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ESTUDANTES Guia de Seguranca da Informacgao

Bem-vindo ao guia essencial de seguranca digital para
estudantes! Este manual oferece estratégias praticas para
proteger sua presenga online e navegar com seguranga no
mundo digital.

Senhas Fortes Prﬂlﬂl}ﬁn nas Redes
Aprenda a criar senhas Sociais

seguras que protejam
suas contas e informacoes
pessoais contra invasores.

Descubra como configurar suas
redes sociais para melhorar sua
privacidade enquanto mantém
conexdes com colegas.

~ e _ ) )
Backups Seguros Seguranca de
Conhega métodos praticos ﬂISIlllSIIIWS

para garantir que seus

trabalhos escolares e
arquivos importantes
estejam protegidos.

Estratégias simples para manter
seus dispositivos protegidos
contra ameagas digitais no
ambiente escolar.
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Guia de Seguranca da Informacgao ESTUDANTES

Este guia esta organizado nas seguintes secbes para facilitar
sua navegagao:

Introducao a Seguranca da Informacao
Protegendo suas Redes Sociais
Senhas e Autenticacao

Navegacio Segura na Internet
Cuidades com Dispoesitives

Backup de Dados

Glossario de Termos

Recursos Adicionais

S N oo &b~

Cada secao contém informacdes e dicas que vocé pode
aplicar imediatamente para aumentar sua segurancga digital.
Recomendamos que leia o guia completo, mas vocé também

pode consultar se¢des especificas conforme sua necessidade.

@3t PARANAD 5

Secre!



ESTUDANTES Guia de Seguranca da Informacgao

Introducao a Seguranca da
Informacao

A seguranga da informagao engloba praticas que protegem
seus dados pessoais contra acessos nao autorizados. No
mundo digital, proteger informacdes é t&do essencial quanto
trancar sua casa.

Como estudante, vocé utiliza a internet para
estudes, entretenimento e socializacao, o que
expoe suas tarefas escolares, conversas, fotos e
dados pessoais a possiveis riscos.

Este guia apresentara métodos para
identificar ameacas e adotar praticas
seguras no amhiente digital.
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Guia de Seguranca da Informacgao ESTUDANTES

Por que a Seguranca Digital e
Importante para Estudantes?

T
=
AL

Protecao da Prevencao contra
Privacidade Cyherhullying
Suas informacdes pessoais Contas invadidas podem ser
podem ser mal utilizadas se usadas para enviar mensagens
expostas inadequadamente. ofensivas, prejudicando sua
reputagéao.

Protecao de Desenvolvimento de
Trahalhos Escolares Habitos Saudaveis
Falhas de seguranca Praticas de seguranca
podem resultar na perda aprendidas cedo formam habitos
de trabalhos e afetar seu Uteis para toda a vida.

desempenho académico.
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ESTUDANTES Guia de Seguranca da Informacgao

- -
Protegendo suas Redes Sociais:
| |
Visao Geral

As redes sociais sao essenciais para sua vida social, mas
podemexporinformacdes privadas. Gerenciaradequadamente
suas contas é fundamental para sua segurancga digital.

comuso
consciente,
vocé aproveita
0s heneficios

da conexao
online enquanto
protege sua
privacidade. Nas
proximas secoes,
apresentaremos
medidas para
proteger

suas contas

nas diversas
plataformas.
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Guia de Seguranca da Informacgao ESTUDANTES

Contas publicas permitem que qualquer pessoa veja suas
publicagdes e informacdes pessoais. Proteja sua privacidade
configurando suas redes sociais corretamente.

Contas publicas permitem
que qualquer pessoa,
mesmo desconhecidos, veja
suas publicagdes, fotos e
informacdes pessoais. Isso
aumenta significativamente
0s riscos a sua privacidade e
segurancga.

Como fazer
» Acesse as configuragdes de privacidade da rede social

* Procure por opgdes como “Conta Privada” ou “Quem
pode ver meu conteudo”

» Selecione a opcédo mais restritiva disponivel

* Revise regularmente essas configuracdes, pois elas
podem mudar apds atualizacdes

Lembre-se: cada rede social tem suas proéprias configuragoes
de privacidade. Dedique um tempo para explorar e configurar
adequadamente cada plataforma que vocé utiliza.
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ESTUDANTES Guia de Seguranca da Informacgao

633 A Analise antes de aceitar
@ﬁ = Aceitar seguidores ou amigos
g ‘)@:{@ ‘ desconhecidos em suas redes

- ' sociais pode parecer inofensivo,
A mas representa um risco real a
o = sua privacidade e seguranca.
~\ = Perfis falsos sao frequentemente
@ utilizados para coletar
pe informagoes pessoais ou para

fins maliciosos.

E lI ll' -ll

Adote a pratica de aceitar apenas pessoas que
vocé conhece pessoalmente ou com quem
tem conexdes verificaveis. Antes de aceitar

um pedido de amizade ou seguidor, pergunte
a si mesmo: “Eu realmente conhe¢o essa
pessoa? Por que ela quer me seguir?”

~ Se tiver duvidas sobre quem esta
" tentando conectar-se a voceé,

O mais seguro € recusar ou
adiar a decisao até obter mais
informagodes. Sua segurancga
digital depende das conexdes
que voceé aceita.
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(I ER R R ER I (elduElle ] ESTUDANTES

Limite Informacoes Pessoais nas
Redes Sociais

Localizacao

Evite compartilhar sua
localizagao ou fazer
check-in em lugares
que voceé frequenta

regularmente, como sua S
escola. nﬂtlna

Nao publique detalhes
sobre sua rotina
diaria, como horarios
de aulas ou atividades

Ellllel'el;ﬂ extracurriculares.

Nunca compartilhe seu
enderecgo residencial
ou informacdes que

possam revelar onde Contatos

VvOCcé mora.

Mantenha seu
numero de telefone
e e-mail privados,
compartilhando apenas
com pessoas de
confianga.

ﬁ"}%ﬁ&‘%ﬁf““ M@ 1
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ESTUDANTES
Guidados ao Compartilhar Fotos

Informacoes Reveladas

Fotos podem revelar muito
mais informag¢oées do que
imaginamos. Ao compartilhar
imagens nas redes sociais, fique
atento a detalhes que podem
comprometer sua privacidade ou a
de seus colegas.

Evite publicar fotos que mostrem
o uniforme da sua escola, a
fachada da sua casa ou placas com
nomes de ruas.

Sempre pega permissao antes de postar fotos que incluam
outras pessoas. Respeitar a privacidade dos outros é
fundamental para uma convivéncia saudavel no ambiente digital.
Lembre-se que, uma vez na internet, é dificil ter controle sobre
quem vé ou compartilha suas imagens.
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2,3
2

Discuta privacidade online com seus amigos e
desenvolvam estratégias para protecao mutua.

Combinados de Turma

Estabelega acordos com seus colegas sobre
o compartilhamento responsavel de conteudo
nas redes sociais.

56

Avise discretamente amigos que estejam
compartilhando informacdes sensiveis sobre os
possiveis perigos.

Compartilhe este Guia / f-o-\\

Divulgue estas orienta¢des para promover a
segurancga digital entre seu circulo social. rO‘ fQ\
1 ()

SEGURANCA
DIGITAL
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ESTUDANTES Guia de Seguranca da Informacgao

Utilizando Listas de Contatos
nas Redes Sociais

A maioria das redes sociais permite criar grupos ou listas
de contatos para gerenciar quem pode ver seu conteudo.
Vocé pode criar listas separadas para familiares, amigos
préoximos e colegas de escola.

Ao publicar, selecione qual lista tera acesso a informacao.
Isso permite compartilhar momentos pessoais apenas
com pessoas proximas, mantendo um perfil mais genérico
para outros contatos. O uso eficiente dessas listas é essencial
para uma presencga digital segura.

Beneficios das listas de contatos

» Personalizacado do conteudo para diferentes publicos
« Maior controle sobre sua privacidade online

* Redugéao de riscos de exposigao indesejada

« Organizagédo mais eficiente da sua rede de contatos

Como criar e gerenciar listas nas principais redes sociais

Cada plataforma tem seu proprio sistema. O Instagram
oferece "Melhores Amigos" para stories exclusivos. No
Facebook, crie listas como "Familia" ou "Escola". No Twitter
(nome atual “X”), as listas organizam quem vocé segue,
enquanto no TikTok, controle quem vé seus videos.

Revise suas listas periodicamente e remova contatos quando
necessario. Pessoas com quem vocé nao interage ou nao
conhece bem nao precisam acessar informacdes privadas.

1 PARANAW  (F)siewacne
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Configurando publicacoes para listas especificas

Antes de publicar, pergunte-se: "Quem deveria ver isso?".
Use as opgoes de visibilidade como "Publico”, "Amigos" ou
listas personalizadas para cada publicacao.

Limite informagdes sensiveis e fotos pessoais a listas restritas.
Para conteudos gerais, opte por audiéncias mais amplas.
Essa abordagem seletiva reduz significativamente os riscos
de exposicao indevida.

Crie diferentes niveis de compartiihamento entre seus
contatos. Com o tempo, esse habito se torna natural e fortalece
sua seguranga digital.

SEGURANCA i B
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ESTUDANTES Guia de Seguranca da Informacgao

Senhas e Autenticacao:
Visao Geral

Suas senhas sdo as chaves do seu mundo digital. A gestao
adequada delas e a utilizacdo de métodos de autenticacao
mais avangados sao fundamentais para proteger suas
informagdes pessoais.

« Senhas Unicas: Nao use a mesma senha para todas as
suas contas online. Assim como nao se deve utilizar a mesma
chave para sua casa, armario escolar e o diario.

+ Autenticagcdo em Dois Fatores: Adicione uma camada
extra de seguranca as suas contas utilizando ndo apenas
senhas, mas também cédigos enviados ao seu celular ou e-mail.

* Gerenciadores de Senhas: Utilize ferramentas que
armazenem suas senhas com seguranc¢a, permitindo que
VOCé use senhas mais complexas sem precisar memoriza-las.

* Autenticacao Biométrica: Use sistemas modernos que
utilizam caracteristicas Unicas do seu corpo, como impressao
digital ou reconhecimento facial, para verificar sua identidade.
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* Minimo de 12 caracteres;

» Letras maiusculas e minusculas;

* Numeros e simbolos especiais;

» Sem palavras comuns ou dados pessoais;
« Unica para cada servico.

Transforme uma frase memoravel em senha:

Frase: “Eu amo estudar ciéncias na escola!”

Senha: “Eu4mOE$tC13nc1a$nES$c0OI14!”

Crie senhas complexas que vocé consegue lembrar
facilmente.

ﬁ"}%ﬁ&‘%ﬁt‘"“ M@ 1
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ESTUDANTES
Gerenciadores de Senhas

Gerenciadores de senhas armazenam suas senhas de forma
sigilosa, exigindo apenas uma unica senha mestra para
acessar todas as outras. Também podem gerar senhas fortes
e aleatdrias automaticamente.

ConceitoBasico | Bitward

Um gerenciador funciona como Solugao de cédigo aberto que
um cofre digital protegido por uma | | sincroniza suas senhas em varios
unica senha mestra, mantendo dispositivos com seguranca e

todas as suas credenciais seguras | | criptografia. Pode ser adicionada
em um so lugar. aos navegadores.

&

L J

LastP )

Oferece preenchimento
automatico de formularios e
geracgao de senhas fortes, com
interface intuitiva para todos os
niveis de usuarios.

Alternativa gratuita que permite

maior controle sobre onde suas

senhas sdo armazenadas, ideal
para usuarios avangados.

Ao adotar um gerenciador confiavel, vocé elimina a
necessidade de anotar ou memorizar multiplas senhas
complexas, aumentando significativamente sua seguranca
digital.
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Anotacoes

ESTUDANTES

SEGURANGA & 155
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