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Prevencao contra
Golpes e Ameacas

A engenharia social € uma tatica comum usada por criminosos
para obter acesso nao autorizado a sistemas governamentais.
Aprenda a identificar e prevenir diferentes tipos de golpes digitais:

E-mails fraudulentos que se
passam por comunicagoes oficiais
para obter dados sensiveis ou
instalar malware em dispositivos
institucionais.

Mensagens de texto maliciosas
que contém links fraudulentos
visando roubar informacodes
pessoais ou credenciais de
acesso.

Ligacoes telefonicas onde
criminosos se passam por
instituicdes legitimas para

manipular funcionarios e obter
informacdes confidenciais.

Avigilancia constante é essencial para proteger dados institucionais
e pessoais contra esses ataques cada vez mais sofisticados.

18 PARANA ® ﬁ"}%ﬁ&‘%ﬁf““

cretaria da educacio



(N R LRGN R s uE -] FUNCIONARIOS

ldentificacao de
E-mails Suspeitos

Verifique o enderec¢o de e-mail do remetente,
especialmente ao solicitar informago6es sensiveis.
= =l Cibercriminosos usam dominios aparentemente
legitimos com pequenas alteracoes.

[

Observe erros de portugués, formatacao estranha ;
ou inconsisténcias no estilo, que podem indicar -
fraude, mesmo quando aparentemente de contatos
conhecidos.

Desconfie de mensagens que criam senso de
urgéncia, pressionando para agbes imediatas como
“atualizar cadastro® ou “confirmar senha”.

Nao abra anexos nao solicitados, principalmente
com extensodes .bat, .exe, .zip, .msi, .scr ou .src,
mesmo se parecerem de fontes confiaveis.
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Guia de Seguranca da Informacgao

Passe o0 Mouse Verifique o Protocolo

Antes de clicar em Certifique-se de que

qualquer link, passe o sites que solicitam
cursor sobre ele (sem informagodes sensiveis

clicar) para visualizar o utilizem o protocolo

enderecgo real para onde HTTPS (exibindo um
ele direciona, verificando cadeado fechado na barra
se corresponde ao de enderecos), indicando

esperado. ! conexao segura.

A

Examine o Dominio Use o Navegador
Verifique cuidadosamente INFStamcts
se o dominio corresponde Em caso de duvida, em
exatamente ao vez de clicar no link do
oficial. Fraudadores e-mail, digite diretamente
frequentemente usam o enderego oficial no
dominios semelhantes como navegador ou use seus
“secretaria-gov.com” em favoritos previamente
vez de “secretaria.gov.br”. salvos.
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Guia de Seguranca da Informagao

Golpes cﬂllllI'IIS Ilirepinnados il
Funcionarios Publicos

Phishing
Institucional

E-mails falsos imitando
comunicacgoes oficiais
do governo que solicitam
dados cadastrais ou
credenciais de acesso a
sistemas.

)

Documentos
Falsos

Arquivos maliciosos
disfarcados como
documentos oficiais
(planilhas, PDFs
ou apresentacoes)
contendo malware.

SEGURANCA
DIGITAL

Ligagdes fraudulentas
de falsos profissionais
de Tl ou gestores
pedindo informagdes
sensiveis ou
acesso remoto a
equipamentos.

SMS ou mensagens
fraudulentas
simulando alertas
bancarios ou
notificagdes de RH
com links maliciosos.
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TV Gl Guia de Seguranca da Informagio
Canais de Comunicacao Seguros

O uso de canais autorizados reduz riscos de vazamentos e ataques
de engenharia social.
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Guia de Seguranca da Informacgao

Verifique periodicamente as atividades
em suas contas, observando acessos
em horarios incomuns ou de localizagdes

Revisao Regular P

desconhecidas.
V7
-~ ﬂ Alertas de Seguranca
Ative alertas para receber
\ el notificagées sobre logins ou
alteragdes importantes em suas
'T] contas.

permissoes concedidas a aplicativos

Revise periodicamente as

e servigos, revogando acessos
desnecessarios. 8

@

Informe imediatamente ao setor
de seguranca qualquer atividade
suspeita, mesmo que pareca menor.
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Guia de Seguranca da Informacao

sSeguranca no Uso de
Equipamentos

A seguranca dos equipamentos fue acessam
informacaoes institucionais é essencial

para proteger dados sensiveis. Dispositivos
desatualizados ou sem protecao adeguada
criam vulnerabilidades facilmente exploraveis.

Esta secao apresenta as praticas
recomendadas para garantir a seguranca dos
dispositivos no amhiente de trahalho, incluindo
atualizacoes de software e configuracoes de
protecio contra ameacas digitais.

@3t PARANAD 25

Secre!



SV [e{[e]\V-\:I[e} M Guia de Seguranca da Informacdo

Atualizacoes de Software

?‘ 4

Mantenha o sistema operacional atualizado, aplicando as
atualizagdes de seguranga assim que disponibilizadas pela TI.

Atualize todos os aplicativos regularmente, principalmente
navegadores, leitores de PDF e ferramentas que processam
arquivos externos.

Aplique atualizagées de firmware em roteadores, impressoras e
demais equipamentos conectados a rede institucional.

Politicas de Atualizacao

Siga as politicas de atualizagao da instituicao, incluindo
janelas especificas para evitar interrupgdes nos servigos.
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Protecao contra Malware

Antivirus

Mantenha o antivirus sempre ativo e
atualizado. Nunca desative a protecédo em
tempo real por qualquer motivo.

Verificacoes Regulares

Execute verificagdbes completas
periodicamente, especialmente apos
mudangas, conectar dispositivos externos ou
baixar arquivos.

Navegacao Segura

Use as extensdes de seguranga
recomendadas para identificar sites maliciosos
e downloads perigosos.

A protecao contra malware previne infeccbes que podem
comprometer dados sensiveis e sistemas institucionais.
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Guia de Seguranca da Informacgao

O firewall € um componente essencial da segurancga institucional,
funcionando como barreira de protegcdo entre dispositivos e
possiveis ameacas da internet.

Funcionamento do Firewall

O firewall atua como barreira de
protecdo, monitorando e bloqueando
constantemente o trafego de rede
conforme regras de segurancga
estabelecidas pela instituicao.

Nunca desative o firewall nos
equipamentos institucionais,
mesmo que temporariamente, para
evitar exposicao desnecessaria a
ameacas de rede.

¢
'

Alteracao de
Configuracoes

Caso precise modificar
configuragdes do firewall para uso
especifico de aplicacdes, consulte
previamente o departamento de Tl

para orientagdes seguras.
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Configuracoes de Seguranca

Blogueio Automatico

Configure dispositivos para
bloquearem apods curtos

periodos de inatividade Autenticacaona

_ (maximo 5 minutos), Inicializacio
exigindo biometria ou senha
para desblogueio. Habilite autenticacao

obrigatoéria na
inicializagao dos
dispositivos, impedindo
acessos nao autorizados

Criptografiade DiSCO0  em caso de perda ou roubo.

Use solugoes de
criptografia fornecidas

pela instituicdo HeSII'i(;ﬁI) de
para proteger dados a
armazenados localmente, Instalat;ao
principalmente em Mantenha restrigées para
dispositivos moveis. instalagao de aplicativos,

permitindo apenas
softwares aprovados

e licenciados pelo
departamento de TI.
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Disnositivos Moveis

Separacao de Contas

Mantenha perfis separados para uso pessoal e
profissional, utilizando as funcionalidades de perfil de
trabalho quando disponiveis.

Aplicatives Seguros

Instale apenas aplicativos de fontes oficiais e verifique

as permissdes solicitadas, especialmente para acesso
a armazenamento, contatos, camera ou microfone e

localizacéo.

Rastreamento e Limpeza Remota

Configure a localizagao e limpeza remota para agdes
rapidas em caso de perda ou roubo do dispositivo.

Dispositivos moveis representam um desafio para a seguranca
por transitarem entre ambientes pessoais e profissionais, exigindo
cuidados especificos.

30 PARANA®  (F)zieat "

aaaaaaaaaaaaaaaaaaaa



Guia de Seguranca da Informacao

Protecao Fisica de Equipamentos

Trava de Seguranca supervisao Visual

Mantenha os dispositivos
institucionais sempre a
vista ou armazenados em
locais seguros quando nao
estiverem em uso, evitando
deixa-los desacompanhados
em areas publicas.

Utilize travas fisicas para
notebooks em areas de
trabalho compartilhadas
Oou quando precisar se
ausentar temporariamente,
especialmente em espacgos
com acesso publico.

Protecao contra Condicoes Ambientais
"IS“alllal}aﬂ Proteja os equipamentos
Utilize filtros de contra condigoes

privacidade na tela de ambientais adversas como

dispositivos utilizados calor excessivo, umidade ou
em locais publicos ou poeira, que podem causar

areas de atendimento para danos fisicos e comprometer
o funcionamento seguro.

prevenir a visualizagado das
informacdes por pessoas
nao autorizadas.
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Guia de Seguranca da Informacgao

Gerenciamento de Redes Sociais
e Comunicacao

As redes sociais e canais digitais sao essenciais para
interacao piblica, porém apresentam riscos quando
mal gerenciados. Compartilhamentos inadequados
nodem comprometer operacoes, expor dados sensiveis
e danificar aimagem institucional.

i HIJJ = o=

Esta Secdo apresenta praticas recomennauas
para o gerenciamento seguro de contas
oficiais, protecdo contra divulgacio indevida
e configuracdes de seguranca para presenca
institucional nas redes sociais.
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Autenticacao
Reforcada

Implemente verificagao em
duas etapas para todas as
contas oficiais em redes
sociais e plataformas de
comunicagao, reduzindo
0 risco de acesso nao
autorizado.

Separacao de Contas

Mantenha contas pessoais
e profissionais estritamente
separadas, nunca utilizando
perfis pessoais para
comunicagdes oficiais ou vice-
versa.

SEGURANGA A 15
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Utilize ferramentas de
gerenciamento de redes
sociais aprovadas pela
instituicdo e que permitam
acesso diferenciado por
perfil de usuario, evitando o
compartilhamento de senhas.

Aprovacao de
Contelido

Implemente um processo
de revisao e aprovagao para
publicagdes institucionais,
especialmente para
informacdes sensiveis ou
durante situacdes de crise.



Divulgacao de Informacoes

L Autorizacao
Classificacao ¢
B ) Verifique se vocé tem
Identifique o nivel de autorizagao para divulgar a
sensibilidade da informagao informag&o conforme politicas
antes de compartilha- institucionais.

la (publica, interna,
confidencial, restrita).

Avalie como a
informacgao pode

3  serinterpretada em
diferentes contextos
ou quando isolada de
seu contexto original.

Revisio °

Submeta informacodes
sensiveis a revisao 4
pelos canais

apropriados antes da Imllaclﬂ

divulgagéo publica. Considere

as possiveis
consequéncias da
divulgagao para
individuos, processos
institucionais e
segurancga publica.
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Guia de Seguranca da Informacao

Orientacao sobre
Compartilhamento de
Informacoes

Tipo de —_ Canal .
P ~ Compartilhavel? Cuidados
Informacgao Adequado
~ Rec_jgs Verificar
Informagdes . sociais, L
_ - Sim : .| atualizagdes/
publicas oficiais e-mail, canais . -
i retificagdes
oficiais
Dados pessoais Nzo Nunca Sujeito a
de cidadéos compartilhar LGPD
Apenas Verificar
Documentos . . e
- . Restrito sistemas classificagao/
administrativos . T
internos autorizacao
Fotos de Com exEc\;giaréo
ambientes Restrito autorizacéo posic
LT o de dados
institucionais especifica P
sensiveis
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Gestao de Permissoes te Acesso

Inventario de Contas Revisao Periodica
Mantenha um registro Realize auditorias
centralizado de todas as regulares das permissoes
contas institucionais em concedidas, removendo
plataformas de midia social acessos de colaboradores
e comunicacgao, incluindo gue mudaram de funcao ou
responsaveis e niveis de deixaram a instituicao.
acesso.

Privilégio Minimo Revogacao Imediata
Conceda apenas o nivel Estabeleca um processo

minimo de acesso para revogacgao imediata
necessario para cada

de acessos quando um
fungao, limitando funcionario se desliga da
permissdes de administrador instituicao ou muda de
ao estritamente necessario. funcao.
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4 )

Deteccao

Monitore regularmente
as contas para identificar
rapidamente atividades
suspeitas, publicacoes
nao autorizadas ou
interagbes andmalas.

o J
( ) _ N [ -
Comunicacao Contencao
Informe as partes Em caso de
relevantes (departamento comprometimento, altere
de seguranga, comunicagao imediatamente a senha,
institucional e, se desconecte sessoes ativas
necessario, o publico) sobre e, se necessario, solicite
o incidente de forma a plataforma o bloqueio
Eansparente e responsével) N temporario da conta.

Recuperacio

Restaure o controle seguro da conta, verificando e
corrigindo publicagées comprometidas e reforgando
medidas de seguranga para prevenir recorréncias.
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Guia de Seguranca da Informacgao

Protecao de Dados Pessoais em
Comunicacoes Pihlicas

A LGPD estabelece diretrizes rigorosas para o tratamento
de dados pessoais em comunicacoes institucionais.
Verifique sempre a hase legal antes de compartilhar
qualquer contelido contendo informacgoes pessoais,
mesmo gue parcialmente.

Nao compartilhe capturas de tela de sistemas,
documentos ou comunicacoes com dados pessoais
identificaveis. Quando indispensavel, utilize técnicas
de anonimizacao ou pseudonimizacao para proteger a
privacidade dos individuos.
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FUNCIONARIOS
sSeguranca em Videoconferencias

Controle de Acesso @

Utilize salas de espera m
e senhas para reunioes
confidenciais, verificando a . —— >
identidade dos participantes
antes de permitir acesso a
videoconferéncia.

Ambiente Controlado
) Realize videoconferéncias
Compartilhamento que tratardo de temas
sﬂmm s_ensiveis em _ambientes
privados, verificando o que
Ao compartilhar tela, esta visivel no plano de fundo
feche documentos e utilizando recursos de
e programas nao desfoque quando apropriado.
relacionados a
apresentacgao para evitar
a exposicao acidental de
informagdes confidenciais. ~
Gravacoes

Obtenha consentimento
explicito de todos os
participantes antes
de gravar reunides e
estabelega protocolos claros
para o armazenamento
e compartilhamento das
gravagoes.

2
o
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Guia de Seguranca da Informacgao

e N
Identificacao

Documente os dados
expostos, quando
€ como ocorreu o
vazamento, registrando
todas as informacodes

relevantes para andlise 4 N
posterior. ) Comunicacao
Interna
4 . ) Notifique
Contencao imediatamente o
o L DPO e a equipe
Limite a eXpOSIg".aO de seguranca da
removendo conteudos informagao, seguindo o
indevidos, revogando protocolo do plano de
acessos comprometidos resposta a incidentes.
e isolando sistemas
afetados.
4 I
\ ~ | Resposta Oficial

Comunique as
autoridades
competentes dentro dos
prazos estabelecidos
pela LGPD, seguindo
diretrizes institucionais.

- J
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Guia de Seguranca da Informacao

Treinamento e Conscientizacao

A seguranca da informagao € um esforco coletivo que depende do
engajamento e do conhecimento de todos os funcionarios.

Participacao Ativaem
Treinamentos

Participar ativamente dos
treinamentos oferecidos pela
instituicdo é fundamental para

desenvolver e manter as habilidades
necessarias para identificar
e responder adequadamente

a ameacas a segurancga da

informacao.

Compartilhamento de
Conhecimentos

E importante compartilhar
conhecimentos e alertas relevantes
com colegas, contribuindo para uma

cultura de segurancga solida dentro o
X S
da Secretaria.

Cultura de Seguranca A

O investimento em b P
conscientizagao é uma das
medidas mais eficazes para -

prevenir incidentes de seguranga na J
administragao publica.
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Recursos de Algremlizagem
Disponiveis

-

42

"l
~

(&

Acesse 0s cursos
de segurancga da
informacao na
plataforma de ensino a
distancia corporativa.

J
~

Boletins de
Seguranca

Acompanhe os boletins
periédicos com alertas
sobre novas ameacas
distribuidos pelo

Guia de Seguranca da Informacgao

~
Workshops Praticos

Participe de simulagoes
de ameacas reais
como phishing para
desenvolver habilidades
de identificacao de riscos.

J
)

(&
~

Acesse tutoriais,
FAQs e procedimentos
detalhados na base de
conhecimento interna

sobre segurancga.

departamento de TI.
J

(&
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Guia de Seguranca da Informacao

Tlponde_ Canal de Contato Horario
Ocorréncia
Phishing ou seguranca@ 24h x 7 dias
golpes secretaria.gov.br
Perdalroubo de |y sy xxxX |  24h x 7 dias
dispositivos
Duvidas sobre suporte@ 8h as 18h (dias

acesso

chamados interno

seguranga secretaria.gov.br uteis)
dpo@secretaria.
Vazzzggéo de gov.br e (XX) 24h x 7 dias
XXXX-XXXX
Solicitagao de Sistema de 8h as 18h (dias

uteis)

Para emergéncias com dados sensiveis ou sistemas criticos, use
os canais 24h mesmo fora do horario comercial.
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Guia de Seguranca da Informacgao

Checklist de Seguranca
da Informacao

Use esta lista regularmente para avaliar que vocé segue
as praticas de seguranca recomendadas. ldentifique os
itens ja implementados e trabalhe para incorporar 0s
demais a sua rotina.

Realize esta avaliacio mensalmente e sempre apos
mudancas em seus dispositivos, responsabilidades
ou sistemas. Em caso e dividas, consulte o
departamento de seguranca da informaco.

u PARANAW () srsynanea
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Checklist Diario de Seguranca

« Uso apenas conexdes seguras (https://) para
acessar sistemas com dados sensiveis.

* Bloqueio meu computador (teclas Win + L) ao
me afastar, mesmo que brevemente

« Avalio e-mails recebidos, verificando o remetente
antes de abrir anexos ou links.

* Uso somente midias removiveis fornecidas pela
instituicao para dados de trabalho.

* Observo o ambiente ao manipular informagoes
sensiveis em locais publicos

e Evito discutir assuntos confidenciais em ambientes
publicos ou areas movimentadas

e Guardo documentos sensiveis em locais
trancados ao final do expediente.

« Mantenho "mesa Ilimpa", sem documentos
sensiveis expostos.
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Checklist Mensal de Seguranca

« Atualizar senhas principais (12+ caracteres com
letras maiusculas/mindsculas, numeros e simbolos).

* Revisar configuragodes de privacidade e permissdes
nos dispositivos institucionais.

* Executar backup completo de dados conforme
procedimento padrio.

+ Confirmar atualizagdes de antivirus e software em
todos dispositivos.

* Revisar acessos de aplicativos terceiros nas contas
institucionais.

+ Ativar autenticacado em duas etapas em todas
contas sob minha responsabilidade.

* Descartar informagoes desnecessarias seguindo a
politica de retencdo de dados.

» Verificar disponibilidade de novos treinamentos de
segurancga na plataforma institucional.
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Guia de Seguranca da Informagao

Consideracoes Finais

A protecao efetiva dos dados e sistemas institucionais so6 é possivel
quando cada individuo incorpora a seguranga da informagao como

parte integrante de suas responsabilidades profissionais diarias.

@

Responsabilidade Compartilhada

A seguranca da informacgao é
responsabilidade de todos os funcionarios
da Secretaria. Cada individuo desempenha
um papel crucial na protegao dos dados e dos
servigos prestados a populagao.

Cultura de Seguranca

O desenvolvimento de uma cultura de
seguranca depende do compromisso
continuo com as boas praticas apresentadas
neste guia e da disposigao para aprender e
se adaptar as novas ameagas que surgem
constantemente.

Melhoria Continua

As ameacas digitais evoluem rapidamente,
assim como as tecnologias para combaté-las.
Mantenha-se atualizado através dos canais

oficiais e contribua com sugestées para

a melhoria dos processos de seguranga da

instituigao.

SESURANCA  PARANA
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Guia de Seguranca da Informacgao

= SEGURANCA
X /piGITAL

LN

Termo de Responsabilidade

Declaro que recebi, li e compreendi o Guia de Seguranga
da Informagdo da Secretaria e estou ciente da minha
responsabilidade em seguir as diretrizes e procedimentos
nele estabelecidos.

Entendo que o descumprimento das normas de segurangada
informagéo pode resultar em incidentes que comprometem
aintegridade, disponibilidade e confidencialidade dos dados
institucionais, podendo ocasionar danos a instituicdo e aos
cidaddos atendidos, além de possiveis consequéncias
administrativas conforme previsto nas normas internas e na
legislagao vigente.

Comprometo-me a participar dos treinamentos de seguranga
da informacado oferecidos e a consultar o departamento
responsavel em caso de duvidas sobre os procedimentos
adequados para situacdes especificas.

Nome:

Matricula: Data: /]

Assinatura:
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Anotacoes
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