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Guia pratico de seguranca da informacdo desenvolvido para
professores da rede piblica. Aborda protecdo de contas,
seguranca de dados, defesa contra malware, uso responsavel
de redes sociais e gerenciamento de dispositives, com medidas
simples para proteger informacdes digitais de professores e
alunos.
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Protecao de Contas e Senhas
Segurancga de Dados
Protecao contra Cédigos Maliciosos

Uso Seguro de Redes Sociais

a k0N~

Gerenciamento de Dispositivos

Este guia apresenta medidas de seguranca praticas para o
cotidiano profissional dos professores. 0s capitulos ahordam
necessidades especificas dos educadores em ambiente digital,
considerando a realidade das escolas piblicas brasileiras.
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Introducao a Seguranca da
Informacao

A seguranca da
informacao tornou-

Se uma preocupacao
fundamental no ambiente
educacional moderno.
Com a digitalizacao
crescente dos
processos pedagogicos
e administrativos,
professores lidam
diariamente com dados
sensiveis de alunos,
materiais didaticos
originais e informacoes
institucionais
confidenciais.

Proteger esse patrimonio
digital nao é apenas uma
questao técnica, mas
tamhém ética e legal.

Este guia foi desenvolvido
para oferecer orientacoes
praticas que possam ser
implementadas no dia a
dia, mesmo por aqueles
com conhecimentos
hasicos de tecnologia.
Nosso objetivo é fortalecer
a cultura de seguranca
digital nas escolas
piblicas brasileiras.
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Por que a Seguranca Digital e
Importante para Professores

Protecao de Dados
sensiveis

Professores lidam com
informacdes confidenciais
dos alunos, incluindo notas,
frequéncia e, em alguns
casos, informacdes familiares
e de saude.

Ao demonstrar boas praticas
de seguranca digital, os
educadores ajudam a formar
uma geragao mais consciente
sobre os riscos cibernéticos.

SEGURANCA
DIGITAL

Preservacao de
Material Didatico

Anos de planejamentos,
atividades e avaliacbes
representam um valioso
patriménio intelectual que
merece prote¢cao adequada.

Prevencao de
Incidentes

Adotar medidas preventivas
reduz significativamente
0 risco de vazamentos de
dados, perda de informacoes
e outras situagdes que podem
comprometer o trabalho
pedagdgico.
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Protecao de Contas e Senhas:
Fundamentos

A primeira linha de defesa para
suia seguranca digital esta nas

senhas que voce utiliza, Como * % K K
educador, vocé acessa diariamente
sistemas de gestﬁﬂ escolar, e-mails
institucionais, e plataformas
educacionais que contém dados
sensiveis de alunos. Pesquisas
mostram que 65% dos professores
reutilizam senhas entre contas
pessoais e profissionais, e 40%
usam ill""ma@ﬁes obvias como
datas de nascimento ou nomes

de familiares, praticas que
comprometem gravemente a
seguranca dos dados ne“agﬂgicﬂs.

Nesta secao, vocé aprendera técnicas
especificas para criar senhas
robustas usando comhinacoes de

12 caracteres com letras, nimeros e
simbolos. Mostraremos como configurar
averificacao em duas etapas no e-mail
institucional e no sistema de gestao

escolar de sua rede, além de apresentar
gerenciadores de senha gratuitos

compativeis com a infraestrutura tipica

de escolas piblicas. Estas ferramentas
protegerao nao apenas suas provas e materiais
didaticos, mas tamhém informacoes confidenciais
como historico escolar e registros de atendimento
especializado de seus alunos.

8 PARANAD  (f)5isunanca
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¢ Minimo de 12 caracteres
¢ Letras maiusculas e minusculas
*  Numeros e simbolos especiais

» Evitar sequéncias e dados pessoais

* Frases completas (ex: “MeuFilhoNasceuEm2015!”)
» Substitua letras por niumeros/simbolos similares
* Combine palavras nao relacionadas com numeros

» Crie um sistema para diferenciar senhas por servico

Importante: use senhas unicas para cada conta. Uma senha
comprometida em um servigo ndo deve afetar os demais.

=" SEGURANCA i i
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Verificacao em Duas Etapas: Uma
Camada Extra de Protecao

A verificacao em duas etapas (ou autenticacao de dois
fatores - 2FR) adiciona uma camada extra de seguranca
as suas contas, exigindo além da senha, um segundo
elemento para confirmar sua identidade. Assim, mesmo
que alguém descubra sua senha, nio conseguira
acessar sua conta sem esse segundo fator.
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Para contas da Secretaria da Educacdo, esta
verificacao geralmente envolve um codigo
enviado por aplicativo, mensagem SMS ou e-mail.
Ative esta protecao em todas as plataformas
profissionais, especialmente e-mail, drives e
sistemas escolares, reduzindo o risco e acesso
nao autorizado.

10 PARANAW  (F)siewacne
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Como Ativar a Verificacao em
Duas Etapas

Acesse as configuracoes de seguranca
Procure nas configuragdes ou preferéncias da
conta as opg¢odes de seguranga ou privacidade.

Selecione a opcao de verificacao

Geralmente chamada “verificagdo em duas
etapas”, “autenticacao de dois fatores” ou “login
em duas etapas”.

& Escolha o método de verificacao

Pode ser por SMS, aplicativo autenticador (como
Google Authenticator) ou chave fisica.

Siga as instrucoes de configuracao
Geralmente envolve verificar um cédigo recebido
para confirmar que o processo funciona.

L.
@J Salve os codigos de recuperacao

Guarde-os em local seguro para usar caso perca
acesso ao seu dispositivo de verificagao.

= SEGURANGA A iF
B PARANA &
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Gerenciadores de senhas
armazenam suas senhas
de forma segura, exigindo
apenas uma senha
mestra para acessa-las.
Eles geram senhas fortes,
eliminam a necessidade
e memorizar miiltiplas
senhas e sincronizam
suas credenciais entre
varios dispositivos.

Existem opcoes gratuitas
como

que
podem ser integradas
em navegadores.
Para professores,
recomendamos Servicos
com criptografia de ponta
a ponta que permitam
organizar senhas por
categorias [pessoais,
trahalho, financeiras),
facilitando a gestio da
sua vida digital.

12 PARANAD  (F)siceaene
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Codigos de Backup:
Sua Rede de Seguranca

Quando vocé ativa a
verificacao em duas
etapas, recehe codigos
de hackup essenciais
para recuperar o
acesso caso perca
seu dispositivo de
verificacaoouo
nimero de telefone
cadastrado.

Imprima estes codigos e guarde-os em local fisicamente
seguro, como um cofre ou gaveta com chave. Evite
manté-los apenas em formato digital para nio criar
dependéncia do mesmo dispositivo que esta tentando
recuperar.

" PARANAW  (F)siewacne
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Seguranca de Dados: Protegendo
Informacoes Pedagogicas

Como professor, vocé gerencia diversos
dados pedagagicos valiosos: planos de
aula, atividades, avaliacoes e registros
de alunos. Esses materiais representam
seu patrimonio intelectual e profissional,
merecendo protec¢ao adequada.

Apresentaremos estratégias para proteger
seus dados contra perdas acidentais, falhas
de hardware, atagues cibernéticos e acessos
nao autorizades. Essas praticas garantirao que
sel trahalho permaneca seguro e acessivel,
evitando a frustracio de ter que recriar
materiais perdidos.

(@)sicia™*  PARANA® 15
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A Importancia dos Backups
Automaticos

Beneficios dos hackups automaticos
* Elimina a necessidade de cépias manuais
+ Garante regularidade nas cépias
» Minimiza risco de perda de dados

* Permite recuperar versdes anteriores

Opcoes para professores
* Google Drive (e-mail institucional)
» Microsoft OneDrive (pacote Office 365 Educacional)
» Sistemas da Secretaria da Educacéao

* Discos externos com backup agendado

Configure documentos importantes para sincronizar com a nuvem,
garantindo que alteragdes sejam salvas local e remotamente.

16 PARANA ® ﬁ]ﬁf&‘%ﬁ"”
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ldentifique seus arquives essenciais

Priorize documentos pedagadgicos, registros de alunos,
planos de aula e materiais didaticos desenvolvidos por
voCé.

Escolha um servico de armazenamento

Prefira servigos aprovados pela sua instituicao, como
Google Drive ou Microsoft OneDrive vinculados ao e-mail
institucional.

Instale aplicativos de sincronizacao

Tanto Google quanto Microsoft oferecem aplicativos que
criam pastas sincronizadas automaticamente no seu
computador.

Mova seus documentos importantes para estas pastas ou
configure o salvamento automatico nestes locais.

Verifique regularmente se a sincronizacao esta
funcionando

Confira ocasionalmente se os arquivos estao sendo
atualizados na nuvem, especialmente apds alteracoes
importantes.

(@)sicumencs  PARANAW
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Para proteger arquivos
sensiveis, como avaliacoes
ou dados confidenciais
de alunos, utilize
criptografia ou senhas.
No Microsotit Office,
acesse “

”. Para PDFs, use a
opcao de seguranca durante a criacio.

Para miiltiplos arquives, crie arguivos ZIP com senha
usando programas gratuitos como 7-Zip. Use senhas
fortes e diferentes das suas contas principais. Para
documentos extremamente sensiveis, considere
softwares de criptografia como VeraCrynt, que criam
“cofres” virtuais no computador.

18 PARANAW  (F)siewacne

Secre



(IER LT[ LR ER L (el il ['] PROFESSORES

Utilize plataformas institucionais

Priorize ambientes virtuais de aprendizagem
ou plataformas aprovadas pela Secretaria da
Educacao para compartilhar materiais didaticos
com os alunos.

Ao compartilhar documentos na nuvem,
defina permissdes adequadas: “apenas
visualizagao” para materiais que nao devem
ser alterados e “edi¢ao” apenas quando
necessario.

Quando possivel, configure links de
compartilhamento para expirarem apos
determinado periodo, garantindo que o

acesso seja temporario.

Ao enviar materiais por e-mail,
confirme sempre se os enderecos dos
destinatarios estao corretos para evitar

compartilhamento indevido.

(@)sisusancs  PARANAW
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Gerenciando Informacoes
Sensiveis de Alunos

— 2o
=
Q =
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Sistemas Oficiais Exclusao Segura
Sempre utilize os sistemas Exclua de forma segura os
oficiais da Secretaria da dados sensiveis quando nao

forem mais necessarios,
utilizando métodos que
impossibilitem a recuperacao
das informacdes.

Educagao para registrar
e armazenar dados
sensiveis, como informacdes
pessoais, histérico médico e
avaliacbes dos alunos.

[
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Protecao com Senha Anonimizacao

Quando for inevitavel trabalhar Considere a pseudonimizagao
com informagdes sensiveis ou anonimizagao dos dados

localmente, utilize arquivos sempre que possivel,
protegidos por senha e substituindo nomes completos

mantenha-os apenas pelo por iniciais ou codigos em
tempo necessario. documentos temporarios.

20 PARANAD  (F)siceaene
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A boa organizacgao facilita a localizagao, backup e recuperagao de
materiais em caso de incidentes.

I Organize seus arquivos em
hierarquia:

Separe avaliacoes, planos de aulé
e atividades em pastas distintas.

Areas de trahalho
especificas

Crie uma area dedicada para
materiais em desenvolvimento e
uma secao separada para arquivos
compartilhados com outros
professores ou alunos.

Praticas de nomenclatura

Use datas no formato
, inclua
identificadores de turma/disciplina
e numeros de versao (v1, v2). Evite
caracteres especiais (/, \, :, *, ?) nos

nomes dos arquivos.

(@)sisuRencs  PARANAW 21
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Protecao contra Godigos
Maliciosos: Ameacas Digitais

Cadigos maliciosos, tamhém conhecidos como
malware, representam uma ameaca constante para
seus dados e privacidade digital. Estes incluem virus,
ransomware (que sequestra seus arquivos exigindo
pagamento), spyware [que espiona suas atividades)

e outros programas prejudiciais que podem
comprometer seu trahalho pedagogico e informacoes
sensiveis.

Professores sao alvos particularmente valiosos para
atagues cibernéticos devido ao acesso gque possuem
a sistemas educacionais e dados de estudantes.

Esta secao apresenta medidas essenciais para
proteger seus dispositivos contra estas ameacas,
garantindo a continuidade de suas atividades
profissionais e a seguranca tlas informacoes sob sua
responsabilidade.

22 PARANAD  (F)siceaene
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Guia de Seguranca da Informacao

PROFESSORES

A Importancia dos Antivirus

Protecao em tempo
real

Antivirus modernos
monitoram constantemente
seu sistema para identificar

comportamentos suspeitos e
bloquearam ameacas antes
que causem danos.

Protecao de
navegacao

Muitos antivirus
incluem extensodes para
navegadores que alertam
sobre sites potencialmente
perigosos antes que vocé
0s acesse.

Verificacoes
programadas

Além da protegao
continua,configure
verificagdes completas
periddicas para identificar
malwares que possam estar
ocultos em seu sistema.

SEGURANCA
DIGITAL

Atualizacoes
automaticas

Certifique-se de que seu
antivirus estaconfigurado
para atualizar
automaticamente tanto o
programa quanto sua base
de definicbes de virus.

23
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Oncoes de Antivirus
para Educadores

dhlw @U’W%
\ r T e M’“L &Avas.t

el ree Antivirus

Incluso nas versoes do Solugao gratuita com
Windows 10 e 11, oferece recursos de protecao
protecdo adequada para a em tempo real para

maioria dos educadores educadores

AVG (7 Avira

Antivirus Free Security
Free
AVG Antivirus Free Avira Free Security
Opcao gratuita com protecao Ferramenta de
contra malware para segurancga gratuita com
dispositivos educacionais funcionalidades para

protecédo de dados

Usuarios Mac contam com o XProtect integrado ao sistema, mas
podem complementa-lo com Malwarebytes. Educadores devem
verificar licencas institucionais disponiveis na sua Secretaria de
Educacéo ou consultar o departamento de Tl para recomendagdes
especificas para o ambiente escolar.

24 PARANAY  (F)sicirii "
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Atualizacdes de software ndo apenas adicionam
recursos, mas principalmente corrigem
vulnerabilidades de seguranca. Quando fabricantes
descobrem falhas, desenvolvem correcies
distribuidas via atualizacdes. Ignora-las expoe seu
sistema a atagques conhecidos.

<9N\P‘ ATUA(/e
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Configure seu sistema operacional para instalar
atualizacoes automaticamente fora do horario

de aulas. Mantenha seus aplicativos atualizados,
especialmente navegadores, editores de texto e
programas de e-mail, que sao frequentemente alvos
de phishing. Ative as atualizacoes automaticas

nas configuracoes destes programas sempre que
possivel.

(@) s B&RANA‘?’; 25
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4 N\ )
Verifigue o remetente Analise o conteldo

Desconfie de e-mails de
remetentes desconhecidos
ou com enderecos
levemente diferentes dos
oficiais (como secretaria-
educacao.com em vez de
secretariadaeducacao.gov.

Erros gramaticais,
formatacao estranha
ou tom urgente (“aja

imediatamente”) sao sinais
de alerta. Comunicacoes
oficiais geralmente séo
formais e sem pressao

N br). ‘ ;% indevida. )
4 N S )
Inspecione links Tenha cuidado com
antes de clicar alnexos

Passe o0 mouse sobre um
link (sem clicar) para ver
o endereco real. Se for
diferente do texto exibido ou
parecer estranho, ndo clique.

N&o abra anexos
inesperados, especialmente
se tiverem extensdes
executaveis (.bat, .exe,
.js, .msi). Verifique com o
remetente por outro canal
(telefone) se ele realmente
\_ J enviou o arquivo. )

Secre
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§

para Maior Seguranca

Verifique regularmente se seu Chrome, Firefox, Edge ou
Safari esta na versao mais recente. A maioria atualiza
automaticamente, mas € bom confirmar.

Ative a protecao contra phishing ¢ malware

Nas configuragdes de seguranca do navegador, certifique-

se de que as opgdes de protegao contra sites perigosos
estejam ativadas.

Use extensoes de seguranca

Considere adicionar uBlock Origin para bloquear anuncios

potencialmente maliciosos ou HTTPS Everywhere para
conexdes mais seguras.

Configure permissoes de sites

Restrinja 0 acesso de sites a sua camera, microfone e

localizagao, permitindo apenas quando necessario e para

sites confiaveis.

Desative o preenchimento automatico de dados sensiveis

Nas configuracdes de formularios e senhas, desative o

preenchimento automatico para informacgdes financeiras e

outras dados sensiveis.

SEGURANGA .
DIGITAL * PARANA
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0 Perigo do Ransomware
para Educadores

Ransomware ¢ um malware gue criptografa
arquivos e exige pagamento para restaurar o
acesso. Para professores, isso pode resultar
na perda de materiais didaticos, avaliacoes e

registros de alunos.
Como nao garante a recuperacao
e , a prevencao é essencial.

Além das medidas de seguranca ja mencionadas,
implemente a regra 3-2-1de backup: trés copias dos
dados, em dois tipos de midia diferentes, com uma
copia armazenada em local separado ou na nuvem.

28 PARANAW  (F)siewacne
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Redes sociais sao ferramentas valiosas para
educadores compartilharem experiéncias, criarem
comunidades de aprendizagem e se comunicarem
com alunos e responsaveis, mas apresentam riscos a
privacidade e seguranca das informacoes.

Conheca estratégias para usar redes sociais de forma
produtiva e segura, protegendo sua privacidade pessoal,
aimagem da instituicao e os dados dos estudantes,
encontrando equilibrio entre os heneficios digitais e
uma presenca online responsavel.

(@)sicia™*  PARANA® 29
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PROFESSORES
Educacao Digital para Alunos

Incorpore seguranca digital ao curriculo

Reserve momentos para discutir com os alunos sobre
privacidade online, comportamento responsavel nas
redes e como proteger informagdes pessoais. Adapte as
discussoes de acordo com a faixa etaria.

4 )

Discuta cyherbullying e
suas consequéncias

Aborde o tema do assédio
| online, incentivando o respeito
nas interagdes digitais e
orientando sobre como agir ao
presenciar ou sofrer situagoes
de cyberbullying.

utilizacao de tecnologia, mostrando como
navegar com seguranga e respeitar a
privacidade alheia no ambiente digital.

29
Seja modelo de comportamento digital té @>
Demonstre boas praticas em sua propria .

E - 3

N Y

Ensine verificacao de informacoes

Desenvolva o pensamento critico dos alunos para identificar
noticias falsas, verificar fontes e compreender que nem tudo na
9 internet é confiavel.

30 PARANAW  (F)siewacne
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Configuracoes de Privacidade
nas Redes Sociais

» Acesse "Configuragoes e privacidade"
» Restrinja visualizacdo de publicacdes
» Limite solicitagdes de amizade

» Desative buscas externas do seu perfil

» Considere uma conta privada
» Controle marcagdes em publicacdes
» Gerencie solicitagbes de mensagens

* Revise seguidores periodicamente

Verifique estas configuragdes com frequéncia devido a atualizagbes

das plataformas. Mantenha contas profissionais separadas das
pessoais.

(@)sicumencs  PARANAW 31
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Ao compartilhar atividades
escolares, tenha extremo
cuidado com imagens e
T === informagoes dos alunos.
(1 * > Obtenha autorizagao
formal dos responsaveis
antes de publicar fotos ou
N videos com estudantes,
== mesmo em grupos
k! fechados. Priorize mostrar
 os trabalhos sem expor
rostos, focando nas

< producdes.

Evite nomes completos
ou informacdes
identificaveis. Ao
destacar projetos, use
>—lermos genéricos como
c=== “alunos do 5" ano” em

A | vezde identificacoes
| especificas. Lembre-
G—== S€ (Jue, mesmo com
== configuracoes de
privacidade, o conteiido
digital pode ser
compartilhado além do
seu controle inicial.

32 PARANAW  (F)siewacne
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§

Utilizando Grupos Fechados
com Seguranca

\erifique membros regularmente

Revise periodicamente a lista de participantes para
garantir que apenas pessoas autorizadas (alunos,
responsaveis ou outros educadores) estejam

S presentes. )
e N
Estabeleca regras claras
Defina e comunique diretrizes sobre o tipo de
conteudo permitido, comportamento esperado e
finalidade do grupo.

. J
e N
Monitore as interacoes
Acompanhe as discussoes e intervenha quando
necessario para manter o ambiente seguro e
produtivo para todos os participantes.

. J
e N
Limite informacoes sensiveis
Evite compartilhar no grupo dados que possam
comprometer a seguranga da instituicdo ou dos
alunos, como horarios especificos de atividades
externas.

. J
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Manter perfis separados para uso pessoal e profissional é uma
estratégia recomendada para educadores. Esta Sseparacao
permite gue vocé compartilhe contetido pessoal com amigos

e familiares sem expor essas informacgoes a comunidade
escolar, enquanto mantém um perfil profissional adequado para
interacoes com alunos, responsaveis e colegas de trabalho.

No periil profissional, compartilhe apenas contelido relacionado
a educacao, conquistas profissionais e informacoes relevantes
para a comunidade escolar. Evite expressar opinioes politicas
polarizadoras, compartilhar detalhes da vida privada ou publicar
conteido que possa ser mal interpretado. Lembre-se que, como
educador, vocé representa nao apenas a si mesmo, mas tamhém
sua instituicao.

A & SEGURANGCA
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Exposicdo excessiva de informacoes pessoais

Compartilhar detalhes como endereco, rotina diaria
ou informagdes familiares pode comprometer sua
seguranga fisica e digital, tornando-o vulneravel a

pessoas mal-intencionadas.

Comprometimento da autoridade em sala de aula

Certas publicagbes podem afetar sua imagem
profissional e a relagao de respeito com alunos e
responsaveis, especialmente conteudo controverso ou
inapropriado.

Informagdes compartilhadas podem ser usadas
para criar ataques personalizados, como e-mails
convincentes que parecem vir de pessoas conhecidas.

Mesmo apds excluir uma publicacéo, ela pode ter sido
salva, compartilhada ou arquivada, permanecendo
acessivel indefinidamente.
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Gerenciamento de Dispositivos:
Protecao Fisica e Digital

0s dispositivos utilizados por educadores, sejam insti-
tucionais ou pessoais, frequentemente contém infor-
macoes sensiveis sobre alunos, materiais didaticos e
dados administrativos da escola. Proteger adequada-
mente esses equipamentos é fundamental para garantir
a seguranca das informacoes educacionais.

Esta secao ahorda estratégias para o gerenciamento
seguro de dispositives, incluindo praticas de protecao
fisica, configuracoes de seguranca recomendadas
e procedimentos para situacoes de perda ou rouho.
Implementar estas medidas reduz significativamente
0 risco de comprometimento de dados educacionais
sensiveis e protege tanto sua privacidade quanto a dos
seus alunos.
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Vantagens dos dispositivos institucionais

* Geralmente possuem politicas de seguranca pré-
configuradas

» Suporte técnico disponivel através da instituicao
» Responsabilidade compartilhada em caso de incidentes

» Separacao natural entre dados pessoais e profissionais

* |Implemente as mesmas medidas de seguranca dos
institucionais

» Crie perfis ou contas separados para uso pessoal e
profissional

» Considere usar aplicativos em "contéineres" para dados
escolares

» Tenha cuidado especial ao conectar-se a redes publicas

Sempre que possivel, utilize dispositivos institucionais para acessar
sistemas da Secretaria da Educacao, especialmente aqueles que
contém dados sensiveis de alunos ou informagdes administrativas
confidenciais.

= SEGURANGA .
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Configurando o Bloyueio de Tela

0 blogueio de tela é sua primeira linha de defesa contra
acessos nao autorizados em caso de dispositivos
perdidos, roubados ou simplesmente deixados sem
supervisaio momentaneamente. Configure Seus
dispositivos para bloguearem automaticamente apos
um curto periodo de inatividade (recomendamos entre
2 a 5 minutos) e proteja o deshlogueio com um meétodo
seguro.

X K X X

AUTORIZADO

Em computadores, utilize senhas fortes ou PIN de no
minimo 6 digitos. Em dispositivos moveis, aproveite
recursos hiomeétricos como impressao digital ou
reconhecimento facial, mas sempre mantenha um
PIN ou senha como método alternativo. Evite padroes
de deshlogueio simples ou visiveis, como desenhos
ou ligar pontos, que podem ser facilmente copiados
por terceiros. Lemhre-se de hloguear manualmente
o dispositivo sempre gque se afastar, mesmo que
temporariamente ou por poucos minutos.
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Localizando Dispositivos
Perdidos ou Roubados

Utilize o servigo “Encontre
Meu Dispositivo”
da Google. Acesse
findmydevice.google.com
com sua conta Google
para localizar, bloquear ou
apagar remotamente seu
dispositivo Android.
. J

4 )

Use o recurso “Encontre
Meu Dispositivo” nas

configuragdes de Contas. Vs ~N
Certifique-se de que esta - - -
ativado antes de qualquer IIIS lll’hﬂnelll’alll
incidente. Ative o “Buscar iPhone”
(N J nas configuracdes iCloud.
N Em caso de perda, acesse
icloud.com/find ou use
macns o aplicativo “Buscar” em
_ . , outro dispositivo Apple
Configure o “Buscar Mac para localizar, bloquear ou
nas preferéncias iCloud. apagar o dispositivo.

Use o mesmo sistema
do iOS para localizar ou
apagar remotamente.

(g J

Ative esses recursos antes de qualquer incidente. Eles ndo podem
ser habilitados remotamente apds a perda do dispositivo.

- J
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Utilizando Tokens e Aplicativos
de Autenticacao

Tokens fisicos e aplicativos
de autenticacao
representam métodos
avancados para proteger
0 acesso as suas contas
mais importantes. Tokens
fisicos sao pequenos
dispositivos, geralmente
conectados via USB ou
Bluetooth, que verificam
sua identidade durante o
login. Ja os aplicativos de
autenticacao, como

geram codigos temnnrérios
no seu smartphone.

Para sistemas
educacionais que contém
dados sensiveis de alunos,
recomendamos a utilizacao
desses métodos. Configure-
o0s seguindo as instrucoes
da plataforma e mantenha
sempre um método
alternativo de recuperacao
(como codigos de hackup)
em caso de perda do token
ou do smartphone. Alguns
sistemas educacionais ja
oferecem compatibilidade
nativa com esses métodos
de autenticacao.
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Nunca deixe dispositivos deshlogueados

Mesmo em sala dos professores ou outros espagos
considerados seguros, mantenha o habito de bloquear
manualmente seus dispositivos ao se afastar.

Tenha cuidado com ohservadores

Ao acessar informagdes sensiveis, como notas ou
relatérios de alunos, posicione a tela de forma que outras
pessoas nao possam visualizar o conteudo.

Evite conectar dispositivos desconhecitos

Pen drives e outros dispositivos externos podem conter
malware. Utilize apenas equipamentos confiaveis ou
verifique-os com antivirus antes de abrir arquivos.

Evite acessar sistemas com dados sensiveis quando
conectado a redes abertas. Use VPN ou conexao movel
prépria para maior seguranca.

Ao final do expediente, ndo deixe equipamentos a vista.
Utilize armarios com chave ou leve-os consigo quando
possivel.
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Plano de Acao em Caso
de Incidentes

Mesmo com todas as
precaucoes, incidentes de
seguranca podem ocorrer. Ter
um plano de acao predefinido
ajuda a minimizar danos e a

responder rapidamente. Se -
suspeitar que suas contas

foram comprometidas, altere In
imediatamente suas senhas T

a partir de um dispositivo Ui
seguro e verifique atividades f ]
recentes em husca de acoes
nio autorizadas.

3 >
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Em caso de perda ou roubo de
dispositivos, utilize as ferramentas
de localizacao mencionadas
anteriormente e notifique
imediatamente o departamento

de Tl da sua instituicdo. Se dados
sensiveis de alunos foram potencialmente
expostos, informe a coordenacao escolar
para que medidas apropriadas sejam
tomadas. Documente o incidente, incluindo
datas, horarios e acoes realizadas, para
referéncia futura e possiveis procedimentos
administrativos.
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Conclusao: Desenvolvendo uma
Cultura de Seguranca Digital

r
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A seguranca da informacdo ndo é apenas um conjunto
de regras e ferramentas, mas uma mentalidade que deve
ser cultivada continuamente. Como educador, vocé tem a
oportunidade de ndo apenas proteger seus proprios dados e
os de seus alunos, mas também de inspirar uma nova geracao
a adotar praticas digitais seguras e responsaveis.

Compartilhe seu conhecimento com colegas, participe de
capacitacoes quandodisponiveis e mantenha-se atualizado
sohre novas ameacas e solucoes. A colahoracao entre
educadores fortalece o ambiente digital escolar como um
todo. Lembre-se que pequenas acoes consistentes — como
usar senhas fortes, verificar links antes de clicar e manter
sistemas atualizados — fazem uma grande diferenca na
prevencao de incidentes. A seguranca digital é uma jornada
continua que heneficia toda a comunidade escolar.
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