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Prefacio Nacional

A Associacgao Brasileira de Normas Técnicas (ABNT) é o Foro Nacional de Normalizagdo. As Normas
Brasileiras, cujo conteudo é de responsabilidade dos Comités Brasileiros (ABNT/CB), dos Organismos
de Normalizacdo Setorial (ABNT/ONS) e das Comissbes de Estudo Especiais (ABNT/CEE), séo
elaboradas por Comissbes de Estudo (CE), formadas pelas partes interessadas no tema objeto
da normalizagao.

Os Documentos Técnicos ABNT sao elaborados conforme as regras da ABNT Diretiva 3.

AABNT chama a atencéao para que, apesar de ter sido solicitada manifestacao sobre eventuais direitos
de patentes durante a Consulta Nacional, estes podem ocorrer e devem ser comunicados a ABNT
a qualquer momento (Lei n® 9.279, de 14 de maio de 1996).

Os Documentos Técnicos ABNT, assim como as Normas Internacionais (ISO e IEC), sao voluntarios
e nao incluem requisitos contratuais, legais ou estatutarios. Os Documentos Técnicos ABNT néao
substituem Leis, Decretos ou Regulamentos, aos quais os usuarios devem atender, tendo precedéncia
sobre qualquer Documento Técnico ABNT.

Ressalta-se que os Documentos Técnicos ABNT podem ser objeto de citagdo em Regulamentos
Técnicos. Nestes casos, os 6rgaos responsaveis pelos Regulamentos Técnicos podem determinar as
datas para exigéncia dos requisitos de quaisquer Documentos Técnicos ABNT.

A ABNT NBR ISO/IEC 27005 foi elaborada no Comité Brasileiro de Computadores e Processamento
de Dados (ABNT/CB-021), pela Comissado de Estudo de Técnicas de Seguranca (CE-021:000.027).
O Projeto de Revisdo circulou em Consulta Nacional conforme Edital n® 08, de 09.08.2019
a 09.09.2019.

A ABNT NBR ISO/IEC 27005 é uma adocao idéntica, em conteudo técnico, estrutura e redacao, a
ISO/IEC 27005:2018, que foi elaborada pelo Technical Committee Information technology
(ISO/IEC JTC 1), Subcommittee IT Security techniques (SC 27).

A ABNT NBR ISO/IEC 27005:2019 cancela e substitui a ABNT NBR ISO/IEC 27005:2011, a qual foi
tecnicamente revisada.

O Escopo da ABNT NBR ISO/IEC 27005 em inglés é o seguinte:

Scope
This document provides guidelines for information security risk management.

This document supports the general concepts specified in ABNT NBR ISO/IEC 27001 and is designed
to assist the satisfactory implementation of information security based on a risk management approach.

Knowledge of the concepts, models, processes and terminologies described in ABNT NBR ISO/IEC 27001
and ABNT NBR ISO/IEC 27002 is important for a complete understanding of this document.

This document is applicable to all types of organizations (e.g. commercial enterprises, government

agencies, non-profit organizations) which intend to manage risks that can compromise the organization’s
information security.

Vi © ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados



ABNT NBR ISO/IEC 27005:2019

Introducao

Este documento fornece diretrizes para a gestdo de riscos de seguranca da informacao em uma
organizacao. Entretanto, este documento néo fornece um método especifico para a gestao de riscos
de seguranca da informacdo. Cabe a organizacao definir sua abordagem ao processo de gestado
de riscos, considerando, por exemplo, o escopo de um sistema de gestdo de seguranca (SGSI),
o contexto da gestao de riscos e 0 seu setor de atividade econémica. Ha varias metodologias que
podem ser utilizadas de acordo com a estrutura descrita neste documento para implementar os
requisitos de um SGSI. Este documento é baseado no método de identificacao de riscos de ativos,
ameacas e vulnerabilidades, que ndo € mais requerido pela ABNT NBR ISO/IEC 27001. Existem
outras abordagens que podem ser usadas.

Este documento ndo contém orientacdo direta sobre a implementacdo dos requisitos do SGSI
fornecidos na ABNT NBR ISO/IEC 27001.

Este documento € aplicavel a gestores e pessoal envolvidos com a gestdo de riscos de seguranga

da informacdo em uma organizacao e, quando apropriado, em entidades externas que dao suporte
a essas atividades.

© ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados Vii






NORMA BRASILEIRA ABNT NBR ISO/IEC 27005:2019

Tecnologia da informacao — Técnicas de seguranga — Gestao de riscos
de segurancga da informacgao

1 Escopo
Este documento fornece diretrizes para o processo de gestao de riscos de seguranga da informacgao.

Este documento estabelece os conceitos gerais especificados na ABNT NBR ISO/IEC 27001 e foi
elaborado para facilitar uma implementagao satisfatoria da seguranga da informagéo tendo como base
uma abordagem de gestao de riscos.

O conhecimento dos conceitos, modelos, processos e terminologias descritos na
ABNT NBR ISO/IEC 27001 e na ABNT NBR ISO/IEC 27002 é importante para um entendimento
completo deste documento.

Este documento ¢ aplicavel a todos os tipos de organizagao (por exemplo: empreendimentos comer-
ciais, agéncias governamentais, organizagoes sem fins lucrativos), que pretendam gerenciar os riscos
que podem comprometer a seguranga da informagéo da organizagao.

2 Referéncia normativa
O seguinte documento é referenciado no texto de tal forma que partes ou todo o seu conteudo
constituem requisitos deste documento. Para as referéncias com datas, apenas a edi¢ao citada se

aplica. Para as referéncias sem data, aplica-se apenas a edicdo mais recente do referido documento
(incluindo quaisquer corregoes).

ISO/IEC 27000, Information Technology — Security techniques — Information security management
systems — Overview and vocabulary

3 Termos e definigées
Para os efeitos deste documento, aplicam-se os termos e definicdes a seguir e os da ISO/IEC 27000.

A ISO e a IEC mantém bases de dados terminoldgicos para uso na normalizagdo nos seguintes
enderecos:

— Plataforma de navegacao online ISO: disponivel em https://www.iso.org/obp

— |EC Electropedia: disponivel em http://www.electropedia.org/

4 Organizagao deste documento

Este documento contém a descricdo do processo de gestdo de riscos de seguranca da informacéao
e das suas atividades.

As informacgdes sobre o contexto histérico sdo apresentadas na Secgao 5.

© ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados 1
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Uma visao geral do processo de gestdo de riscos de seguranga da informacdo é apresentada na
Secao 6.

Todas as atividades de gestéo de riscos de seguranga da informacéo, apresentadas na Sec¢éo 6, sao
descritas nas seguintes secgoes:

— definicdo do contexto na Segéo 7,

— processo de avaliagao de riscos na Secéo 8,

— tratamento do risco na Secao 9,

— aceitacdo do risco na Segéao 10,

— comunicagao e consulta do risco na Secao 11,

— monitoramento e analise critica de riscos na Se¢ao 12.

Informacgdes adicionais para as atividades de gestao de riscos de seguranca da informagao séo apre-
sentadas nos Anexos. A definicao do contexto € detalhada no Anexo A (Definindo o escopo e os limites
do processo de gestao de riscos de seguranca da informacgao). A identificac&do e valoragao dos ativos
e a avaliagao do impacto sao discutidas no Anexo B. O Anexo C fornece exemplos de ameacas tipicas
e 0 Anexo D apresenta vulnerabilidades e métodos para avaliagao de vulnerabilidades. Exemplos de
abordagens para o processo de avaliagao de riscos de seguranga da informacgéo sdo apresentados
no Anexo E.

Restri¢cdes relativas a modificacdo do risco sao apresentadas no Anexo F.

As atividades de gestao de riscos, como apresentadas da Secao 7 até a Secao 12, estdo estruturadas
da seguinte forma:

Entrada: Identifica as informacdes necessarias para realizar a atividade.
Acéo: Descreve a atividade.
Diretrizes para implementacdo: Fornece orientagdo para a execucdo da acdo. Algumas destas

orientacbes podem nao ser adequadas em todos o0s casos e assim sendo, outras maneiras de se
executar a agao podem ser mais apropriadas.

Saida: Identifica as informacgdes resultantes da execugao da atividade.

5 Contextualizagao

Uma abordagem sistematica de gestdo de riscos de seguranga da informagao é necessaria para se
identificar as necessidades da organizacado em relagdo aos requisitos de seguranca da informagéao
e para criar um sistema de gestao de segurancga da informacgéo (SGSI) que seja eficaz. Convém que
esta abordagem seja adequada ao ambiente da organizagdo e em particular esteja alinhada com o
processo maior de gestao de riscos corporativos. Convém que os esfor¢os de seguranga lidem com
riscos de maneira efetiva e no tempo apropriado, onde e quando forem necessarios. Convém que
a gestao de riscos de seguranca da informagéo seja parte integrante das atividades de gestdo da
seguranga da informacao e seja aplicada tanto a implementagdo quanto a operagéo cotidiana de
um SGSI.

2 © ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados
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Convém que a gestdo de riscos de seguranga da informagado seja um processo continuo. Convém
que o processo defina o contexto interno e externo, avalie os riscos e os trate usando um plano de
tratamento a fim de implementar as recomendacgdes e decisbes. Convém que a gestdo de riscos
analise os possiveis acontecimentos e suas consequéncias, antes de decidir o que sera feito e quando
sera feito, a fim de reduzir os riscos a um nivel aceitavel.

Convém que a gestao de riscos de seguranga da informagéo contribua para o seguinte:

— identificacéo de riscos;

— processo de avaliagao de riscos em fungédo das consequéncias ao negdécio e da probabilidade de
sua ocorréncia;

— comunicagao e entendimento da probabilidade e das consequéncias destes riscos;
— estabelecimento da ordem prioritaria para tratamento do risco;
— priorizacao das agdes para reduzir a ocorréncia dos riscos;

— envolvimento das partes interessadas nas decisdes de gestao de riscos tomadas e para informa-
¢ao sobre a situagéo da gestao de riscos;

— eficacia do monitoramento do tratamento do risco;

— monitoramento e analise critica periddica dos riscos e do processo de gestao de riscos;

— coleta de informacdes de forma a melhorar a abordagem da gestéo de riscos;

— treinamento de gestores e pessoal sobre os riscos e as a¢des para mitiga-los.

O processo de gestao de riscos de seguranga da informacao pode ser aplicado a organizagdo como
um todo, a uma area especifica da organizagdo (por exemplo: um departamento, um local fisico,

um servi¢o), a qualquer sistema de informacdes, a controles ja existentes, planejados ou apenas a
aspectos particulares de um controle (por exemplo: o plano de continuidade de negécios).

6 Visao geral do processo de gestao de riscos de seguranga da informagao

Uma viséo de alto nivel do processo de gestao de riscos é especificado na ABNT NBR ISO 31000
e apresentado na Figura 1.

© ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados 3
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ESTABELECIMENTO DO
CONTEXTO
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DE RISCOS
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MONITORAMENTO E ANALISE CRITICA

TRATAMENTO DE RISCOS

Figura 1 — O processo de gestao de riscos
A Figura 2 apresenta como este documento € aplicado ao processo de gestao de riscos.
O processo de gestédo de riscos de seguranga da informagao consiste na definigdo do contexto (Segéao 7),
processo de avaliagdo de riscos (Seg¢ao 8), tratamento do risco (Seg¢ao 9), aceitagdo do risco

(Secgéo 10), comunicagao e consulta do risco (Seg¢ao 11) e monitoramento e analise critica de riscos
(Secao 12).
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PROCESSO DE AVAILIACAO DE RISCOS
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AVALIACAO DE RISCOS
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Tratamento satisfatorio

ACEITACAO DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS ITERAGOES

Figura 2 — Processo de gestao de riscos de seguranga da informagao

Como mostra a Figura 2, o processo de gestdo de riscos de seguranga da informacao pode ser
iterativo para o processo de avaliagcdo de riscos e/ou para as atividades de tratamento do risco.
Um enfoque iterativo na execugéo do processo de avaliagdo de riscos torna possivel aprofundar e
detalhar a avaliacdo em cada repeticdo. O enfoque iterativo permite minimizar o tempo e o esforgo
despendidos na identificacdo de controles e, ainda assim, assegura que riscos de alto impacto ou de
alta probabilidade possam ser adequadamente avaliados.

Primeiramente, o contexto é estabelecido. Em seguida, executa-se um processo de avaliagdo de
riscos. Se ele fornecer informacdes suficientes para que se determine de forma eficaz as acdes
necessarias para reduzir os riscos a um nivel aceitavel, entdo a tarefa esta completa e o tratamento
do risco pode ser realizado. Por outro lado, se as informagdes forem insuficientes, executa-se uma
outra iteracao do processo de avaliagao de riscos, revisando-se o contexto (por exemplo: os critérios
de avaliacao de riscos, de aceitagdo do risco ou de impacto), possivelmente em partes limitadas do
escopo (ver Figura 2, Ponto de Decisao 1).

A eficacia do tratamento do risco depende dos resultados do processo de avaliagdo de riscos.

© ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados 5
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Notar que o tratamento do risco envolve um processo ciclico para:

— avaliar um tratamento do risco;

— decidir se os niveis de risco residual sdo aceitaveis;

— gerar um novo tratamento do risco se os niveis de risco ndo forem aceitaveis; e
— avaliar a eficacia do tratamento.

E possivel que o tratamento do risco ndo resulte em um nivel de risco residual que seja aceitavel.
Nessa situacao, pode ser necessaria uma outra iteracdo do processo de avaliacdo de riscos, com
mudancas nas variaveis do contexto (por exemplo: os critérios para o processo de avaliagcao de riscos,
de aceitacao do risco e de impacto), seguida por uma fase adicional de tratamento do risco (ver Figura 2,
Ponto de Decisé&o 2).

A atividade de aceitacdo do risco tem de assegurar que os riscos residuais sejam explicitamente
aceitos pelos gestores da organizacéo. Isto é especialmente importante em uma situagcdo em que a
implementacao de controles é omitida ou adiada, por exemplo, devido aos custos.

Durante o processo de gestédo de riscos de seguranga da informacgdo, € importante que os riscos e
a forma com que sao tratados sejam comunicados ao pessoal das areas operacionais e gestores
apropriados. Mesmo antes do tratamento do risco, informagdes sobre riscos identificados podem ser
muito uteis para gerenciar incidentes e ajudar a reduzir possiveis prejuizos. A conscientizagcdo dos
gestores e pessoal em relacéo aos riscos, a natureza dos controles aplicados para mitiga-los e as
areas definidas como de interesse pela organizagao, auxiliam a lidar com os incidentes e eventos
nao previstos da maneira mais efetiva. Convém que os resultados detalhados de cada atividade do
processo de gestao de riscos de seguranca da informacgao, assim como as decisdes sobre o processo
de avaliagdo de riscos e sobre o tratamento do risco (representadas pelos dois pontos de decisdo na
Figura 2), sejam documentados.

AABNT NBR ISO/IEC 27001 especifica que os controles implementados no escopo, limites e contexto
do SGSI devem ser baseados em risco. A aplicagao de um processo de gestao de riscos de seguranca
da informacao pode satisfazer a esse requisito. Ha varias abordagens pelas quais os controles podem
ser determinados para implementar as opcdes de tratamento do risco escolhidas.

Convém que a organizagao estabeleca, implemente e mantenha um procedimento para identificar os
requisitos legais aplicaveis a:

— a selegao de critérios para avaliagao de riscos (7.2.2), impacto de riscos (7.2.3) e aceitagdo do
risco (7.2.4);

— adefinicdo do escopo e dos limites da gestéo de riscos de segurancga da informacao (7.3 e A.2);
— aavaliagao de riscos (8.4);

— o tratamento do risco de (9.1) e implementagéo de planos de reducgéo de riscos (9.2 e Anexo F);
— o monitoramento, revisdo e melhoria da gestao de riscos (12.2);

— aidentificacdo de ativos (B.1.3) e avaliagdo de ativos (B.2.3); e

— a estimativa de risco (ver exemplos em E.2.1).

6 © ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados



ABNT NBR ISO/IEC 27005:2019

7 Definicao do contexto
7.1 Consideragoes gerais

Entrada: Todas as informagdes sobre a organizagao relevantes para a definicao do contexto da gestao
de riscos de seguranga da informagéo.

Acao: Convém que os contextos externo e interno para gestao de riscos de seguranga da informagao
sejam estabelecidos, o que envolve a definicao dos critérios basicos necessarios para a gestao de
riscos de seguranga da informagéo (7.2), a definicdo do escopo e dos limites (7.3) e o estabelecimento
de uma organizagao apropriada para operar a gestao de riscos de seguranga da informacgao (7.4).

Diretrizes para implementacéo:

E essencial determinar o propdsito da gest&o de riscos de seguranga da informacao, pois ele afeta o
processo em geral e a definicdo do contexto em particular. Esse propdsito pode ser:

— suporte a um SGSI;

— conformidade legal e evidéncia da devida diligéncia (“due diligence”);
— preparagao de um plano de continuidade de negocios;

— preparagao de um plano de resposta a incidentes; e

— descrigao dos requisitos de seguranga da informagao para um produto, um servigo ou um
mecanismo.

As diretrizes para implementacdo dos elementos da definicdo do contexto necessarios para dar
suporte a um SGSI sdo discutidas detalhadamente nas Segdes 7.2, 7.3 e 7.4 a seguir.

Saida: A especificagao dos critérios basicos; o escopo e os limites do processo de gestéo de riscos de
seguranga da informagéo; e a organizagao responsavel pelo processo.

7.2 Critérios basicos
7.21 Abordagem da gestao de riscos

Dependendo do escopo e dos objetivos da gestéo de riscos, diferentes métodos podem ser aplicados.
O método também pode ser diferente para cada iteragdo do processo.

Convém que um método de gestao de riscos apropriado seja selecionado ou desenvolvido e considere
critérios basicos, como: critérios de avaliagao de riscos, critérios de impacto e critérios de aceitagao
do risco.

Além disso, convém que a organizagao avalie se 0s recursos necessarios estao disponiveis para:

— executar o processo de avaliagao de riscos e estabelecer um plano de tratamento dos riscos;

— definir e implementar politicas e procedimentos, incluindo implementagcdo dos controles
selecionados;

— monitorar controles, e
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— monitorar o processo de gestdo de riscos de seguranca da informacgéo.
7.2.2 Critérios para a avaliagao de riscos

Convém que os critérios para a avaliagao de riscos sejam desenvolvidos para avaliar os riscos de
segurancga da informagao na organizacgéo, considerando o seguinte:

— o valor estratégico do processo que trata as informacdes de negécio;
— acriticidade dos ativos de informacéao envolvidos;

— importancia do ponto de vista operacional e dos negocios, da disponibilidade, da confidencialidade
e da integridade, e

— expectativas e percepgdes das partes interessadas e consequéncias negativas para o valor de
mercado (e a reputacéo.

Além disso, critérios para avaliagao de riscos podem ser usados para especificar as prioridades para
o tratamento do risco.

7.2.3 Critérios de impacto

NOTA AABNT NBR ISO/IEC 31000 usa um conceito de “critério de consequéncia” em vez de “critério de
impacto”.

Convém que os critérios de impacto sejam desenvolvidos e especificados em funcdo do montante
dos danos ou custos a organizagao causados por um evento relacionado a seguranga da informagao,
considerando o seguinte:

— nivel de classificacao do ativo de informacao afetado;

— ocorréncias de violagdo da seguranga da informagao (por exemplo: perda da disponibilidade, da
confidencialidade e/ou da integridade);

— operagdes comprometidas (internas ou de terceiros);

— perda de oportunidades de negdcio e de valor financeiro;

— interrupcéo de planos e nao cumprimento de prazos;

— dano a reputagao.

7.2.4 Critérios para a aceitagao do risco

Convém que os critérios para a aceitacado do risco sejam desenvolvidos e especificados. Os critérios
de aceitagdo do risco dependem frequentemente das politicas, metas e objetivos da organizagao,

assim como dos interesses das partes interessadas.

Convém que a organizacao defina sua prépria escala de niveis de aceitagdo do risco. Convém que os
seguintes topicos sejam considerados durante o desenvolvimento:

— critérios para a aceitagdo do risco podem incluir mais de um limite, representando um nivel
desejavel de risco, porém precaugdes podem ser tomadas por gestores seniores para aceitar
riscos acima desse nivel desde que sob circunstancias definidas;
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— critérios para a aceitagao do risco podem ser expressos como a razao entre o lucro estimado (ou
outro beneficio ao negdécio) e o risco estimado;

— diferentes critérios para a aceitacado do risco podem ser aplicados a diferentes classes de risco;

— critérios para a aceitagao do risco podem incluir requisitos para um tratamento adicional futuro,
por exemplo: um risco pode ser aceito se for aprovado e houver o compromisso de que acdes
para reduzi-lo a um nivel aceitavel serdo tomadas dentro de um determinado periodo de tempo.

Critérios para a aceitagdo do risco podem ser diferenciados de acordo com o tempo de existéncia

previsto do risco, por exemplo: o risco pode estar associado a uma atividade temporaria ou de curto

prazo. Convém que os critérios para a aceitacdo do risco sejam estabelecidos, considerando os

seguintes itens:

— critérios de negdcio;

— operacgoes;

— tecnologia;

— finangas;

— fatores sociais e humanitarios.

Mais informagdes podem ser encontradas no Anexo A.

7.3 Escopo e limites

Convém que a organizagao defina o escopo e os limites da gestdo de riscos de seguranca da
informacéao.

O escopo do processo de gestdo de riscos de seguranga da informagéo precisa ser definido para
assegurar que todos os ativos relevantes sejam considerados no processo de avaliagdo de riscos.
Além disso, os limites precisam ser identificados para permitir o reconhecimento dos riscos que
possam transpor esses limites.

Convém que as informacgdes sobre a organizagdo sejam reunidas para que seja possivel determinar
0 ambiente em que ela opera e a relevancia desse ambiente para o processo de gestao de riscos de
seguranca da informacao.

Ao definir o escopo e os limites, convém que a organizagéo considere as seguintes informacgdes:

— objetivos estratégicos, politicas e estratégias da organizagao;

— processos de negocio;

— funcdbes e estrutura da organizacéo;

— politica de seguranga da informacao da organizagao;

— a abordagem da organizacgéo a gestao de riscos;

— ativos de informacao;
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— localidades em que a organizagao se encontra e suas caracteristicas geograficas;

— restricbes que afetam a organizacgéao;

— expectativas das partes interessadas;

— ambiente sociocultural;

— interfaces (ou seja, a troca de informagdo com o ambiente).

Além disso, convém que a organizagao fornega justificativa para quaisquer exclusdes do escopo.

Exemplos do escopo da gestao de riscos podem ser: uma aplicagdo de Tl, a infraestrutura de TI, um
processo de negdécios ou uma parte definida da organizagao.

Informacgdes adicionais podem ser encontradas no Anexo A.

7.4 Organizagao para gestao de riscos de seguran¢a da informagao

Convém que a organizacgao e as responsabilidades para o processo de gestao de riscos de seguranca
da informacéo sejam estabelecidas e mantidas. A seguir estdo os principais papéis e responsabilidades

dessa organizagao:

— desenvolvimento do processo de gestdo de riscos de seguranca da informacdo adequado a
organizacgao;

— identificagdo e analise das partes interessadas;

— definicdo dos papéis e responsabilidades de todas as partes, internas e externas a organizagéo;

— estabelecimento das relacées necessarias entre a organizacédo e as partes interessadas, das
interfaces com as fungdes de alto nivel de gestao de riscos da organizagdo (por exemplo: a
gestdo de riscos operacionais), assim como das interfaces com outros projetos ou atividades
relevantes;

— definicdo de algadas para a tomada de decisdes;

— especificacdo dos registros a serem mantidos.

Convém que essa organizagao seja aprovada pelos gestores apropriados da organizagao.

8 Processo de avaliagao de riscos de seguranca da informagao
8.1 Descricao geral do processo de avaliagao de riscos de seguranga da informagao

Entrada: Critérios basicos, escopo e limites, e organizagdo do processo de gestdo de riscos de
segurancga da informacgao que se esta definindo.

Acao: Convém que os riscos sejam identificados, quantificados ou descritos qualitativamente, prioriza-
dos em fungao dos critérios de avaliagdo de riscos e dos objetivos relevantes da organizagao.
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Diretrizes para implementacio:

Um risco é a combinagdo das consequéncias que podem seguir apds a ocorréncia de um evento
indesejado e da probabilidade da ocorréncia deste. O processo de avaliacado de riscos quantifica ou
descreve o risco qualitativamente e capacita os gestores a priorizar os riscos de acordo com a sua
gravidade percebida ou com outros critérios estabelecidos.

O processo de avaliagao de riscos consiste nas seguintes atividades:
— identificacdo de riscos (8.2);

— analise de riscos (8.3);

— avaliagao de riscos (8.4).

O processo de avaliagao de riscos determina o valor dos ativos de informacéo, identifica as ameacas
e vulnerabilidades aplicaveis existentes (ou que possam existir), identifica os controles existentes e
seus efeitos no risco identificado, determina as consequéncias possiveis e, finalmente, prioriza os
riscos derivados e os ordena de acordo com os critérios de avaliagdo de riscos estabelecidos na
definicdo do contexto.

O processo de avaliagdo de riscos € executado frequentemente em duas (ou mais) iteragdes. Pri-
meiramente, uma avaliacdo de alto nivel é realizada para identificar os riscos potencialmente altos,
0S quais merecem uma avaliagdo mais aprofundada. A segunda iteracdo pode considerar com mais
profundidade esses riscos potencialmente altos revelados na primeira iteracado. Se ela nao fornecer
informacdes suficientes para avaliar o risco, entdo analises adicionais detalhadas precisam ser execu-
tadas, provavelmente em partes do escopo total e possivelmente usando um outro método.

Cabe a organizacédo selecionar seu préprio método para o processo de avaliacéo de riscos baseado
nos objetivos e na meta do processo de avaliagao de riscos.

Uma discussao sobre métodos utilizados no processo de avaliacdo de riscos de seguranga da
informacéo pode ser encontrada no Anexo E.

Saida: Umal lista de riscos avaliados, ordenados por prioridade de acordo com os critérios de avaliagao
de riscos.

8.2 Identificagcao de riscos

8.2.1 Introducao a identificagao de riscos

O proposito da identificacdo de riscos € determinar o que possa causar uma perda potencial e deixar
claro como, onde e por que a perda pode acontecer. As etapas descritas nas proximas subsecdes

servem para coletar dados de entrada para a atividade de analise de riscos.

Convém que a identificagdo de riscos inclua os riscos cujas fontes estejam ou n&o sob controle da
organizac¢ao, mesmo que a fonte ou a causa dos riscos ndo seja evidente.

NOTA Atividades descritas nas subsegdes subsequentes podem ser executadas em uma ordem diferente
dependendo da metodologia aplicada.
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8.2.2 Identificagdo dos ativos

Entrada: Escopo e limites para o processo de avaliacédo de riscos a ser executado; lista de componentes
com responsaveis, localidade, fungao etc.

Acéo: Convém que os ativos dentro do escopo estabelecido sejam identificados.

Diretrizes para implementacéo:

Um ativo é algo que tem valor para a organizagao e que, portanto, requer protecao. Para a identificacao
dos ativos, convém que se tenha em mente que um sistema de informag¢ao compreende mais do que
hardware e software.

Convém que a identificagao dos ativos seja executada com um detalhamento adequado que forneca
informacdes suficientes para o processo de avaliagdo de riscos. O nivel de detalhe usado na
identificacdo dos ativos influencia na quantidade geral de informagdes reunidas durante o processo
de avaliacdo de riscos. O detalhamento pode ser aprofundado em cada iteragcdo do processo de
avaliacao de riscos.

Convém que um responsavel seja identificado para cada ativo, para fornecer responsabilidade e
responsabilizagao pelo ativo. O responsavel pelo ativo pode néao ter direitos de propriedade sobre
este, mas tem responsabilidade sobre sua produc¢do, desenvolvimento, manutencao, utilizacdo e
seguranca, conforme apropriado. O responsavel pelo ativo é frequentemente a pessoa mais adequada
para determinar o valor do ativo para a organizacao (ver 8.3.2 sobre a valoragao dos ativos).

O limite da analise critica é o perimetro dos ativos da organiza¢ao a serem considerados pelo processo
de gestao de riscos de seguranca da informacéo.

Mais informacgdes sobre a identificacdo e valoragdo dos ativos, sob a perspectiva da seguranca da
informacao, podem ser encontradas no Anexo B.

Saida: Uma lista de ativos com riscos a serem gerenciados, e uma lista dos processos de negécio
relacionados aos ativos e suas relevancias.

8.2.3 Identificagdo das ameacgas

Entrada: Informacdes sobre ameacas obtidas a partir da analise critica de incidentes, dos responsaveis
pelos ativos, de usuarios e de outras fontes, incluindo catalogos externos de ameacas.

Acao: Convém que as ameacas e suas fontes sejam identificadas.

Diretrizes para implementacio:

Uma ameacga tem o potencial de comprometer ativos como informagdes, processos e sistemas e,
por isso, também as organiza¢des. Ameacgas podem ser de origem natural ou humana e podem ser
acidentais ou intencionais. Convém que tanto as fontes das ameacas acidentais, quanto as intencionais,
sejam identificadas. Uma ameaca pode surgir de dentro ou de fora da organizagdo. Convém que as
ameacas sejam identificadas genericamente e por classe (por exemplo: agdes ndo autorizadas, danos
fisicos, falhas técnicas) e, quando apropriado, ameacas especificas identificadas dentro das classes
geneéricas. Isto significa que, nenhuma ameacga € ignorada, incluindo as n&o previstas, mas que o
volume de trabalho requerido € limitado.

Algumas ameacas podem afetar mais de um ativo. Nesses casos, elas podem provocar impactos
diferentes, dependendo de quais ativos sao afetados.
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Dados de entrada para a identificacdo das ameacas e estimativa da probabilidade de ocorréncia (ver
8.3.3) podem ser obtidos dos responsaveis pelos ativos ou dos usuarios, do pessoal, dos gestores
das instalacdes e dos especialistas em segurancga da informacéo, de peritos em seguranca fisica, do
departamento juridico e de outras organiza¢des relevantes, incluindo organismos legais, autoridades
climaticas, companhias de seguros e autoridades governamentais nacionais. Aspectos culturais
e relacionados ao ambiente precisam ser considerados quando as ameacgas sdo examinadas.

Convém que experiéncias internas de incidentes e avaliagbes anteriores das ameacas sejam
consideradas na avaliagdo atual. Pode ser util a consulta a outros catalogos de ameacas (talvez
mais especifico a uma organizagdo ou negocio) a fim de completar a lista de ameacgas genéricas,
quando relevante. Catalogos de ameacas e estatisticas sao disponibilizados por organismos setoriais,
governos, organismos legais, companhias de seguro etc.

Quando forem usados catdlogos de ameagas ou os resultados de uma avaliacdo anterior das
ameacas, convém que se tenha consciéncia de que as ameacas relevantes estado sempre mudando,
especialmente se o ambiente de negdcio ou se os sistemas de informagdes mudarem.

Mais informacdes sobre tipos de ameacas podem ser encontradas no Anexo C.

Saida: Uma lista de ameacas com a identificagao do tipo e da fonte das ameacas.

8.2.4 Identificacdao dos controles existentes

Entrada: Documentagao dos controles, planos de implementag¢ao do tratamento do risco.

Acéo: Convém que os controles existentes e os planejados sejam identificados.

Diretrizes para implementacio:

Convém que a identificagcdo dos controles existentes seja realizada para evitar custos e trabalho
desnecessarios, por exemplo: na duplicacdo de controles. Além disso, enquanto os controles
existentes estiverem sendo identificados, convém que seja feita uma verificacdo para assegurar que
eles estdo funcionando corretamente — uma referéncia aos relatérios ja existentes de auditoria do
SGSI pode reduzir o tempo gasto nesta tarefa. Um controle que ndo funcione como esperado pode
provocar o surgimento de vulnerabilidades. Convém que seja levada em consideracao a possibilidade
de um controle selecionado (ou estratégia) falhar durante sua operagéo e, sendo assim, controles
complementares sao requeridos para tratar efetivamente o risco identificado.

Convém que os controles que estado planejados para serem implementados de acordo com os planos
de implementacéao de tratamento do risco também sejam considerados, juntamente com aqueles que
ja estao implementados.

Controles existentes ou planejados podem ser considerados ineficazes, insuficientes ou n&o justi-
ficados. Convém que um controle insuficiente ou ndo justificado seja verificado para determinar se
convém que este seja removido, substituido por outro controle mais adequado ou se convém que o
controle permaneca em vigor, por exemplo, em fung¢ao dos custos.

Para a identificacdo dos controles existentes ou planejados, as seguintes atividades podem ser uteis:
— analisar criticamente os documentos contendo informagdes sobre os controles (por exemplo: os
planos de implementacao de tratamento do risco) se os processos de gestdo de seguranca da

informacéao estdo bem documentados, convém que todos os controles existentes ou planejados
e a situacao de sua implementagéo estejam disponiveis;
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— verificar com as pessoas responsaveis pela seguranga da informacgao (por exemplo: o responsavel
pela seguranga da informagédo, o responsavel pela seguranga do sistema da informagéao, o gestor
das instalagdes prediais, o gerente de operagdes) e com os usuarios quais controles, relacionados
ao processo de informacédo ou ao sistema de informagao sob consideragao, estdo realmente
implementados;

— analisar criticamente, no local, os controles fisicos, comparando os controles implementados com
a lista de quais convém que estejam presentes; e verificar se aqueles implementados estao
funcionando efetiva e corretamente, ou

— analisar criticamente os resultados de auditorias.

Saida: Uma lista de todos os controles existentes e planejados, sua implementacéo e a situagdo de
utilizacao.

8.2.5 Identificagcdo das vulnerabilidades
Entrada: Uma lista de ameacas conhecidas, listas de ativos e controles existentes.

Acédo: Convém que as vulnerabilidades que podem ser exploradas por ameagas para comprometer os
ativos ou a organizacao sejam identificadas.

Diretrizes para implementacio:

Vulnerabilidades podem ser identificadas nas seguintes areas:
— organizagao;

— processos e procedimentos;

— rotinas de gestéao;

— recursos humanos;

— ambiente fisico;

— configuracao do sistema de informacgéo;

— hardware, software ou equipamentos de comunicacao;
— dependéncia de entidades externas.

A presencga de uma vulnerabilidade ndo causa prejuizo por si sO, pois precisa haver uma ameaca
presente para explora-la. Uma vulnerabilidade que ndo tem uma ameaca correspondente pode nao
requerer aimplementagao de um controle no presente momento, mas convém que ela seja reconhecida
como tal e monitorada, no caso de haver mudancas. Notar que um controle implementado, funcionando
incorretamente ou sendo usado incorretamente, pode, por si s6, representar uma vulnerabilidade.
Um controle pode ser eficaz ou ndo, dependendo do ambiente no qual ele opera. Inversamente, uma
ameaca que nao tenha uma vulnerabilidade correspondente pode n&o resultar em um risco.

Vulnerabilidades podem estar ligadas a propriedades do ativo, as quais podem ser usadas de uma
forma ou para um propodsito diferente daquele para o qual o ativo foi adquirido ou desenvolvido.
Vulnerabilidades decorrentes de diferentes fontes precisam ser consideradas, por exemplo, as
intrinsecas ao ativo e as extrinsecas.
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Exemplos de vulnerabilidades e métodos para avaliacdo de vulnerabilidades podem ser encontrados
no Anexo D.

Saida: Uma lista de vulnerabilidades associadas aos ativos, ameacas e controles; uma lista de vulne-
rabilidades que nao se refere a nenhuma ameaca identificada para analise.

8.2.6 Identificagdo das consequéncias

Entrada: Uma lista de ativos, uma lista de processos do negdcio e uma lista de ameacgas e vulnerabi-
lidades, quando aplicavel, relacionadas aos ativos e sua relevancia.

Acdo: Convém que sejam identificadas as consequéncias que a perda de confidencialidade, de
integridade e de disponibilidade possam ter sobre os ativos.

Diretrizes para implementacéo:

Uma consequéncia pode ser, por exemplo, a perda da eficacia, condi¢cdes adversas de operagao, a
perda de oportunidades de negdcio, reputacao afetada, prejuizo etc.

Essa atividade identifica o prejuizo ou as consequéncias para a organizagao que podem decorrer
de um cenario de incidente. Um cenario de incidente é a descrigdo de uma ameaga explorando uma
certa vulnerabilidade ou um conjunto delas em um incidente de seguranga da informag&o. O impacto
dos cenarios de incidentes é determinado considerando os critérios de impacto definidos durante a
atividade de definicdo do contexto. Ele pode afetar um ou mais ativos ou apenas parte de um ativo.
Assim, aos ativos podem ser atribuidos valores correspondendo tanto aos seus custos financeiros,
quanto as consequéncias ao negdcio se forem danificados ou comprometidos. Consequéncias podem
ser de natureza temporaria ou permanente como no caso da destruicao de um ativo.

Convém que as organizagdes identifiquem as consequéncias operacionais de cenarios de incidentes
em fungdo de (mas néo limitado a):

— investigagéo e tempo de reparo;

— tempo (de trabalho) perdido;

— oportunidade perdida;

— saude e seguranga;

— custo financeiro das competéncias especificas necessarias para reparar o prejuizo, e
— imagem, reputacdo e valor de mercado.

Detalhes sobre a avaliagao de vulnerabilidades técnicas podem ser encontrados em B.3.

Saida: Uma lista de cenarios de incidentes com suas consequéncias associadas aos ativos e processos
do negdcio.

8.3 Analise de riscos
8.3.1 Metodologias de analise de riscos

A analise de riscos pode ser empreendida com diferentes graus de detalhamento, dependendo da
criticidade dos ativos, da extensdo das vulnerabilidades conhecidas e dos incidentes anteriores
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envolvendo a organizagdo. Uma metodologia para a analise de riscos pode ser qualitativa ou
quantitativa ou uma combinacdo de ambos, dependendo das circunstancias. Na pratica, a analise
qualitativa é frequentemente utilizada em primeiro lugar para obter uma indicagao geral do nivel de
risco e para revelar os grandes riscos. Depois, pode ser necessario efetuar uma analise quantitativa
ou mais especifica, nos grandes riscos. Isso ocorre porque normalmente é menos complexo e menos
oneroso realizar analises qualitativas do que quantitativas.

Convém que a forma da analise seja coerente com o critério de avaliagdo de riscos desenvolvido
como parte da definicdo do contexto.

Detalhes adicionais sobre as metodologias para a analise estado descritos a seguir:

a)

b)

16

Andlise qualitativa de riscos:

A analise qualitativa utiliza uma escala com atributos qualificadores que descrevem a magnitude
das consequéncias potenciais (por exemplo: pequena, média e grande) e a probabilidade dessas
consequéncias ocorrerem. Uma vantagem da analise qualitativa € sua facilidade de compreenséao
por todas as pessoas envolvidas enquanto que uma desvantagem é a dependéncia da escolha
subjetiva da escala.

Essas escalas podem ser adaptadas ou ajustadas para se adequarem as circunstancias e
descrigcoes diferentes podem ser usadas para riscos diferentes. A analise qualitativa pode ser
utilizada:

— como uma verificacao inicial a fim de identificar riscos que requeiram uma analise mais
detalhada;

— quando esse tipo de analise é suficiente para a tomada de decisées;

— quando os dados numéricos ou recursos sao inadequados para uma analise quantitativa.
Convém que a analise qualitativa utilize informacodes e dados factuais quando disponiveis.
Andlise quantitativa de riscos:

A analise quantitativa utiliza uma escala com valores numéricos (e ndo as escalas descritivas
usadas na analise qualitativa) tanto para consequéncias quanto para a probabilidade, usando
dados de diversas fontes. A qualidade da andlise depende da exatiddo e da integralidade dos
valores numéricos e da validade dos modelos utilizados. A analise quantitativa, na maioria dos
casos, utiliza dados histéricos dos incidentes, proporcionando a vantagem de poder ser relacio-
nada diretamente aos objetivos da seguranca da informacgao e interesses da organizagdo. Uma
desvantagem é a falta destes dados sobre novos riscos ou sobre fragilidades da seguranca da
informacao, criando assim uma ilusdo de valor e precisdo da avaliagao do risco.

A forma na qual as consequéncias e a probabilidade sdo expressas e a forma em que elas sao
combinadas para fornecer um nivel de risco varia de acordo com o tipo de risco e do propdsito para
o qual os resultados do processo de avaliagao de riscos sdo usados. Convém que a incerteza e a
variabilidade tanto das consequéncias, quanto da probabilidade, sejam consideradas na analise
e comunicadas de forma eficaz.
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8.3.2 Avaliacao das consequéncias

Entrada: Umal lista de cenarios de incidentes identificados como relevantes, incluindo a identificacdo de
ameacas, vulnerabilidades, ativos afetados e consequéncias para os ativos e processos do negécio.

Acéo: Convém que o impacto sobre 0 negoécio da organizacdo, que pode ser causado por incidentes
(possiveis ou reais) relacionados a seguranga da informacéo, seja avaliado considerando as conse-
quéncias de uma violagao da seguranca da informag¢ao, como por exemplo: a perda da confidenciali-
dade, da integridade ou da disponibilidade dos ativos.

Diretrizes para implementacio:

Depois de identificar todos os ativos relevantes, convém que os valores atribuidos a esses ativos
sejam considerados durante a avaliagao das consequéncias.

Um conceito de impacto no negoécio € usado para medir consequéncias. O valor do impacto ao
negocio pode ser expresso de forma qualitativa ou quantitativa, porém um meétodo para designar
valores monetarios geralmente pode fornecer mais informagdes Uteis para a tomada de decisoes e,
consequentemente, permitir que o processo de tomada de decisdo seja mais eficiente.

A valoracao dos ativos comeca com a classificagcao destes de acordo com sua criticidade, em fungao
da importancia dos ativos para a realizagdo dos objetivos de negécios da organizagéo. A valoragéo é
entdo determinada de duas maneiras:

— o valor de reposicao do ativo: o custo da recuperacédo e da reposi¢cao da informacéo (se for
possivel); e

— as consequéncias ao negécio relacionadas a perda ou ao comprometimento do ativo, como as
possiveis consequéncias adversas de carater empresarial, legal ou regulatérias causadas pela
divulgacao indevida, modificagao, indisponibilidade e/ou destruicdo de informagdes ou de outros
ativos de informacéao

Essa valoragéo pode ser determinada a partir de uma analise de impacto no negécio. O valor, deter-
minado em fungdo da consequéncia para o negocio, normalmente é significativamente mais elevado
do que o simples custo de reposicédo, dependendo da importancia do ativo para a organizagédo na
realizacdo dos objetivos de negdcios.

A valoragao dos ativos representa um dos aspectos mais importantes na avaliacido do impacto de um
cenario de incidente, pois o incidente pode afetar mais de um ativo (por exemplo: os ativos dependentes)
ou somente parte de um ativo. Diferentes ameacas e vulnerabilidades causam diferentes impactos
sobre os ativos, como perda da confidencialidade, da integridade ou da disponibilidade. A avaliagdo
das consequéncias esta, portanto, relacionada a valoracao dos ativos baseada na analise de impacto
no negaocio.

As consequéncias ou o impacto ao negécio podem ser determinados por meio da criacdo de modelos
com os resultados de um evento, um conjunto de eventos ou por meio da extrapolacéo a partir de
estudos experimentais ou dados passados.

As consequéncias podem ser expressas em fungdo dos critérios monetarios, técnicos ou humanos,
de impacto ou de outro critério relevante para a organizagdo. Em alguns casos, mais de um valor
numeérico & necessario para especificar as consequéncias tendo em vista os diferentes momentos,
lugares, grupos ou situagoes.
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Convém que as consequéncias expressas em tempo e valor financeiro sejam medidas com a mesma
abordagem utilizada para a probabilidade da ameacga e as vulnerabilidades. A consisténcia deve ser
mantida em relagdo a abordagem quantitativa ou qualitativa.

Mais informacdes sobre valoragao dos ativos e sobre a avaliagado do impacto podem ser encontradas
no Anexo B.

Saida: Uma lista de consequéncias avaliadas referentes a um cenario de incidente, relacionadas aos
ativos e critérios de impacto.

8.3.3 Avaliacao da probabilidade dos incidentes

Entrada: Uma lista de cenarios de incidentes relevantes identificados, incluindo a identificagao de
ameagcas, ativos afetados, vulnerabilidades exploradas e consequéncias para os ativos e processos do
negaocio. Além disso, listas com todos os controles existentes e planejados, sua eficacia, implementacéo
e status de utilizacao.

Acao: Convém que a probabilidade dos cenarios de incidentes seja avaliada.

Diretrizes para implementacéo:

Depois de identificar os cenarios de incidentes, é necessario avaliar a probabilidade de cada cenario
e do impacto correspondente, usando técnicas de analise qualitativas ou quantitativas. Convém
considerar a frequéncia da ocorréncia das ameacas e a facilidade com que as vulnerabilidades podem
ser exploradas, considerando o seguinte:

— aexperiéncia passada e estatisticas aplicaveis referentes a probabilidade da ameaga;

— para fontes de ameagas intencionais: a motivagéo e as competéncias, que mudam ao longo do
tempo, os recursos disponiveis para possiveis atacantes, bem como a percep¢ao da vulnerabili-
dade e o poder da atragao dos ativos para um possivel atacante;

— para fontes de ameacas acidentais: os fatores geograficos como, por exemplo, proximidade
a fabricas e refinarias de produtos quimicos e petréleo, a possibilidade de eventos climaticos
extremos e os fatores que poderiam acarretar erros humanos € o mau funcionamento de
equipamentos;

— vulnerabilidades, tanto individualmente como em conjunto;
— 0s controles existentes e a eficacia com que eles reduzem as vulnerabilidades.

Por exemplo, um sistema de informacao pode ter uma vulnerabilidade relacionada as ameacas de se
forjar a identidade de um usuario e de se fazer mau uso de recursos. A vulnerabilidade relacionada ao
uso forjado da identidade de um usuario pode ser alta devido, por exemplo, a falta de um mecanismo
de autenticagao de usuario. Por outro lado, a probabilidade de utilizacdo indevida dos recursos pode
ser baixa, apesar da falta de auteticacao, pois os meios disponiveis para que isso possa acontecer
sao limitados.

Dependendo da necessidade de exatidao, ativos podem ser agrupados ou pode ser necessario dividir
um ativo em seus componentes e relacionar estes aos cenarios. Por exemplo, conforme a localidade
geografica, a natureza das ameagas a um mesmo tipo de ativo ou a eficacia dos controles existentes
podem variar.

Saida: Probabilidade dos cenarios de incidentes (no método quantitativo ou no qualitativo).
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8.3.4 Determinacgao do nivel de risco

Entrada: Uma lista de cenarios de incidentes com suas consequéncias associadas aos ativos,
processos de negocio e suas probabilidades (no método quantitativo ou no qualitativo).

Acéo: Convém que o nivel de risco seja determinado para todos os cenarios de incidentes relevantes.

Diretrizes para implementacio:

A analise de riscos designa valores para a probabilidade e para as consequéncias de um risco.
Esses valores podem ser de natureza quantitativa ou qualitativa. A analise de riscos é baseada nas
consequéncias e na probabilidade avaliadas. Além disso, ela pode considerar o custo-beneficio, as
preocupacdes das partes interessadas e outras variaveis, conforme apropriado para a avaliagao de
riscos. O risco estimado € uma combinag¢do da probabilidade de um cenario de incidente e suas
consequéncias.

Exemplos de diferentes abordagens ou métodos para analise de riscos de seguranca da informacéo
podem ser encontrados no Anexo E.

Saida: Uma lista de riscos com niveis de valores designados.
8.4 Avaliacao de riscos
Entrada: Uma lista de riscos com niveis de valores designados e critérios para a avaliagao de riscos.

Acéo: Convém que o nivel dos riscos seja comparado com os critérios de avaliagdo de riscos e com
os critérios para a aceitacao do risco.

Diretrizes para implementacio:

Anatureza das decisdes relativas a avaliagao de riscos e os critérios de avaliagao de riscos usados para
tomar essas decisdes sao decididos durante a definicdo do contexto. Convém que essas decisdes e
o contexto sejam revisitados detalhadamente nesse estagio em que se conhece mais sobre 0s riscos
identificados. Para avaliar os riscos, convém que as organizagdes comparem os riscos estimados
(usando os métodos ou abordagens selecionadas como abordado no Anexo E) com os critérios de
avaliagao de riscos definidos durante a definigdo do contexto.

Convém que os critérios de avaliacao de riscos utilizados na tomada de decisbes sejam consistentes
com o contexto definido, externo e interno, relativo a gestao de riscos de seguranga da informacéao e
considerem os objetivos da organizacéo, o ponto de vista das partes interessadas etc. As decises
tomadas durante a atividade de avaliagdo de riscos sao baseadas principalmente no nivel de risco
aceitavel. No entanto, convém que as consequéncias, a probabilidade e o grau de confianga na
identificacdo e analise de riscos também sejam considerados. A agregagcdo de varios pequenos
ou médios riscos pode resultar em um risco total bem mais significativo e convém que seja tratado
adequadamente.

Convém que os seguintes itens sejam considerados:

— Propriedades da seguranga da informagdo: se um critério ndo é relevante para a organizagao
(por exemplo: a perda da confidencialidade), entdo todos os riscos que impactam este critério
podem nao ser relevantes;

— A importancia do processo de negocios ou da atividade suportada por um determinado ativo
ou conjunto de ativos: se o processo tiver sido julgado de baixa importancia, convém que os
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riscos associados a ele sejam menos considerados do que 0s riscos que causam impactos em
processos ou atividades mais importantes;

A avaliacao de riscos usa o entendimento do risco obtido por meio da analise de riscos para a tomada
de decisdes sobre agdes futuras. Convém que as decisdes incluam:

— se convém que uma atividade seja realizada;
— as prioridades para o tratamento do risco, levando-se em conta os niveis estimados de risco .

Saida: Uma lista de riscos priorizados de acordo com os critérios de avaliacdo de riscos, em relacao
aos cenarios de incidentes que podem levar a esses riscos.

9 Tratamento do risco de seguranga da informagao
9.1 Descricao geral do processo de tratamento do risco

Entrada: Uma lista de riscos priorizados de acordo com os critérios de avaliacdo de riscos, em relagao
aos cenarios de incidentes que podem levar a esses riscos.

Acéo: Convém que controles para modificar, reter, evitar ou compartilhar os riscos sejam selecionados
e o plano de tratamento do risco seja definido.

Diretrizes para implementacio:

Ha quatro opgdes disponiveis para o tratamento do risco: modificagdo do risco (ver 9.2), retencdo do
risco (ver 9.3), acao de evitar o risco (ver 9.4) e compartilhamento do risco (ver 9.5).

A Figura 3 ilustra a atividade de tratamento do risco dentro do processo de gestao de riscos de segu-
ranga da informagao como apresentado na Figura 2.
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Figura 3 — A atividade de tratamento do risco

Convém que as opgdes de tratamento do risco sejam selecionadas com base no resultado do processo
de avaliagdo de riscos, no custo esperado para implementacao dessas opcdes e nos beneficios
previstos.

Quando uma grande modificagédo do risco pode ser obtida com uma despesa relativamente pequena,
convém que essas opgoes sejam implementadas. Outras opgdes para melhorias podem ser muito
dispendiosas e uma analise precisa ser feita para verificar suas justificativas.

Em geral, convém que as consequéncias adversas do risco sejam reduzidas ao minimo possivel,
independentemente de quaisquer critérios absolutos. Convém que os gestores considerem os riscos
improvaveis, porém graves. Nesse caso, controles que nao forem justificaveis do ponto de vista estri-
tamente econémico podem precisar ser implementados (por exemplo: controles de continuidade de
negocios concebidos para tratar riscos de alto impacto especificos).

As quatro opgdes para o tratamento do risco ndo sdo mutuamente exclusivas. As vezes, a organizagéo

pode se beneficiar substancialmente por uma combinacao de opgdes, como a redugao da probabilidade
do risco, a reducéo de suas consequéncias e o compartilhamento ou retencao dos riscos residuais.
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Algumas formas de tratamento do risco podem lidar com mais de um risco de forma efetiva (por
exemplo: o treinamento e a conscientizagdo em seguranca da informagéo). Convém que um plano de
tratamento do risco seja definido, identificando claramente a ordem de prioridade em que convém que
as formas especificas de tratamento do risco sejam implementadas, assim como os seus prazos de
execucao. Prioridades podem ser estabelecidas usando varias técnicas, incluindo a ordenacao dos
riscos e a analise de custo-beneficio. E de responsabilidade dos gestores da organizagéo equilibrar
os custos da implementacéo dos controles e o orgamento.

A identificagao de controles existentes pode nos fazer concluir que estes excedem as necessidades
atuais em funcdo da comparacao de custos, incluindo a manutencao. Se a remogao de controles
redundantes e desnecessarios tiver que ser considerada (especialmente se os controles tém altos
custos de manutenc¢do), convém que a seguranga da informacéao e os fatores de custo sejam levados
em conta. Devido a influéncia que os controles exercem uns sobres os outros, a remogao de controles
redundantes pode reduzir a seguranga em vigor como um todo. Além disso, talvez seja menos dispen-
dioso deixar controles redundantes ou desnecessarios em vigor do que remové-los.

Conveém que as opgdes de tratamento do risco sejam consideradas levando-se em conta:

— como o risco é percebido pelas partes afetadas;

— as formas mais apropriadas de comunicagcdo com as partes.

O risco para a organizagao é nao estar em conformidade e convém que sejam implementadas op¢oes
de tratamento para limitar essa possibilidade. Convém que todas as restricbes — organizacionais,
técnicas, estruturais etc.— identificadas durante a atividade de definicdo do contexto, sejam levadas

em conta durante o tratamento do risco.

Uma vez que o plano de tratamento do risco tenha sido definido, os riscos residuais precisam ser
determinados. Isso envolve uma atualizagdo ou uma repeticdo do processo de avaliacdo de riscos,
considerando-se os efeitos previstos do tratamento do risco que foi proposto. Caso o risco residual
ainda nao satisfaga aos critérios para a aceitagao do risco da organizagdo, uma nova iteracédo do
tratamento do risco pode ser necessaria antes de se prosseguir a aceitagao do risco.

Saida: O plano de tratamento do risco e os riscos residuais, sujeitos a decisdo de aceitagédo por parte
dos gestores da organizagao.

9.2 Modificagcao do risco

Acédo: Convém que o nivel de risco seja gerenciado por meio da inclusdo, exclusao ou alteragédo de
controles, para que o risco residual possa ser reavaliado e entdo considerado aceitavel.

Diretrizes para implementacéo:

Convém que controles apropriados e devidamente justificados sejam selecionados para satisfazer
aos requisitos identificados pelo processo de avaliagao de riscos e do tratamento de riscos. Convém
que essa selecao também leve em conta custos e prazos para a implementacdo de controles, além
de aspectos técnicos, culturais e ambientais. Com frequéncia, € possivel diminuir o custo total de
propriedade de um sistema por meio de controles de seguranca da informacao apropriadamente
selecionados.

Em geral, os controles podem fornecer um ou mais dos seguintes tipos de protecao: correcao, eli-
minacao, prevencao, minimizacao do impacto, dissuasao, deteccéo, recuperacdo, monitoramento e
conscientizagdo. Durante a selegao de controles, € importante pesar o custo da aquisi¢ao, implemen-
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tacdo, administragdo, operagado, monitoramento e manutengéo dos controles em relagdo ao valor dos
ativos sendo protegidos. Além disso, convém que o retorno do investimento, na forma da modificagdo
do risco e da possibilidade de se explorar novas oportunidades de negécio em fungdo da existéncia
de certos controles, também seja considerado. Adicionalmente, convém considerar as competéncias
especializadas que possam ser necessarias para definir e implementar novos controles ou modificar
os existentes.

AABNT NBR ISO/IEC 27002 fornece informacdes detalhadas sobre controles.

Ha muitas restricdes que podem afetar a selecéo de controles. Restricdes técnicas, como requisitos de
desempenho, capacidade de gestao (requisitos de apoio operacional) e questdes de compatibilidade
podem dificultar a utilizagdo de certos controles ou induzir erros humanos, chegando mesmo a anular
o controle, a dar uma falsa sensacao de seguranca ou a tornar o risco ainda maior do que seria se
o controle ndo existisse (por exemplo, exigir senhas complexas sem treinamento adequado leva os
usuarios a anotar as senhas por escrito). E importante lembrar também que um controle pode vir a
afetar muito o desempenho. Convém que os gestores tentem encontrar uma solugao que satisfaca aos
requisitos de desempenho e que possa, ao mesmo tempo, garantir um nivel suficiente de seguranca
da informagao. O resultado dessa etapa € uma lista de controles possiveis, com seu custo, beneficio
e prioridade de implementacgao.

Convém que varias restricdes sejam levadas em consideragédo durante a escolha e a implementagao
de controles. Normalmente, s&o consideradas as seguintes:

— restricbes temporais;

— restricbes financeiras;

— restricdes técnicas;

— restricbes operacionais;

— restrigdes culturais;

— restricbes éticas;

— restricbes ambientais;

— facilidade de uso;

— restricbes de recursos humanos;

— restricdes ligadas a integracédo dos controles novos aos ja existentes.

Mais informacdes sobre as restricdes relacionadas a modificacdo do risco podem ser encontradas no
Anexo F.

9.3 Retencgao do risco

Acéo: Convém que as decisdes sobre a retengao do risco, sem outras a¢des adicionais, sejam tomadas
tendo como base a avaliacéo de riscos.
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Diretrizes para implementacéo:

Se o nivel de risco atende aos critérios para a aceitacdo do risco, ndo ha necessidade de se imple-
mentar controles adicionais e pode haver a reteng¢ao do risco.

9.4 Acao de evitar o risco
Acéo: Convém que a atividade ou condigdo que da origem a um determinado risco seja evitada.

Diretrizes para implementacéo:

Quando os riscos identificados sdo considerados demasiadamente elevados e quando os custos da
implementacao de outras op¢des de tratamento do risco excederem os beneficios, pode-se decidir que
o risco seja evitado completamente, seja pela eliminacdo de uma atividade planejada ou existente (ou
de um conjunto de atividades), seja pelas mudancas nas condi¢gdes em que a operacao da atividade
ocorre. Por exemplo: para riscos causados por fendbmenos naturais, pode ser uma alternativa mais
rentavel mover fisicamente as instalagdes de processamento de informacdes para um local onde o
risco ndo exista ou esteja sob controle.

9.5 Compartilhamento do risco

Acéo: Convém que um determinado risco seja compartilhado com outra entidade que possa gerencia-lo
de forma mais eficaz, dependendo da avaliacao de riscos.

Diretrizes para implementacio:

O compartilhamento do risco envolve a decisdo de se compartilhar certos riscos com entidades exter-
nas. O compartilhamento do risco pode criar novos riscos ou modificar riscos existentes e identifica-
dos. Portanto, um novo tratamento do risco pode ser necessario.

O compartilhamento pode ser feito por um seguro que cubra as consequéncias ou por meio da
subcontratacdo de um parceiro cujo papel seja o de monitorar o sistema de informagédo e tomar
medidas imediatas que impecam um ataque antes que ele possa causar um determinado nivel
de dano.

Conveém notar que é possivel compartilhar a responsabilidade de gerenciar riscos, entretanto nao é
normalmente possivel compartilhar a responsabilidade legal por umimpacto. Os clientes provavelmente
atribuem um impacto adverso como sendo falha da organizagao.

10 Aceitacao do risco de seguranca da informagao

Entrada: O plano de tratamento do risco e o processo de avaliagao do risco residual sujeito a decisao
dos gestores da organizagéo relativa a aceitagdo deste.

Acao: Convém que a decisao de aceitar os riscos seja feita e formalmente registrada, juntamente com
a responsabilidade pela deciséo.

Diretrizes para implementacéo:

Convém que os planos de tratamento do risco descrevam como os riscos avaliados serao tratados
para que os critérios de aceitacdo do risco sejam atendidos (ver 7.2). E importante que gestores
responsaveis facam uma analise critica e aprovem os planos propostos de tratamento do risco, os
riscos residuais resultantes e que registrem as condi¢gdes associadas a essa aprovagao.
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Os critérios para a aceitagao do risco podem ser mais complexos do que somente a determinacao se
o risco residual esta, ou ndo, abaixo ou acima de um limite bem definido.

Em alguns casos, o nivel de risco residual pode ndo satisfazer aos critérios de aceitagdo do risco,
pois os critérios aplicados nao estao levando em conta as circunstancias predominantes no momento.
Por exemplo, pode ser valido argumentar que é preciso que se aceite o risco, pois 0s beneficios que
0 acompanham sao muito atraentes ou porque os custos de sua modificacido sdao demasiadamente
elevados. Estas circunstancias indicam que os critérios para a aceitagdo do risco sdo inadequados e
convém que sejam revistos, se possivel. No entanto, nem sempre é possivel rever os critérios para a
aceitagao do risco no tempo apropriado. Nesses casos, os tomadores de decisdo podem aceitar riscos
que nao satisfagcam os critérios normais para o aceite. Se isso for necessario, convém que o tomador
de decisdo comente explicitamente sobre os riscos e inclua uma justificativa para a sua decisao de
passar por cima dos critérios normais para a aceitagao do risco.

Saida: Uma lista de riscos aceitos, incluindo uma justificativa para aqueles que n&o satisfagam os
critérios normais da organizagao para aceitagao do risco.

11 Comunicacgao e consulta do risco de seguranga da informagao

Entrada: Todas as informagdes sobre os riscos obtidas por meio das atividades de gestao de riscos
(ver Figura 2).

Acéo: Convém que as informagdes sobre riscos sejam trocadas e/ou compartilhadas entre o tomador
de decisao e as outras partes interessadas.

Diretrizes para implementacio:

A comunicagdo do risco é uma atividade que objetiva alcancar um consenso sobre como gerenciar
0s riscos por meio da troca e/ou compartilhamento das informacdes sobre o risco entre os tomadores
de decisdo e as outras partes interessadas. A informacao inclui, entre outros possiveis fatores,
a existéncia, natureza, forma, probabilidade, severidade, tratamento e aceitabilidade dos riscos.

A comunicacao eficaz entre as partes interessadas é importante, uma vez que isso pode ter um impacto
significativo sobre as decisbes a serem tomadas. A comunicagdo assegura que 0s responsaveis
pela implementagdo da gestdo de riscos, e aqueles com interesses reais de direito, tenham um bom
entendimento do porqué as decisdes sao tomadas e dos motivos que tornam certas agdes necessarias.
A comunicacgao é bidirecional.

A percepcao do risco pode variar devido a diferencas de suposi¢des, conceitos, necessidades,
interesses e preocupacoes das partes interessadas quando lidam com o risco ou quando tratam das
questdes sendo aqui discutidas. As partes interessadas irdo, provavelmente, fazer julgamentos sobre
a aceitabilidade do risco tendo como base sua propria percepg¢ao do risco. Isto é particularmente
importante para garantir que a percepcao do risco das partes interessadas bem como a sua percepgao
dos beneficios sejam identificadas e documentadas e que as razdes subjacentes sejam claramente
entendidas e consideradas.

Convém que a comunicagao do risco seja realizada a fim de:
— fornecer garantia do resultado da gestao de riscos da organizagéo;

— coletar informacgdes sobre 0s riscos;
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— compartilhar os resultados do processo de avaliacéo de riscos e apresentar o plano de tratamento
do risco;

— evitar ou reduzir tanto a ocorréncia quanto as consequéncias das violagbes da seguranca da
informacao que acontecam devido a falta de entendimento mutuo entre os tomadores de decisao
e as partes interessadas;

— dar suporte ao processo decisorio;

— obter novo conhecimento sobre a seguranca da informagao;

— coordenar com outras partes e planejar respostas para reduzir as consequéncias de um incidente;

— dar aos tomadores de decisdo e as partes interessadas um senso de responsabilidade sobre
riscos;

— melhorar a conscientizagao.

Convém que a organizagdo desenvolva planos de comunicagéo dos riscos tanto para as operacoes
rotineiras como também para situagdes emergenciais. Portanto, convém que a atividade de comuni-
cacao do risco seja realizada continuamente.

A coordenacgao entre os principais tomadores de decisdo e as partes interessadas pode ser obtida
mediante a formagao de uma comissdo em que 0s riscos, a sua priorizacéo, as formas adequadas de
trata-los e a sua aceitagao possam ser amplamente discutidos.

E importante cooperar com o escritério de relagdes publicas ou com o grupo de comunicag&o apropriado
dentro da organizagao para coordenar as tarefas relacionadas com a comunicagéo e consulta do risco.
Isso é vital no caso de agdes de comunicagao durante crises, por exemplo: em resposta a incidentes
especificos.

Saida: Entendimento continuo do processo de gestdo de riscos de seguranca da informagdo da
organizagao e dos resultados obtidos.

12 Monitoramento e analise critica de riscos de segurang¢a da informacao
12.1 Monitoramento e analise critica dos fatores de risco

Entrada: Todas as informagdes sobre os riscos obtidas por meio das atividades de gestao de riscos
(ver Figura 2).

Acao: Convém que os riscos e seus fatores (isto €, valores dos ativos, impactos, ameacgas, vulnerabi-
lidades, probabilidade de ocorréncia) sejam monitorados e analisados criticamente, a fim de se iden-
tificar, o mais rapidamente possivel, eventuais mudangas no contexto da organiza¢ao e de se manter
uma visao geral dos riscos.

Diretrizes para implementacio:

Os riscos nao sao estaticos. As ameacas, as vulnerabilidades, a probabilidade ou as consequéncias
podem mudar abruptamente, sem qualquer indicagdo. Portanto, o monitoramento constante é
necessario para que se detectem essas mudancas. Isto pode ser apoiado por servicos de terceiros
que fornegam informagdes sobre novas ameacas ou vulnerabilidades.
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Convém que as organizagdes assegurem que 0s seguintes itens sejam monitorados continuamente:
— novos ativos que tenham sido incluidos no escopo da gestao de riscos;

— modificagdes necessarias dos valores dos ativos, por exemplo: devido a mudanga nos requisitos
de negdcio;

— novas ameacgas que podem estar ativas tanto fora quanto dentro da organizacao e que néao
tenham sido avaliadas;

— a possibilidade de que vulnerabilidades novas ou ampliadas venham a permitir que alguma
ameagca as explore;

— as vulnerabilidades ja identificadas, para determinar aquelas que estao se tornando expostas a
ameagas novas ou ressurgentes;

— as consequéncias ou o impacto ampliado de ameacas, vulnerabilidades e riscos avaliados em
conjunto em um todo agregado, resultando em um nivel inaceitavel de risco;

— incidentes relacionados a seguranca da informacéo.

Novas ameacas, novas vulnerabilidades e mudangas na probabilidade ou nas consequéncias podem
vir a ampliar os riscos anteriormente avaliados como baixos. Convém que a analise critica dos riscos
baixos e aceitos considere cada risco separadamente e também em conjunto a fim de avaliar seu
impacto potencial agregado. Se os riscos nao estiverem dentro da categoria “baixo” ou “aceitavel”,
convém que eles sejam tratados por meio de uma ou mais de uma das opg¢des consideradas na
Secao 9.

Fatores que afetam a probabilidade ou as consequéncias das ameacas ja ocorridas podem mudar,
assim como os fatores que afetam a adequacéo ou o custo das varias opgdes de tratamento. Convém
que qualquer grande mudanga que afete a organizacado seja seguida por uma analise critica mais
especifica. Assim sendo, convém que as atividades de monitoramento de riscos sejam repetidas
regularmente, e que as opc¢des selecionadas para o tratamento do risco sejam analisadas criticamente
periodicamente.

O resultado da atividade de monitoramento de riscos pode fornecer os dados de entrada para as
atividades de analise critica. Convém que a organizagao analise critica e regularmente todos os riscos
e também quando grandes mudangas ocorrerem.

Saida: Alinhamento continuo da gestao de riscos com os objetivos de negdcios da organizagao e com
os critérios para a aceitacéo do risco.

12.2 Monitoramento, analise critica e melhoria do processo de gestao de riscos

Entrada: Todas as informagbes sobre os riscos obtidas por meio das atividades de gestao de riscos
(ver Figura 2).

Acédo: Convém que o processo de gestao de riscos de seguranga da informacéao seja continuamente
monitorado, analisado criticamente e melhorado, quando necessario e apropriado.

Diretrizes para implementacdo:

O monitoramento cotidiano e a analise critica sdo necessarios para assegurar que o contexto, o
resultado do processo de avaliagao de riscos e do tratamento do risco, assim como os planos de
gestdo, permanegam relevantes e adequados as circunstancias.

© ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados 27



ABNT NBR ISO/IEC 27005:2019

Convém que a organizacgao se certifigue de que o processo de gestdo de riscos de seguranca da
informacao e as atividades relacionadas permanecam apropriadas nas circunstancias presentes e
sejam acompanhadas. Convém que quaisquer melhorias ao processo ou quaisquer agdes necessarias
para melhorar a conformidade com o processo sejam comunicadas aos gestores apropriados, para
que se possa ter garantia de que:

— nenhum risco ou elemento do risco € ignorado ou subestimado;
— as agdes necessarias sao executadas, e

— as decisdes corretas estdo sendo tomadas a fim de se garantir uma compreensao realista do
risco e a capacidade de reacéo.

Além disso, convém que a organizacao verifique regularmente se os critérios utilizados para medir o
risco e os seus elementos ainda sio validos e consistentes com os objetivos de negdcios, estratégias
e politicas. Convém verificar regularmente também se as mudancas no contexto do negdécio séo
adequadamente consideradas durante o processo de gestao de riscos de segurancga da informagao.
Convém que essa atividade de monitoramento e a analise critica aborde (mas néo seja limitada a:

— 0 contexto da concorréncia;

— a abordagem do processo de avaliagao de riscos;
— o valor e as categorias dos ativos;

— os critérios de impacto;

— os critérios para a avaliacao de riscos;

— 0s critérios para a aceitagao do risco;

— o custo total de propriedade;

— 0S recursos necessarios.

Convém que a organizagao assegure que 0S recursos necessarios para o processo de avaliagcao de
riscos e o tratamento destes estejam sempre disponiveis para analisar criticamente os riscos, para
lidar com ameacgas ou vulnerabilidades novas ou alteradas e para aconselhar a diregao da melhor
forma possivel.

O monitoramento da gestdo de riscos pode resultar em modificacdo ou acréscimo da abordagem,
metodologia ou ferramentas utilizadas, dependendo:

— das mudancas identificadas;
— daiteragao do processo de avaliacao de riscos;

— do objetivo do processo de gestao de riscos de seguranga da informacgao (por exemplo: a conti-
nuidade de negdcios, a resiliéncia diante dos incidentes, a conformidade); e

— doobjeto de interesse do processo de gestao de riscos de seguranga da informagao (por exemplo:
a organizacgao, a unidade de negdcios, o sistema de informacao, a sua implementacéao técnica, a
aplicacao, a conexao a Internet).

Saida: Garantia permanente da relevancia do processo de gestao de riscos de seguranga da informa-
¢ao para os objetivos de negdcios da organizag¢ao ou a atualizagéo do processo.
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Anexo A
(informativo)

Definindo o escopo e os limites do processo de gestao de riscos de
seguranc¢a da informacao

A.1 Estudo da organizagao

Avaliacao da organizacao O estudo da organizagao destaca os elementos caracteristicos que definem
a identidade de uma organizagéao. Ela se preocupa com o propésito, 0 negdcio, a missao, os valores
e as estratégias da organizacao. Convém que sejam identificados juntos com os elementos que
contribuem com o seu desenvolvimento (por exemplo, a subcontratagao).

A dificuldade aqui reside no entendimento exato de como a organizacao esta estruturada. A identifica-
¢ao de sua real estrutura permite um entendimento do papel e da importancia de cada area no alcance
dos objetivos da organizagao.

Por exemplo, o fato de o gestor da seguranga da informacéao se reportar a alta dire¢cao em vez de de
aos gestores de Tl pode indicar o envolvimento da alta dire¢ao nos assuntos relativos a segurancga da
informacao.

O propdsito principal da organizacdo O seu proposito pode ser definido como a razédo pela qual a
organizacgao existe (sua area de atividade, seu segmento de mercado etc.).

Seu negocio O negécio de uma organizagao, definido pelas técnicas e “know-how” de seus
funcionarios, viabiliza o cumprimento de sua missao. E especifico a area de atividade da organizagao
e frequentemente define sua cultura.

Sua missao A organizacgao atinge seu propdsito ao cumprir sua missao. Para bem identifica-la, convém
que os servigos prestados e/ou produtos manufaturados sejam relacionados aos seus publicos-alvos.

Seus valores Valores consistem de principios fundamentais ou de um cédigo de conduta bem definido,
aplicados na rotina de um negécio. Podem incluir os recursos humanos, as relagbes com agentes
externos (clientes etc.), a qualidade dos produtos fornecidos ou dos servigos prestados.

Por exemplo, uma organizagao cujo proposito seja o servigo publico, cujo negdécio seja o transporte
e cuja missao inclua o transporte de criancas de ida e de volta da escola pode ter como valores a
pontualidade do servigo e a seguranga durante o transporte.

A estrutura da organizacao Existem diferentes tipos de estrutura:

— Estrutura departamental baseada em divisdes ou areas: cada divisao fica sob a autoridade de um
gestor de area responsavel pelas decisdes estratégicas, administrativas e operacionais relativas
a sua unidade.

— Estrutura baseada em funcdes: a autoridade relativa a cada funcao é exercida na forma dos

procedimentos adotados, na determinagao da natureza do trabalho e algumas vezes nas decisées
e no planejamento (por exemplo, produgao, Tl, recursos humanos, marketing etc.).
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Observacoes:

— Uma éarea, em uma organizagdo com estrutura departamental, pode ser estruturada com base
em suas fungdes e vice-versa.

— Uma organizacéo pode ser considerada como de estrutura matricial se possuir caracteristicas de
ambos os tipos de estrutura.

— Em qualquer tipo de estrutura organizacional, os seguintes niveis podem ser distinguidos:

— o nivel de tomada de decis&o (estabelecimento da orientagao estratégica);

— o nivel da lideranga (coordenacao e gestéo);

— o nivel operacional (producéo e atividades de apoio).
Organograma A estrutura da organizagéo é esquematizada em seu organograma. Convém que essa
representacao destaque quem se reporta a queme e a delegacao de autoridade, mas também convém
que inclua outros tipos de relacionamentos, os quais, mesmo que nao sejam baseados em uma
autoridade oficial, criam de qualquer forma caminhos para o fluxo de informacao.
A estratégia da organizacdo Ela requer a expressao formalizada dos principios que norteiam a

organizagao. A estratégia determina a dire¢cao e o desenvolvimento necessarios para que a organizagao
possa se beneficiar das questdbes em pauta e das principais mudancas sendo planejadas.

A.2 Lista de restrigboes que afetam a organizagao

Convém que todas as restricdes que afetam a organizagao e determinam o direcionamento da segu-
ranca da informagao sejam consideradas. As suas origens podem ser encontradas na propria orga-
nizacdo, o que lhe concede um certo controle sobre as restricdes ou talvez sejam externas a orga-
nizagéo, o que as tornam, provavelmente, “inegociaveis”. Recursos limitados (orgamento, recursos
humanos) e restrigbes ligadas a emergéncias estéo entre as mais importantes.

A organizagéao define seus objetivos (relativos ao seu negdcio, comportamento etc.) e se compromete
a seguir um determinado caminho, possivelmente por um longo periodo. Ela define aquilo em que
deseja se tornar e também os meios necessarios para que isto possa ocorrer. Para especificar esse
caminho, a organizac&o considera a evolugéo das técnicas e do know-how disponiveis, assim como
a vontade expressa de seus usuarios, clientes, entre outros fatores. Esse objetivo pode ser expresso
na forma de estratégias de operagéo ou de desenvolvimento com o fim de, por exemplo, cortar custos
operacionais, melhorar a qualidade do servico etc.

Essas estratégias provavelmente abrangem as informacgdes e os sistemas de informacgao (Sl), os quais
auxiliam a aplicagao das estratégias. Consequentemente, as caracteristicas relacionadas a identidade,
misséo e estratégias da organizagédo sao elementos fundamentais para a analise do problema, pois
a violagao de qualquer aspecto da seguranga da informagao pode resultar na reformulagao desses
objetivos estratégicos. Além disso, é essencial que propostas de novos requisitos de seguranga da
informagéao sejam consistentes com as regras, 0 uso e 0s meios empregados na organizagao.

A lista de restricdes inclui, mas n&o é limitada a:

Restricbes de natureza politica: Estas sdo relacionadas a administracdo governamental, as
instituicdes publicas ou, mais genericamente, a qualquer organizagdo que precise aplicar decisdes
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governamentais. Normalmente, trata-se de decisdes relativas a orientacao estratégica ou operacional
determinada por uma area do governo ou por uma entidade responsavel pelo processo decisério
e convém que sejam aplicadas.

Por exemplo, a informatizacdo de notas fiscais ou de documentos administrativos introduz questbes
de seguranca da informacao.

Restricbes de natureza estratéqgica: Restricdes podem surgir de mudancas, sejam planejadas ou néo,
na estrutura ou na orientacdo da organizagdo. Elas s&o representadas nos planos estratégicos ou
operacionais da organizagao.

Por exemplo, a cooperagao internacional para o compartiihamento de informacgdes sensiveis pode
demandar acordos sobre a troca segura de dados.

Restricbes territoriais: A estrutura e/ou o propdsito da organizagao pode(m) implicar restricdes
especificas, como em relagdo a escolha de sua localizagéo e distribuicdo geografica, no pais e no
estrangeiro.

Exemplos incluem os servicos postais, embaixadas, bancos, subsidiarias de conglomerados industriais
etc.

Restricbées advindas do ambiente econémico e politico: A operagcdo de uma organizagdo pode ser
transformada por eventos especificos, como greves ou crises nacionais e internacionais.

Por exemplo, convém garantir a continuidade da prestacdo de alguns servigos mesmo em caso
de crises.

Restricoes estruturais: A natureza da estrutura de uma organizagao (departamental, funcional ou outra
qualquer) pode levar a uma politica de segurancga da informagédo e a uma organizagao responsavel
pela seguranga, adaptadas a essa estrutura.

Por exemplo, convém que uma estrutura internacional seja capaz de conciliar requisitos de seguranga
especificos de cada pais.

Restricées funcionais: Restricdes funcionais derivam diretamente das missbes gerais ou especificas
da organizacgao .

Por exemplo, convém que uma organizagao que opera 24 h por dia seja capaz de assegurar que seus
recursos estejam sempre disponiveis.

Restricées relativas aos recursos humanos: A natureza dessas restricdes varia consideravelmente.
Estdo associadas ao: nivel de responsabilidade, tipo de recrutamento, qualificacdo, treinamento,
conscientizagdo em segurancga, motivagao, disponibilidade etc.

Por exemplo, convém que todos os recursos humanos de uma organizacéo de defesa do pais tenham
autorizacao para manipular informacdes altamente sigilosas.

Restricdes advindas da agenda da organizacéo: Esse tipo de restricdo pode resultar da reestruturagao
ou da definicdo de novas politicas que imponham algumas datas-limite.

Por exemplo, a criagdo de uma area de seguranca.

Restricoes relacionadas a métodos: Métodos apropriados para o know-how da organizagao precisam
ser impostos em relagéo a alguns topicos, como o planejamento, a especificacado e o desenvolvimento
de projetos, entre outros.
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Restricées de natureza cultural: Em algumas organizag¢oes, habitos de trabalho ou as caracteristicas
do negocio dao origem a uma “cultura” especifica da organizagéo, a qual pode ser incompativel com
o estabelecimento de controles de seguranca. Essa cultura é usada pelos recursos humanos como
sua principal referéncia e pode ser determinada por varios aspectos, incluindo educacao, instrugao,
experiéncia profissional, experiéncia fora do trabalho, opinides, filosofia, crencas, status social etc.

Restricées orcamentarias: Os controles de seguranca recomendados podem, algumas vezes, ter um
alto custo. Apesar de ndo ser sempre apropriado ter apenas a taxa de custo-beneficio como base
para os investimentos em seguranga, uma justificativa econémica é normalmente necessaria para o
departamento financeiro da organizagéo.

Por exemplo, no setor privado e em algumas organizagdes publicas, convém que o custo total dos
controles de seguranga n&o exceda o custo potencial das possiveis consequéncias dos riscos. Assim,
convém que a alta direcao avalie os riscos e aceite uma parcela deles de forma consciente e calculada,
para se evitar custos excessivos em seguranga.

A.3 Lista de restricoes que afetam o escopo

Ao identificar as restricoes, € possivel enumerar aquelas que causam um impacto no escopo e
determinar quais s&o passiveis de intervencdo. Elas complementam e talvez venham a corrigir as
restricbes da organizagéo discutidas anteriormente. Os paragrafos a seguir apresentam uma lista de
tipos de restricbes, sem esgotar todas as possibilidades.

Restricdes derivadas de processos preexistentes

Projetos de aplicagbes ndo sdo desenvolvidos necessariamente de forma simultanea. Alguns depen-
dem de processos preexistentes. Mesmo que um processo possa ser quebrado em subprocessos,
0 processo nao é influenciado por todos os subprocessos de um outro processo.

Restricoes técnicas

Restricbes técnicas, relativas a infraestrutura, surgem normalmente em fungdo do software e do
hardware instalados e dos aposentos e instalagdes em que eles se encontram:

— arquivos (requisitos referentes a organizagéo, gestdo de midia, gestao de regras de acesso etc.);

— arquitetura comum (requisitos referentes a topologia — centralizada, distribuida ou do tipo cliente-
servidor —, a arquitetura fisica etc.);

— software aplicativo (requisitos referentes aos projetos de software especifico, padrées de mercado etc.);

— software de prateleira (requisitos referentes a padrdes, qualidade, conformidade com normas,
seguranga etc.);

— hardware (requisitos referentes a padrdes, qualidade, conformidade com normas etc.);
— redes de comunicagéo (requisitos referentes a cobertura, padrées, capacidade, confiabilidade etc.);

— infraestrutura predial (requisitos referentes a engenharia civil, construgao, alta voltagem, baixa
voltagem etc.).
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Restricoes financeiras

A implementacéo de controles de segurancga é frequentemente limitada pelo orgamento que a organi-
zacao pode comprometer para tal. Entretanto, convém que restri¢cdes financeiras sejam consideradas
por ultimo ja que alocagbes orcamentarias para seguranga podem ser negociadas tendo como base
a analise da propria seguranca.

Restricdes ambientais

Restricbes ambientais surgem em fungcéo do ambiente geografico ou econémico no qual os processos
sdo implementados: pais, clima, riscos naturais, situagao geografica, ambiente econémico etc.

Restricdes temporais

Convém que o tempo requerido para a implementagédo de controles de seguranga seja considerado
em relacdo a capacidade de atualizagao do sistema de informacao; se a implementagao for muito
demorada, os riscos para os quais os controles foram projetados podem ja ter mudado. O tempo € um
fator determinante na selegcao de solugdes e prioridades.

Restricdes relacionadas a métodos

Convém que métodos apropriados para o know-how da organizagéo sejam utilizados para o planeja-
mento, a especificacdo e o desenvolvimento de projetos, entre outros.

Restricdes organizacionais

Varias restricbes podem ser causadas por requisitos de ordem organizacional:

— operacao (requisitos referentes ao “tempo gasto na produc¢éo”, fornecimento de servicos, vigilan-
cia, monitoramento, planos em caso de emergéncia, operacgao reduzida etc.);

— manutencédo (requisitos para a investigacao e solugado de incidentes, agdes preventivas, correcéo
rapida etc.);

— gestao de recursos humanos (requisitos referentes ao treinamento de operadores e usuarios,
qualificacédo para cargos como administrador de sistema ou de dados etc.);

— gestdo administrativa (requisitos referentes a responsabilidades etc.);

— gestdo do desenvolvimento (requisitos referentes a ferramentas de desenvolvimento, engenharia
de software assistida por computador, cronograma de aceite, organizacao a ser estabelecida etc.);

— gestdo de relacionamentos externos (requisitos referentes a organizacéo das relagdes com
terceiros, contratos etc.).
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Anexo B
(informativo)

Identificagao e valoragao dos ativos e avaliagcao do impacto

B.1 Exemplos de identificagao de ativos

B.1.1 Generalidades

Para estabelecer o valor de seus ativos, uma organizagao precisa primeiro identifica-los (em um nivel
de detalhamento adequado). Dois tipos de ativos podem ser distinguidos:

— ativos primarios:
— processos e atividades do negdcio;
— informacao;

— ativos de suporte (sobre os quais os elementos primarios do escopo se apoiam), de todos
os tipos:

— hardware;

— Software;

— rede;

— recursos humanos;
— instalacoes fisicas;

— estrutura da organizacéo.

B.1.2 Identificacdo dos ativos primarios

Para permitir a descricdo do escopo de forma precisa, essa atividade consiste na identificacido dos
ativos primarios (processos e atividades do negdcio, informacéao). A identificacao é conduzida por um
grupo misto de trabalho que represente o processo (gestores, especialistas nos sistemas de informa-
¢ao e usuarios).

Os ativos primarios normalmente consistem dos principais processos e informacdes das atividades
incluidas no escopo. Outros ativos primarios, como os processos da organizagao, podem também ser
considerados, os quais sedo Uteis para a elaboragao da politica de seguranga da informagéo ou do
plano de continuidade de negdcios. Dependendo de seus propdsitos, alguns estudos ndo demandam
uma analise exaustiva de todos os elementos presentes no escopo. Nesses casos, o estudo pode ser
limitado aos elementos-chave incluidos no escopo.
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Os ativos primarios sao de dois tipos:

1)

2)

Processos (ou subprocessos) e atividades do negocio, por exemplo:

processos cuja interrupgdo, mesmo que parcial, torna impossivel cumprir a missao da
organizagao;

processos que contém procedimentos secretos ou processos envolvendo tecnologia
proprietaria;

processos que, se modificados, podem afetar significativamente o cumprimento da
missao da organizagao;

processos necessarios para que a organizagao fique em conformidade com requisitos
contratuais, legais ou regulatorios identificados como tal na Segéo 6;

Informacéo. Genericamente, informagao primaria compreende:

informacao vital para o cumprimento da missdo de uma organizagédo ou para o desem-
penho de seu negdcio;

informacéao de carater pessoal, da forma em que é definida nas leis nacionais referentes
a privacidade;

informacao estratégica necessaria para o alcance dos objetivos determinados pelo
direcionamento estratégico;

informacéao de alto custo, cuja coleta, armazenamento, processamento e transmissao
demandam um longo tempo ou incorrem em um alto custo de aquisi¢ao.

Processos e informacao que nao sao identificadas como sensiveis apds essa atividade nao recebem
uma classificagdo especifica durante o restante do estudo. Isto significa que a organizacao pode
cumprir sua missao com sucesso mesmo no caso desses processos ou informagao terem sido
comprometidos.

Entretanto, eles frequentemente herdam controles implementados para a protecdo de processos
e informacéo identificados como sensiveis.

B.1.3 Lista e descrigao de ativos de suporte

Convém que o escopo consista de ativos que possam ser identificados e descritos. Estes ativos
apresentam vulnerabilidades que podem ser exploradas por ameagas cujo objetivo € comprometer os
ativos primarios do escopo (processos e informacgao). Eles sdo de varios tipos:

— Hardware. O tipo hardware compreende os elementos fisicos que dao suporte aos processos.

— Equipamento de processamento de dados (ativo): Equipamento automatico de processamento

de dados incluindo os itens necessarios para sua operagao independente.

— Equipamento moével: Computadores portateis.

EXEMPLO Laptops, agendas eletronicas (Personal Digital Assistants — PDA).
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— Equipamento fixo: Computadores utilizados nas instalagbes da organizagao.

EXEMPLOS Servidores, microcomputadores utilizados como estagdes de trabalho.

— Periféricos de processamento: Equipamento conectado a um computador por uma porta de
comunicagao (serial, link paralelo etc.) para a entrada, o transporte ou a transmissdo de
dados.

EXEMPLO Impressoras, unidades de disco removivel.

— Midia de dados (passiva): Este tipo compreende a midia para o armazenamento de dados
ou funcoes.

— Midia eletrénica: Uma midia com informagdes que pode ser conectada a um computador
ou a uma rede de computadores para o armazenamento de dados. Apesar de seu tamanho
reduzido, esse tipo de midia pode conter um grande volume de dados e pode ser utilizada
com equipamentos computadorizados comuns.

EXEMPLO Disco flexivel, CD-ROM, cartucho de “back-up”, unidade de disco removivel, cartdo
de memoria, fita.

— Outros tipos de midia: Midia estatica, nao eletrénica, contendo dados.

EXEMPLO  Papel, slides, transparéncias, documentacéao, fax.

Software. O tipo soffware compreende todos os programas que contribuem para a operagéo de
um sistema de processamento de dados.

— Sistema operacional: Este tipo inclui os programas que fornecem as opera¢des basicas de um
computador, a partir das quais os outros programas (servicos e aplicagdes) sdo executados.
Nele encontramos um nucleo (“kernel”) e as fung¢des ou servigos basicos. Dependendo de sua
arquitetura, um sistema operacional pode ser monolitico ou formado por um “micro-kernel’ e
um conjunto de servigos do sistema. Os principais elementos de um sistema operacional sao
os servigcos de gerenciamento do equipamento (CPU, memoéria, disco e interfaces de rede),
os de gestao de tarefas ou processos e os servigos de gestdo de direitos de usuario.

— Software de servigco, manutengcao ou administragcao: Software caracterizado pelo fato de
servir como complemento dos servigos do sistema operacional e ndo estar diretamente a
servico dos usuarios ou aplicagdes (apesar de ser, normalmente, essencial e até mesmo
indispensavel para a operagao do sistema de informacdo como um todo).

— Software de pacote ou software-padrao: Software de pacote ou software-padrao é aquele que
€ comercializado como um produto completo (e ndo como um servigo de desenvolvimento
especifico) com midia, versao e manutencéo. Ele fornece servigos para usuarios e aplicacdes,
mas nao € personalizado ou especifico como, por exemplo, aplica¢gdes de negdcio o séo.

EXEMPLO  Software para o gerenciamento de bases de dados, software de mensagens
eletrénicas, “groupware” (software de gerenciamento de fluxo de trabalho), software de diretério,
servidores web etc.

— Aplicacdes de negécio:

— Aplicagdes de negécio padronizadas: Este tipo de software comercial é projetado para dar
aos usuarios acesso direto a servigos e funcdes que eles demandam de seus sistemas
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de informacao, em fungao das areas em que atuam profissionalmente. Existe uma gama
enorme, teoricamente ilimitada, de campos de atuacao.

EXEMPLO  Software de contabilidade, software para o controle de maquinario, software para
administracao do relacionamento com clientes, software para gestdo de competéncias dos recursos
humanos, software administrativo etc.

— Aplicagdes de negdcio especificas: Varios aspectos desse tipo de software (principal-
mente o suporte, a manutengao e a atualizagdo de versdes etc.) sdo desenvolvidos
especificamente para dar aos usuarios acesso direto aos servicos e fungdes que eles
demandam de seus sistemas de informacdo. Existe uma gama enorme, teoricamente
ilimitada, de areas em que esse tipo de software é encontrado.

EXEMPLO Administragdo das notas fiscais de clientes para as operadoras de telecomunicacgao,
aplicagdo para monitoramento em tempo real do langamento de foguetes.

— Rede. O tipo rede compreende os dispositivos de telecomunicacao utilizados para interconectar
computadores ou quaisquer outros elementos remotos de um sistema de informacgao.

— O meio fisico e a infraestrutura: Os equipamentos de comunicacédo ou de telecomunicagao
sdo identificados principalmente pelas suas caracteristicas fisicas e técnicas (ponto a ponto,
de “broadcast’) e pelos protocolos de comunicacao utilizados (na camada de enlace de dados
ou na camada de rede - niveis 2 e 3 do modelo OSI| de 7 camadas).

EXEMPLO Rede telefénica publica comutada (“Public Switching Telephone Network” ou
PSTN), “Ethernet’, “GigabitEthernet’, Linha digital assimétrica para assinante (“Asymmetric Digital
Subscriber Line” ou ADSL), especificagdes de protocolo para comunicagédo sem fio (por exemplo, o
WiFi 802.11), “Bluetooth”, “FireWire”.

— Pontes (“relays”) passivas ou ativas: Este subtipo compreende os dispositivos que nao ficam
nas extremidades légicas da conexao (na perspectiva do sistema de informagao), mas sim
0s que sao intermediarios no processo de comunicagao, repassando o trafego. Pontes s&o
caracterizadas pelos protocolos de comunicagao de rede com os quais funcionam. Além da
funcao basica de repasse do trafego, elas frequentemente sdo dotadas da capacidade de
roteamento e/ou de servicos de filtragem, com o emprego de comutadores de comunica¢ao
(“switches”) e roteadores com filtros. Com frequéncia, elas podem ser administradas
remotamente e sdo normalmente capazes de gerar arquivos de auditoria (“/ogs”).

EXEMPLO Pontes (“bridges”), roteadores, “hubs”, comutadores (“switches”), centrais telefénicas
automaticas.

— Interface de comunicagao: As interfaces de comunicacgao das unidades de processamento sdo
conectadas as unidades de processamento, porém, caracterizadas pela midia e protocolos
com os quais funcionam; pelos servigos de filtragem, de auditoria e de alerta instalados,
se houver, e por suas funcionalidades; e pela possibilidade e requisitos de administracao
remota.

EXEMPLO  Servico Geral de Pacotes por Radio (“General Packet Radio Service” ou GPRS),
adaptador “Ethernet”.

— Recursos humanos: O tipo de recursos humanos compreende todas as classes de pessoas
envolvidas com os sistemas de informagao.

— Tomador de decisao. Tomadores de decisao sdo aqueles responsaveis pelos ativos primarios
(informacao e processos) e os gestores da organizagado ou, se for o caso, de um projeto
especifico.

EXEMPLO Alta direcao, lideres de projeto.
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— Usuarios. Usuarios sao recursos humanos que manipulam material sensivel no curso de
suas atividades e que, portanto, possuem uma responsabilidade especial nesse contexto.
Eles podem ter direitos especiais de acesso aos sistemas de informagao para desempenhar
suas atividades rotineiras.

EXEMPLO  Gestores da area de recursos humanos, gerentes financeiros, gestores dos riscos.

— Pessoal de producdo/manutencdo. Estes sao os recursos humanos responsaveis pela
operacao e manutencao dos sistemas de informacado. Eles possuem direitos especiais de
acesso aos sistemas de informacao para desempenhar suas atividades rotineiras.

EXEMPLO Administradores de sistema; administradores de dados; operadores de “back-up”,
“Help Desk” e de instalagao de aplicativos; especialistas em seguranca.

— Desenvolvedores: Desenvolvedores sao responsaveis pelo desenvolvimento dos sistemas
aplicativos da organizacéo. Eles possuem acesso com alto privilégio a uma parte dos sistemas
de informagao, mas nao interferem nos dados de producao.

EXEMPLO Desenvolvedores de aplicagbes de negdcio

Instalagdes fisicas: O tipo instalagdes compreende os lugares onde encontramos o escopo (ou
parte dele) e os meios fisicos necessarios para as operagdes nele contidas.

— Localidade:

— Ambiente externo: Compreende as localidades em que nao é possivel que as medidas de
seguranga de uma organizagao sejam aplicadas.

EXEMPLO Os lares das pessoas, as instalacdes de outra organizagado, o ambiente externo ao local
da organizagao (areas urbanas, zonas perigosas).

— Edificagbes: Esse local é limitado pelo perimetro externo da organizagao, isto é por aquilo
que fica em contato direto com o exterior. Isto pode ser uma linha de protecao fisica formada
por barreiras ou por mecanismos de vigilancia ao redor dos prédios.

EXEMPLO Estabelecimentos, prédios.

— Zona: Uma zona ¢€ limitada por linhas de protecao fisica que criam particdes dentro das
instalagbes da organizagao. E obtida por meio da criacdo de barreiras fisicas ao redor das
areas com a infraestrutura de processamento de informacdes da organizagéo.

EXEMPLO Escritérios, areas de acesso restrito, zonas de segurancga.

— Servigos essenciais: Todos 0s servigos hecessarios para que os equipamentos da organizagao
possam operar normalmente.

— Comunicacgao: Servigos de telecomunicacao e equipamento fornecido por uma operadora.
EXEMPLO Linha telefénica, PABX, redes internas de telefonia.
— Servicos de Utilidade Publica:

— Servicos e os meios (alimentacdo e fiagdo) necessarios para o fornecimento de energia
elétrica aos equipamentos de tecnologia da informacgéo e aos seus periféricos.
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EXEMPLO Fonte de alimentacao de baixa tensao, inversor, central de circuitos elétricos.
— Fornecimento de agua

— Saneamento e esgoto

— Servigos e 0s meios (equipamento, controle) para refrigeragao e purificagao do ar.
EXEMPLO Tubulacdo de agua refrigerada, ar-condicionados.

— Organizagao. O tipo organizagdo descreve a estrutura da organizagdo, compreendendo as
hierarquias de pessoas voltadas para a execugao de uma tarefa e os procedimentos que controlam
essas hierarquias.

— Autoridades: Essas s&o as organizacdes de onde a organizacdo em questdo obtém sua
autoridade. Elas podem ser legalmente afiliadas ou ter um carater mais externo. Isto impoe
restricbes a organizacdo em questao relacionada a regulamentos, decisdes e agdes.

EXEMPLO  Corpo administrativo, sede da organizagao.

— A estrutura da organizacdo: Compreende os varios ramos da organizagao, incluindo suas
atividades multidisciplinares, sob controle de sua direcéo.

EXEMPLO Gestdo de recursos humanos, gestéo de Tl, gestdo de compras, gerenciamento de
unidade de negdcio, servigco de segurancga predial, servico de combate a incéndios, gerenciamento
da auditoria.

— Organizagao de projeto ou servigo: Compreende a organizagédo montada para um projeto ou
servigo especifico.

EXEMPLO Projeto de desenvolvimento de uma nova aplicagéo, projeto de migracéo de sistema
de informagao.

— Subcontratados/ Fornecedores/ Fabricantes: Essas sdo organizagdes que fornecem servigos
OU recursos para a organizagao em questdo segundo os termos de um contrato.

EXEMPLO Empresa de gestdo de instalagdes, empresa prestadora de servigos terceirizados,
empresas de consultoria.

B.2 Valoragao dos Ativos

B.2.1 Generalidades

O passo seguinte, apos a identificagdo do ativo, é determinar a escala de medida a ser usada e os
critérios que permitam posicionar um ativo no seu correto lugar nessa escala, em fungao de seu valor.
Devido a diversidade de ativos encontrados em uma organizacao, € provavel que alguns deles, aqueles
que possuem um valor monetario conhecido, possam ser avaliados através da moeda corrente local,
enquanto outros ativos, aqueles com um valor expresso em termos qualitativos, talvez precisem ser
avaliados através de uma lista de valores a serem selecionados, por exemplo: “muito baixo”, “muito
alto”. A decisao de se usar uma escala quantitativa em vez de uma qualitativa (ou vice-versa) depende
da preferéncia da organizagao, porém convém que seja pertinente aos ativos em avaliacdo. Ambos os

tipos de avaliacdo podem ser utilizados para se determinar o valor de um mesmo ativo.

© ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados 39



ABNT NBR ISO/IEC 27005:2019

Termos comuns usados em avaliagdes qualitativas do valor de ativos incluem expressdes como as
seguintes: insignificante, muito pequeno, pequeno, médio, alto, muito alto, e critico. A escolha e o
leque de termos adequados a uma organizagédo depende muito da sua necessidade de seguranca, do
seu tamanho, e de outros aspectos especificos da organizagéo.

B.2.2 Critérios

Convém que os critérios utilizados como base para atribuigcao do valor para cada ativo sejam redigidos
de forma objetiva e sem ambiguidades. Esse € um dos aspectos mais dificeis da valoragao dos ativos
ja que o valor de alguns deles talvez precise ser determinado de forma subjetiva, e também porque
provavelmente varias pessoas participardo do processo. Entre os possiveis critérios utilizados para
determinar o valor de um ativo estdo: o seu custo original e o custo de sua substituicdo ou de sua
recriagdo. Por outro lado, seu valor pode ser abstrato, por exemplo: o valor da reputagdo de uma
organizacgao.

Um outro enfoque para a valoragdo dos ativos é considerar os custos decorridos da perda da
confidencialidade, integridade e disponibilidade resultante de um incidente. Convém que a garantia
de nao repudio e de responsabilizacao, a autenticidade e a confiabilidade, se apropriadas, também
sejam consideradas. Este enfoque acrescenta uma dimensao muito importante a atribuicdo do
valor de um ativo, além do custo de sua substituicdo, pois considera as consequéncias adversas
ao negocio causadas por incidentes de seguranca, tendo como premissa um conjunto determinado
de circunstancias. Convém ressaltar também que as consequéncias que esse enfoque identifica

precisardo ser consideradas durante o processo de avaliagao de riscos.

Muitos ativos, durante o curso da avaliagao, podem acabar recebendo varios valores. Por exemplo:
um plano de negécios pode ser avaliado em fungao do esforgo despendido no seu desenvolvimento,
pode ter seu valor atribuido em fungcdo do trabalho de entrar com os dados, e pode ainda ser
valorado de acordo com seu valor para um competidor. Provavelmente, os valores atribuidos serao
consideravelmente diferentes. O valor atribuido pode ser o maior valor encontrado, a soma de alguns
ou de todos os possiveis valores. Em ultima analise, convém pensar cuidadosamente quais ou qual
valor sdo associados a um ativo, pois o valor final atribuido fara parte do processo de determinacao
dos recursos a serem investidos na protegao do ativo.

B.2.3 Definicao de um denominador comum

Ao final do processo, a valoracéo dos ativos precisa ter como base um denominador comum. Isso pode
ser feito com a ajuda de critérios como os seguintes. Critérios que podem ser utilizados para estimar
as possiveis consequéncias resultantes da perda de confidencialidade, integridade, disponibilidade,
assim como da capacidade de garantir o ndo repudio, a responsabilizacdo, a autenticidade, e a
confiabilidade sdo os seguintes:

— reducado do desempenho do negocio;

— perda de valor de mercado/efeito negativo sobre a imagem e a reputacéo;

— violagdo de seguranca relacionada a informacgdes pessoais;

— 0 perigo ocasionado a seguranca fisica das pessoas;

— efeitos negativos relacionados a execucéo da lei;

— violagéo de confidencialidade;
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— violagao da ordem publica;
— perda financeira;
— interrupcao de atividades do negécio, e
— 0 perigo ocasionado a seguranca ambiental.
Um outro método para avaliar as consequéncias pode considerar o seguinte:
— interrupcéo dos servicos: incapacidade de prestar os servigos;
— perda da confianga do cliente:
— perda da credibilidade no sistema interno de informacgao, e
— dano a reputacéo;
— interrupcéo de operacgao interna:
— interrupgéo dentro da prépria organizagéo, e
— custo interno adicional,
— interrupcéo da operacgao de terceiros:
— interrupgéo das transacdes entre a organizagao e terceiros, e
— varios tipos de prejuizos ou danos;

— perigo ocasionado a seguranca fisica dos recursos humanos / usuarios: perigo para 0s recursos
humanos e usuarios da organizagao;

— ataque a vida privada de usuarios;

— perda financeira;

— custos financeiros para emergéncias, reposicéo e consertos:
— em termos de recursos humanos;
— em termos de equipamentos;
— em termos de estudo, relatérios de especialistas;

— perda de bens/ fundos/ ativos;

— perda de clientes, perda de fornecedores;

— procedimentos e penalidades judiciais;

— perda de vantagem competitiva;

— perda da lideranca tecnoldgica/ técnica;
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— perda de eficacia/ confianca;

— perda da reputagao técnica,;

— enfraquecimento da capacidade de negociagao;
— crise industrial (greves);

— crise governamental;

— rejeicao;

— dano material.

Esses critérios exemplificam os temas a serem considerados durante a valoracdo de ativos. Para
a execucao desse tipo de avaliacdo, uma organizagao precisa selecionar os critérios que sejam
relevantes para o seu tipo de negocio e para os seus requisitos de seguranca. Isso pode significar
que alguns dos critérios listados anteriormente ndo sejam aplicaveis, e que outros talvez precisem ser
adicionados a lista.

B.2.4 Escala de medigcao

Apos estabelecer os critérios a serem considerados, convém que a organizagao adote uma escala
de medig¢ao para ser utilizada em todas as suas areas. O primeiro passo € definir a quantidade de
niveis da escala. Nao existem regras sobre qual € o niumero de niveis mais adequado. Quanto mais
niveis, maior € a granularidade da medigao, porém uma diferenciacao muito ténue torna dificil garantir
a consisténcia das avaliagdes realizadas nas diversas areas da organizagao. Normalmente, qualquer
quantidade de niveis entre 3 (por exemplo: baixo, médio e alto) e 10 pode ser utilizada, desde que ela
seja consistente com a abordagem que a organizagao esteja usando para o processo de avaliagao de
riscos como um todo.

Uma organizagdo pode definir seus préprios limites para os valores de seus ativos, como ‘baixo’,
‘médio’ e ‘alto’. Convém que esses limites sejam estimados de acordo com o critério selecionado
(por exemplo: para possiveis perdas financeiras, convém que eles sejam estabelecidos através de
valores monetarios; porém, para outros tipos de fatores, como o perigo ocasionado a seguranga fisica
das pessoas, uma estimativa monetaria pode ser por demais complexa e nao apropriada a muitas
organizagoes). Por ultimo, cabe inteiramente a organizagao a decisdo sobre o que é considerado de
‘pequena’ou ‘grande’ consequéncia. Uma consequéncia desastrosa para uma pequena organizagao
pode ser pequena ou mesmo insignificante para uma grande organizacao.

B.2.5 Dependéncias

Quanto mais relevantes e numerosos os processos de negdécio apoiados por um ativo, maior é o
seu valor. Convém que a dependéncia de ativos a processos de negdcio e a outros ativos também
seja identificada, pois ela pode influenciar os valores dos ativos. Por exemplo: convém garantir a
confidencialidade dos dados durante todo o seu ciclo de vida, inclusive durante o seu armazenamento
e processamento. Em outras palavras, convém que os requisitos de seguranca para o armazenamento
de dados e para os programas que fazem o processamento correspondam ao valor da confidencialidade
dos dados armazenados e processados. Da mesma forma, se um processo de negdocios depende
da integridade dos dados gerados por um programa, convém que os dados de entrada passados
para o programa sejam confidveis. Mais que isso, a integridade da informacao depende do hardware
e do software utilizados para seu armazenamento e processamento. Adicionalmente, o hardware
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dependera do suprimento de energia e, possivelmente, do ar-condicionado. Assim, informagdes sobre
dependéncias ajudam na identificacdo de ameagas e, em particular, de vulnerabilidades. Além disso,
ajudam a assegurar que o real valor dos ativos (considerando as rela¢des de dependéncia) € atribuido
a estes, dessa forma indicando o nivel de prote¢ao apropriado.

Convém que os valores dos ativos dos quais outros ativos dependem sejam modificados da seguinte
maneira:

— se os valores dos ativos dependentes (por exemplo: os dados) forem menores ou iguais ao valor
do ativo em questéo (por exemplo: o software), o valor desse ultimo permanece 0 mesmo;

— se os valores dos ativos dependentes (por exemplo: os dados) forem maiores do que o valor
do ativo em questéo (por exemplo: o soffware), convém que o valor desse ultimo aumente de
acordo com:

— o grau de dependéncia, e
— os valores dos outros ativos.

Uma organizag¢ao pode possuir alguns ativos que sao disponibilizados mais de uma vez, como cépias
de programas de software ou o tipo de computador usado na maioria dos escritérios. E importante
levar em conta esse fato quando estiver sendo executada a valoracéo dos ativos. Por um lado, esses
ativos sao facilmente ignorados e, por isso, convém que se tenha um cuidado especial em identifica-
los. Por outro lado, eles podem ser usados para minimizar problemas ligados a falta de disponibilidade.

B.2.6 Saida

O resultado final dessa etapa € a lista de ativos e respectivos valores relativos a divulgagdo de
informacdes (preservagao da confidencialidade), a modificacoes (garantiade integridade, autenticidade,
nao repudio e responsabilizagdo), a indisponibilidade e destruicdo do ativo (preservacao de sua
disponibilidade e confiabilidade), e ao custo de sua reposicao.

B.3 Avaliagao do Impacto

Um incidente envolvendo a seguranga da informagao pode trazer consequéncias a varios ativos ou
apenas a parte de um unico ativo. O impacto esta relacionado a medida do sucesso do incidente.
Por conseguinte, existe uma diferenca importante entre o valor do ativo e o impacto resultante do
incidente. Considera-se que o impacto tem um efeito imediato (operacional) ou uma consequéncia
futura (relativa ao negécio como um todo), a qual inclui aspectos financeiros e de mercado.
O impacto imediato (operacional) pode ser direto ou indireto.
1) Direto:

a) o valor financeiro de reposigao do ativo perdido (ou parte dele);

b) o custo de aquisi¢céo, configuracao e instalagdo do novo ativo ou do “back-up”;

c) o custo das operagdes suspensas devido ao incidente até que o servigo prestado pelos
ativos afetados seja restaurado, e

d) consequéncias resultantes de violagdes da seguranca da informagao.
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2) Indireto:

a) custo de oportunidade (recursos financeiros necessarios para repor ou reparar um ativo
poderiam estar sendo utilizados para outro fim);

b) o custo das operagdes interrompidas;

c) mau uso das informagdes obtidas por violagao da seguranca;

d) violacao de obrigacdes estatutarias ou regulatérias, e

e) violagdo dos codigos éticos de conduta.
Dessa forma, a primeira avaliagdo (sem controles de qualquer tipo) resulta em uma estimativa do
impacto muito proxima aos valores (combinados) dos ativos afetados. Para qualquer outra iteragcédo

que se faca relativa a esses ativos, o impacto sera diferente (nhormalmente muito menor) devido a
presenca e a eficacia dos controles implementados.

44 © ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados



ABNT NBR ISO/IEC 27005:2019

Anexo C
(informativo)

Exemplos de ameacas comuns

A Tabela a seguir contém exemplos de ameagas comuns. A lista pode ser usada durante o processo de
avaliacao das ameacas. Ameacas podem ser intencionais, acidentais ou de origem ambiental (natural)
e podem resultar, por exemplo, no comprometimento ou na paralisagao de servigcos essenciais. A lista
também indica, para cada tipo de ameacga, se ela pode ser considerada | (intencional), A (acidental)
ou N (natural). A letra | é utilizada para indicar as agdes intencionais direcionadas contra os ativos
de informacao; a letra A é usada para indicar as agdes de origem humana que podem comprometer
acidentalmente os ativos de informacao; e a letra N é utilizada para todos os incidentes que nao sao
provocados pela agao dos seres humanos. Os grupos de ameagas nao sao apresentados em ordem

de prioridade.

Tipo Ameacas Origem
Fogo A ILN
Agua A I, N
Poluigao A, 1IN
Dano fisico
Acidente grave A ILN
Destruicao de equipamento ou midia A ILN
Poeira, corrosao, congelamento A LN
Fenémeno climatico N
Fendémeno sismico N
Eventos naturais Fendbmeno vulcanico N
Fenbémeno meteoroldgico N
Inundacgao N
Falha do ar-condicionado ou do sistema de suprimento de agua A,
Pgrahsagao d.e . Interrupcao do suprimento de energia A ILN
Servicos essenciais
Falha do equipamento de telecomunicagao Al
Radiacéo eletromagnética A, 1IN
DI ol (.:auﬂsado Radiacao térmica A ILN
por radiagao
Pulsos eletromagnéticos A, 1IN
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Tipo Ameacas Origem
Interceptacao de sinais de interferéncia comprometedores I
Espionagem a distancia I
Escuta ndo autorizada I
Furto de midia ou documentos I
Furto de equipamentos I
ComprometlmNe nto Recuperacao de midia reciclada ou descartada I
da informagéao
Divulgacao indevida Al
Dados de fontes nao confiaveis Al
Alteragao do hardware I
Alteracao do software Al
Determinacao da localizagao I
Falha de equipamento A
Defeito de equipamento A
Falhas técnicas Saturacao do sistema de informacgéao Al
Defeito de software A
Violagao das condicdes de uso do sistema de informacgao que Al
possibilitam sua manutengéo ’
Uso ndo autorizado de equipamento I
Copia ilegal de software I
Agogs nao Uso de cépias de software falsificadas ou ilegais Al
autorizadas
Comprometimento dos dados I
Processamento ilegal de dados I
Erro durante o uso A
Abuso de direitos Al
Compromet~|mento Forjamento de direitos I
de funcgbes
Repudio de acgbes I
Indisponibilidade de recursos humanos A, 1IN

Convém que atencéo especial seja dada as fontes de ameacgas representadas por seres humanos.
A tabela a seguir enumera essas fontes:
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estrangeiros,
outros grupos
de interesse
ligados ao
governo)

Origem das Ameacas Motivacao Possiveis Consequéncias
Hacker, cracker Desafio » Hacking
Ego » Engenharia social
Rebeldia * Invasao de sistemas, infiltracdes
Status e entradas n&o autorizadas
Dinheiro * Acesso n&o autorizado ao
sistema
Criminoso Destruicédo de informacodes + Crime digital (por exemplo,
digital Divulgaco ilegal de informagbes | Persegui¢do no mundo digital)
Ganho monetario * Ato fraudulento (por exemplo,
Alteracao de dados nao reutilizagao ISR 6 .
AMorisada credenciais e dados transmitidos,
fazer-se passar por uma outra
pessoa, interceptacéo)
» Suborno por informagéao
» Spoofing (fazer-se passar por
outro)
* Invasao de sistemas
Terrorista Chantagem * Bomba/terrorismo
Destruicao * Guerra de informagéao
Exploracéo * Ataque a sistemas (por exemplo,
Vinganca ataque distribuido de negacéo de
Ganho politico STl <% .
kobertdll il (dia * Invasao de sistema
* Alteracéo do sistema
Espionagem Vantagem competitiva » Garantir a vantagem de um
industrial Espionagem econdémica posicionamento defensivo
(servicos de » Garantir uma vantagem politica
inteligéncia, » Exploragédo econbmica
empresas, * Furto de informacéo
governos * Violagéo da privacidade das

pessoas
» Engenharia social
* Invasdo de sistema

* Acesso nao autorizado ao
sistema (acesso a informagéao
restrita, de propriedade exclusiva,
e/ou relativa a tecnologia)
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desonestos ou
dispensados)

dados, erro de programacéao)

Origem das Ameacgas Motivagao Possiveis Consequéncias
Pessoal Curiosidade * Agressao a funcionario
interno Ego » Chantagem

(funcionarios Obtencao de informacdes uteis * Vasculhar informacéo de

mal treinados, para servigos de inteligéncia propriedade exclusiva
insatisfeitos, Ganho monetario * Uso improprio de recurso

mal Vinganga computacional

intencionados, Erros e omissdes nao intencionais | * Fraude e furto

negligentes, (por exemplo, erro na entrada de | * Suborno por informagao

* Entrada de dados falsificados ou
corrompidos

* Interceptacéao

» Cbdigo malicioso (por exemplo:
virus, bomba ldgica, Cavalo de
Troia)

* Venda de informagdes pessoais
* Defeitos (“bugs”) no sistema

* Invasao de sistemas

» Sabotagem de sistemas

* Acesso nao autorizado ao
sistema
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Anexo D
(informativo)

Vulnerabilidades e métodos de avaliagcao de vulnerabilidades

D.1 Exemplos de vulnerabilidades

A Tabela a seguir fornece exemplos de vulnerabilidades em diversas areas da seguranga, incluindo
exemplos de ameacas que poderiam explorar estas vulnerabilidades. As listas na Tabela D.1 podem
ser de auxilio durante a avaliacdo das ameacas e vulnerabilidades a fim de se determinar os cenarios
relevantes de incidentes. Nota-se que, em alguns casos, outras ameacas sdao também capazes de

explorar as mesmas vulnerabilidades.

Inexisténcia de um controle eficiente de mudancga
de configuracao

Tipos Exemplos de vulnerabilidades Exemplos de ameacas
Manutencao insuficiente/Instalacéo defeituosa de V|olggao SEE c.ondlgoes~de uso
o do sistema de informacao que

midia de armazenamento o ~
possibilitam sua manutencao

Falta de uma rotina de substituicao periédica a?dsit;mgao &5 CeEEmm e oL

Sensibilidade a umidade, poeira, sujeira | ceirasicorosao,
congelamento

Sensibilidade a radiagao eletromagnética Radiagao eletromagnética

Hardware

Erro durante o uso

Sensibilidade a variagdes de voltagem

Interrupgéo do suprimento de
energia

Sensibilidade a variagdes de temperatura

Fendmeno meteoroldgico

Armazenamento n&o protegido

Furto de midia ou documentos

Falta de cuidado durante o descarte

Furto de midia ou documentos

Realizacao nao controlada de copias

Furto de midia ou documentos
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Tipos Exemplos de vulnerabilidades Exemplos de ameacgas

Procedimentos de teste de software insuficientes ou o
. Abuso de direitos
inexistentes
Falhas conhecidas no software Abuso de direitos
N&o execugédo do {ogout’ ao se deixar uma estacao Abuso de direitos
de trabalho desassistida
Descarte ou reutilizacdo de midia de
armazenamento sem a execugao dos Abuso de direitos
procedimentos apropriados de remogao dos dados
Inexisténcia de uma trilha de auditoria Abuso de direitos
Atribuicdo errénea de direitos de acesso Abuso de direitos
Software amplamente distribuido Comprometimento dos dados
Utilizar programas aplicativos com um conjgnto Comprometimento dos dados
errado de dados (referentes a um outro periodo)
Interface de usuario complicada Erro durante o uso
Documentacéo inexistente Erro durante o uso
Configuracao de parametros incorreta Erro durante o uso

Software | Datas incorretas Erro durante o uso

Inexisténcia de mecanismos de autenticagao
e identificacdo como, por exemplo, para a
autenticacao de usuarios

Forjamento de direitos

Tabelas de senhas desprotegidas

Forjamento de direitos

Gerenciamento de senhas mal feito

Forjamento de direitos

Servicos desnecessarios permanecem habilitados

Processamento ilegal de dados

Software novo ou imaturo

Defeito de software

Especificagbes confusas ou incompletas para os
desenvolvedores

Defeito de software

Inexisténcia de um controle eficaz de mudanca

Defeito de software

Download e uso nao controlado de software

Alteracao do software

Inexisténcia de copias de seguranca (“back-up”)

Alteragao do software

Inexisténcia de mecanismos de protecao fisica no
prédio, portas e janelas

Furto de midia ou documentos

Inexisténcia de relatérios de gerenciamento

Uso ndo autorizado de
equipamento

50

© ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados




ABNT NBR ISO/IEC 27005:2019

Fornecimento de energia instavel

energia

Tipos Exemplos de vulnerabilidades Exemplos de ameacgas
Inexisténcia de evidéncias que comprovem o envio - ~
. Repudio de acdes
ou o recebimento de mensagens
Linhas de comunicagao desprotegidas Escuta ndo autorizada
Trafego sensivel desprotegido Escuta ndo autorizada
~ : Falha do equipamento de
Jungdes de cabeamento mal feitas quip
telecomunicacao
. Falha do equipamento de
Ponto unico de falha quip
telecomunicacéao
Rede ~ . g ~ ~ 0 ~ .
Nao identificacdo e ndo autenticagdo do emissor e . .
Forjamento de direitos
do receptor
Arquitetura insegura da rede Espionagem a distancia
Transferéncia de senhas em claro Espionagem a distancia
Gerenciamento de rede inadequado (quanto a Saturacgdo do sistema de
flexibilidade de roteamento) informagéo
A - : Uso nao autorizado de
Conexoes de redes publicas desprotegidas .
equipamento
A B Indisponibilidade de recursos
Auséncia de recursos humanos
humanos
. . Destruicdo de equipamento ou
Procedimentos de recrutamento inadequados L idia ¢ quip
Treinamento insuficiente em seguranca Erro durante o uso
Uso incorreto de software e hardware Erro durante o uso
Recursos —
humanos | Falta de conscientizagdo em seguranca Erro durante o uso
Inexisténcia de mecanismos de monitoramento Processamento ilegal de dados
Trabalho n&o supervisionado de pessoal de limpeza -
10 Sup P P Furto de midia ou documentos
ou de terceirizados
Inexisténcia de politicas para o uso correto ~ .
. o Uso né&o autorizado de
de meios de telecomunicacio e de troca de .
equipamento
mensagens
Uso inadequado ou sem os cuidados necessarios . .
! .. Destruicdo de equipamento ou
dos mecanismos de controle do acesso fisico a midia
prédios e aposentos
Local ou | Localizagdo em area suscetivel a inundagoes Inundacao
instalagoes Interrupgéo do suprimento de

Inexisténcia de mecanismos de protecao fisica no
prédio, portas e janelas

Furto de equipamentos
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Inexisténcia de procedimento de controle de mudangas

Tipos |Exemplos de vulnerabilidades Exemplos de ameacas

IneX|stenC|~a de um p’rc_)cedlmento formal para o registro Abuso de direitos

e a remogao de usuarios

Inems}epma de processo forme}l para a analise critica Abuso de direitos

dos direitos de acesso (supervisao)

Proylsoes (relativas a seguranga). insuficientes ou . Abuso de direitos

inexistentes, em contratos com clientes e/ou terceiros

Inexisténcia de procedimento de monitoramento das .

. ~ . ~ Abuso de direitos

instalagdes de processamento de informagdes

Inexisténcia de auditorias periddicas (supervisao) Abuso de direitos

Ine’x!stenma dfa p[ocedlmentos para a identificacao, Abuso de direitos

analise e avaliacao de riscos

Inex_lstt_enma de _rglatos de falha nos arquivos (“logs”) de Abuso de direitos

auditoria das atividades de administradores e operadores
Violacéo das condi¢des de uso

Resposta inadequada do servigo de manutencao do sistema de informacao que
possibilitam sua manutencao

Acordo de nivel de servigo (SLA - da sigla do termo em V|ole.1c;ao SEE c.ondlgoes~de uso

A . N do sistema de informagao que

inglés) inexistente ou insuficiente o ~
possibilitam sua manutencao

Organizagao Violacao das condi¢des de uso

do sistema de informacgao que
possibilitam sua manutengéo

Inexisténcia de um procedimento formal para o controle
da documentagao do SGSI

Comprometimento dos dados

Inexisténcia de um procedimento formal para a
supervisado dos registros do SGSI

Comprometimento dos dados

Inexisténcia de um processo formal para a autorizagao
das informacgdes disponiveis publicamente

Dados de fontes nao
confiaveis

Atribuicdo inadequada das responsabilidades pela
seguranca da informacao

Repudio de Ac¢oes

Inexisténcia de um plano de continuidade

Falha de equipamento

Inexisténcia de politica de uso de correspondéncia
eletrénica (e-mail)

Erro durante o uso

Inexisténcia de procedimentos para a instalagao de
software em sistemas operacionais

Erro durante o uso

Auséncia de registros nos arquivos de auditoria (“logs”)
de administradores e operadores

Erro durante o uso

Inexisténcia de procedimentos para a manipulagcao de
informacoes classificadas

Erro durante o uso

52

© ISO/IEC 2018 - © ABNT 2019 - Todos os direitos reservados




ABNT NBR ISO/IEC 27005:2019

Tipos |Exemplos de vulnerabilidades Exemplos de ameacas

Auséncia das responsabilidades ligadas a segurancga

. ~ L ~ Erro durante o uso
da informagao nas descri¢cdes de cargos e fungdes

Provisbes (relativas a seguranca) insuficientes ou Processamento ilegal de
inexistentes, em contratos com funcionarios dados

Inexisténcia de um processo disciplinar no caso de

o . . . ~ Furto de equipamentos
incidentes relacionados a segurancga da informacéao

Inexisténcia de uma politica formal sobre o uso de

o Furto de equipamentos
computadores moveis

Inexisténcia de controle sobre ativos fora das

dependéncias Furto de equipamentos

Politica de mesas e telas limpas (“clear desk and clear

L oy s A . . Furto de midia ou documentos
Organizagdo | screen”) inexistente ou insuficiente

Inexisténcia de autorizacao para as instalagdes de

. ~ Furto de midia ou documentos
processamento de informacdes

Inexisténcia de mecanismos estabelecidos para o

. . I, Furto de midia ou documentos
monitoramento de violagdes da seguranga

Inexisténcia de analises criticas periodicas por parte da | Uso ndo autorizado de

direcao equipamento
Inexisténcia de procedimentos para o relato de Uso néo autorizado de
fragilidades ligadas a seguranca equipamento

Inexisténcia de procedimentos para garantir a
conformidade com os direitos de propriedade
intelectual

Uso de copias de software
falsificadas ou ilegais

D.2 Métodos para a avaliagao de vulnerabilidades técnicas

Métodos proativos, como testar os sistemas de informacao, podem ser utilizados para identificar as
vulnerabilidades existentes, dependendo da criticidade do sistema de Tecnologia da Informacéao e
Comunicacao (TIC) e dos recursos disponiveis (por exemplo, verba alocada, tecnologia disponivel,
profissionais com a experiéncia necessaria para a realizacao do teste). Entre os métodos de teste
temos:

— ferramentas automatizadas de procura por vulnerabilidades;

— avaliagao e testes da seguranca;

— teste de invaséo, e

— analise critica de codigo.

Ferramentas automatizadas de procura por vulnerabilidades s&o utilizadas para varrer um grupo de

computadores ou uma rede em busca de servicos reconhecidamente vulneraveis (por exemplo, o
protocolo de transferéncia andénima de arquivos — “anonymous FTP” — e o recurso de retransmissao
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do “sendmail’ - “sendmail relaying’). Convém ressaltar, contudo, que nem todas as potenciais
vulnerabilidades encontradas pela ferramenta necessariamente representam vulnerabilidades reais
no contexto do sistema e de seu ambiente. Por exemplo, algumas dessas ferramentas de varredura
avaliam as vulnerabilidades potenciais sem levar em consideracdo o ambiente da instalacdo e os
seus requisitos. Algumas das vulnerabilidades encontradas pelo soffware de varredura podem nao
representar uma vulnerabilidade real em uma determinada instalagdo, mas sim o resultado de uma
configuracao requerida por seu ambiente. Assim, esse meétodo de teste pode gerar falsos positivos.

A avaliacao e testes da seguranca (ATS) € uma outra técnica que pode ser utilizada na identificacao
de vulnerabilidades em sistemas de TIC durante o processo de avaliagdo de riscos. Ela inclui
o desenvolvimento e a execucao de planos de teste (por exemplo: roteiros e procedimentos para
testes, lista de resultados previstos). O propdsito dos testes da seguranga do sistema € verificar
a eficacia dos controles de seguranca de um sistema de TIC, considerando-se a forma com que
estdo implementados no ambiente operacional. O objetivo é assegurar que os controles aplicados
satisfazem as especificacbes de seguranga do software e do hardware, implementam a politica de
seguranga da organizacao, e/ou atendem aos padrdoes de mercado.

Testes de invasdo podem ser usados para complementar o processo de analise critica dos controles
de seguranca, assegurando-se que as diversas facetas do sistema de TIC estdo protegidas. Testes de
invasao, quando utilizados durante o processo de avaliagao de riscos, servem para avaliar a capacidade
do sistema de TIC de resistir a tentativas intencionais de se driblar a seguranca do sistema. O objetivo
é testar o sistema de TIC do ponto de vista da fonte da ameaca, identificando possiveis falhas no
esquema de protecdo do sistema.

Aanalise critica de cddigo € a mais minuciosa (embora também a mais dispendiosa) forma de avaliacéao
de vulnerabilidades.

Os resultados desses tipos de testes de seguranga ajudam a identificar as vulnerabilidades de um
sistema.

E importante notar que ferramentas e técnicas de invasdo podem gerar resultados falsos quando a
vulnerabilidade nao é explorada com sucesso. Para explorar vulnerabilidades especificas, a exata
configuracao do sistema, da aplicacdo e das atualizagdes (“patches”) instaladas no sistema testado
precisa ser conhecida. Se esses dados nao sao conhecidos quando o teste esta sendo realizado,
pode n&o ser possivel explorar uma determinada vulnerabilidade com sucesso (por exemplo, o acesso
remoto a “shell” reverso); no entanto, ainda assim, talvez seja possivel causar uma pane no sistema
ou processo testado ou mesmo forgar o seu reinicio. Nesse caso, convém que o objeto testado seja
considerado vulneravel.

Entre os métodos existentes, temos os seguintes:

— entrevistas com pessoas e usuarios;

— questionarios;

— inspecéo fisica;

— analise de documentos.
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Anexo E
(informativo)

Abordagens para o processo de avaliagao de riscos de segurancga da
informacao

E.1 Processo de avaliagdo de riscos de seguran¢a da informagao — Enfoque
de alto nivel

Uma avaliagao de alto nivel permite definir prioridades e uma cronologia para a execugao das agoes.
Por varias razbées, como por exemplo o orgcamento, talvez ndo seja possivel implementar todos os
controles simultaneamente e, com isso, somente os riscos mais criticos podem ser tratados durante
o processo de tratamento do risco. Da mesma forma, pode ser prematuro dar inicio a uma forma de
gestao de riscos muito detalhada se a implementacao sé sera contemplada apés um ou dois anos.
Para alcangar esse objetivo, uma avaliagdo de alto nivel pode comegar com um exame também
de alto nivel das consequéncias, em vez de comecar por uma analise sistematica das ameacas,
vulnerabilidades, ativos e consequéncias.

Outra razao para comecar por uma avaliagao de alto nivel é permitir a sincronizacdo com outros planos
relacionados a gestao de mudancgas (ou da continuidade de negdcios). Por exemplo, nao é razoavel
completar a implementacao da seguranga de um sistema ou aplicagao se estiver sendo planejada
a sua terceirizacdo em um futuro proximo, embora possa ainda ser Util para a realizacdo do processo
de avaliagao de riscos, para que se possa definir os termos do contrato da terceirizacao.

Caracteristicas de um processo de avaliagao de riscos alto nivel pode incluir o seguinte:

— O processo de avaliacdo de riscos com enfoque de alto nivel pode se preocupar com uma
visdo mais global da organizacao e de seus sistemas de informagao, considerando os aspectos
tecnoldgicos de forma independente das questdes de negécio. Dessa forma, a analise do contexto
incide mais sobre o negdcio e o0 ambiente operacional do que sobre os elementos tecnolégicos.

— O processo de avaliagao de riscos com enfoque de alto nivel pode se preocupar com uma lista
menor de ameacas e vulnerabilidades, agrupando-as em dominios predefinidos, ou, para acelerar
0 processo, pode focar a sua atencdo nos cenarios de risco ou ataque, em vez de em seus
elementos.

— Os riscos cobertos por uma avaliacdo com enfoque de alto nivel podem ser entendidos mais
como categorias (ou classes gerais) de risco do que, propriamente, como riscos identificados
com especificidade. Como os cenarios ou as ameagas sao agrupados em dominios, o tratamento
do risco propoe listas de controle para esses dominios. Entdo, em primeiro lugar, durante as
atividades de tratamento do risco, propde-se e selecionam-se os controles comuns validos em
todo o sistema.

— Contudo, por raramente tratar de detalhes tecnolégicos, o processo de avaliagdo de riscos com
enfoque de alto nivel é mais adequado para fornecer controles organizacionais e nao técnicos,
além dos aspectos gerenciais de controles técnicos e mecanismos técnicos de protegdo comuns
e muito importantes, como cépias de seguranga (“back-ups”) e antivirus.
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As vantagens do processo de avaliagédo de riscos com um enfoque de alto nivel sdo as seguintes:

— Com a incorporacédo de uma primeira abordagem simples € mais provavel que se obtenha a
aceitacdo do programa do processo de avaliagao de riscos.

— Convém que seja possivel criar uma visao estratégica de um programa corporativo de seguranca
da informacéo, ou seja, uma visdo que possa auxiliar durante o planejamento.

— Recursos e verbas podem ser aplicados onde forem mais vantajosos, e os sistemas que estao,
provavelmente, precisando de mais protecao sao tratados primeiro.

Como as analises de risco iniciais sédo feitas com um enfoque de alto nivel e potencialmente sendo
menos exatas, a Unica potencial desvantagem é que alguns processos de negdcio ou sistemas possam
acabar, erroneamente, nao sendo identificados entre aqueles que requerem um segundo processo de
avaliacdo de riscos, mais detalhado. Isso pode ser evitado se houver informag¢ao adequada sobre
todos os aspectos da organizagao, das informagdes que utiliza e de seus sistemas, incluindo dados
obtidos por meio da avaliagdo dos incidentes de seguranca da informacéo.

O processo de avaliagao de riscos com enfoque de alto nivel considera os valores para o negécio dos
ativos de informacao, e os riscos do ponto de vista de negécio da organizagc&o. No primeiro ponto de
decisdo (ver Figura 2), varios fatores ajudam a determinar se a avaliagdo de alto nivel é adequada
para o tratamento do risco; esses fatores podem incluir os seguintes itens:

— 0s objetivos de negdcios a serem alcancados por meio de varios ativos de informagao;

— 0 quanto o negdcio da organizacdo depende de cada ativo de informacao, ou seja, o quanto as
fungdes que a organizacao considera fundamentais para a sua sobrevivéncia ou para a conducgao
eficaz do negdcio depende dos ativos, ou da confidencialidade, da integridade, da disponibilidade,
da garantia do ndo repudio, da responsabilizagdo, da autenticidade e da confiabilidade das
informacdes armazenadas e processadas nesses ativos;

— o0 nivel de investimento em cada ativo de informagdo, em termos do desenvolvimento, da
manuteng¢ao ou da reposicéo do ativo, e

— os ativos de informacao, para cada um dos quais a organizagao atribui um valor.

Quando esses fatores sao avaliados, a decisdo torna-se mais facil. Se a fungcdo de um ativo é
extremamente importante para a condugédo do negdcio da organizagdo ou se o ativo esta exposto a
riscos de alto impacto ou probabilidade, entdo convém que uma segunda iteracdo, com um processo
de avaliacdo detalhado de riscos, seja executada tendo em vista o ativo de informacgao especifico (ou
parte dele).

Uma regra geral para ser aplicada é a seguinte: se a falta de seguranca da informagao puder resultar
em consequéncias adversas significativas para a organizagao, para os seus processos de negocio ou
para os seus ativos, uma segunda iteragdo, mais detalhada, do processo de avaliacdo de riscos sera
necessaria para a identificacao de riscos potenciais.
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E.2 Processo detalhado de avaliagao de riscos de segurancga da informagao

E.2.1 Generalidades

O processo de avaliagao de riscos de segurancga da informacgao detalhado envolve a minuciosa iden-
tificacdo e valoracédo dos ativos, a avaliagcdo das ameacas aos ativos, e a avaliacdo das vulnerabi-
lidades. Os resultados dessas atividades sao, entdo, usados para avaliar os riscos e, depois, para
identificar o tratamento do risco.

A etapa detalhada normalmente demanda bastante tempo, esfor¢co e experiéncia, e pode, portanto,
ser mais adequada para os sistemas de informacao de alto risco.

A etapa final do processo de avaliagao de riscos de seguranca da informagéo detalhado consiste no
calculo do risco total, que é o assunto deste Anexo.

As consequéncias podem ser avaliadas de varias maneiras, incluindo a abordagem quantitativa
(usando-se, por exemplo, uma unidade monetaria), a qualitativa (que podem ser baseada no uso de
adjetivos qualificadores tais como moderado ou severo) ou ainda uma combinagdo de ambas. Para
avaliar a probabilidade de ocorréncia de uma ameaga, convém que se estabeleca o periodo no qual
o ativo é considerado como de valor ou durante o qual ele precisara ser protegido. A probabilidade da
ocorréncia de uma ameaca especifica € afetada pelos seguintes itens:

— a atratividade do ativo ou do impacto potencial, aplicavel quando uma ameaca intencional de
origem humana estiver sendo considerada;

— a facilidade de converter a exploragdo de uma vulnerabilidade de um ativo em recompensa,
aplicavel quando uma ameaca intencional de origem humana esta sendo considerada;

— acapacitacao técnica do agente da ameaga, aplicavel a ameagas intencionais de origem humana; e

— a susceptibilidade da vulnerabilidade a exploragao, aplicavel tanto a vulnerabilidades técnicas
quanto a nao técnicas.

Muitos métodos fazem uso de tabelas, e combinam medidas empiricas com medigdes subjetivas.
E importante que a organizagdo use um método com o qual ela se sinta confortavel, no qual ela
acredite, e que produza resultados reproduziveis. Alguns exemplos de métodos baseados em tabelas
sdo apresentados a seguir.

Para orientacao adicional e técnicas que podem ser usadas para o processo de avaliacao de riscos
em segurancga da informagao ver ABNT NBR IEC 31010.

Os seguintes exemplos usam numeros para descrever processos de avaliagdo qualitativa. Convém
que usuarios destes métodos estejam cientes que pode ser invalido realizar opera¢cdes matematicas
adicionais usando estes numeros que sao resultados qualitativos produzidos por métodos qualitativos
de avaliagao de riscos.

E.2.2 Exemplo 1 — Matriz com valores predefinidos

Neste tipo de método para o processo de avaliagao de riscos, ativos fisicos, existentes ou planejados,
sao valorados conforme seus custos de reposicao ou reconstrugdo (ou seja, medidas quantitativas).
Esses custos sao entdo convertidos para a mesma escala qualitativa usados para a valoragao das
informacdes (ver a seguir). Ativos do tipo software, existentes ou planejados, sao valorados da
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mesma forma que ativos fisicos, com os custos de aquisicao ou reposicédo sendo identificados e entao
convertidos para a mesma escala qualitativa usada para a valoragao das informacgdes. Além disso, se
um soffware aplicativo tiver o seu préprio conjunto de requisitos de confidencialidade ou de integridade
(por exemplo, se o seu cédigo-fonte, por si sé, for susceptivel a questdes comerciais), ele é valorado
da mesma forma que as informagdes.

Os valores atribuidos as informagdes sédo obtidos por entrevista com gestores do negécio selecionados
(os “responsaveis pelos dados”), que podem falar autoritativamente sobre os dados. Assim sdo
determinados o valor e a sensibilidade dos dados em uso, armazenados, sendo processados ou
acessados. As entrevistas facilitam a avaliacdo do valor e da sensibilidade da informacéo, tendo
em vista os cenarios com os piores impactos que possam ser previstos a partir das consequéncias
adversas ao negocio causadas pela divulgacdo ou modificagdo ndo autorizadas da informacéao, por
sua indisponibilidade durante diferentes periodos de tempo ou ainda por sua destruicao.

A valoragao é realizada usando diretrizes para a valoragao da informacao, as quais cobrem alguns
temas, como:

— seguranga fisica das pessoas;

— informacgdes pessoais;

— obrigagobes legais e regulatorias;

— cumprimento das leis;

— interesses comerciais e econémicos;

— perda financeira/ interrupcao de atividades;

— ordem publica;

— politica e operagdes do negécio;

— perda de valor de mercado (em especial com referéncia a aspectos intangiveis), e
— contrato ou acordo com clientes.

As diretrizes facilitam a identificacdo dos valores em uma escala numérica, como a escala de 0 a 4
apresentada adiante na forma de uma matriz. Assim, permite-se o reconhecimento de valores
quantitativos, sempre que possivel e l6gico, e de valores qualitativos quando valores quantitativos ndo
sdo possiveis, por exemplo: em ocasides em que a vida humana é colocada em perigo.

A proxima atividade importante é a conclusdo de pares de questionarios, para cada tipo de ameacga
e para cada agrupamento de ativos relacionado a um tipo de ameaca, a fim de permitir a avaliagéo
do nivel das ameagas (probabilidade de ocorréncia) e das vulnerabilidades (facilidade com que uma
ameaca pode explorar uma vulnerabilidade e provocar consequéncias adversas). Cada questado
respondida indica uma pontuacgao. Essas pontuagdes sao acumuladas em uma base de conhecimento
e comparadas a intervalos. Isso identifica o nivel da ameaga em uma escala, digamos, de alto a baixo
e, de forma similar, os niveis das vulnerabilidades - como ilustrado no exemplo da matriz mais adiante.
Diferenciam-se os tipos de consequéncias na medida de suas relevancias. Convém que informacoes
para completar os questionarios sejam reunidas a partir de entrevistas com as pessoas responsaveis
pelas acomodacoes, os recursos humanos e os técnicos envolvidos, assim como também a partir de
inspecdes fisicas dos locais e da analise critica de documentos.
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Os valores dos ativos, e os niveis de ameaca e vulnerabilidade, relacionados a cada tipo de consequén-
cia, sdo emparelhados em uma matriz como a apresentada a seguir, a fim de identificar, para cada
combinacdo, a medida do risco em uma escala de 0 a 8. Os valores sédo colocados na matriz de uma
maneira estruturada. Um exemplo é dado a seguir:

Tabela E.1
Probabilidade da ocorréncia — Ameaga Baixa Média Alta

Facilidade de Exploragcao B M A|IB M|A|B M|A

0 0O|1]2|1]2|3|2]|3]|4

1 112|132 |3 |43 |4/|5

V‘;{:’i\r’? 2 2|/3|4(3|4|5|4|5]|6
8 3/4|5|4|5|6|5|6]|7

4 4 5/6|5|6|7|6/|7|8

Para cada ativo, as vulnerabilidades relevantes e respectivas ameagas sao consideradas. Se houver
uma vulnerabilidade sem uma ameaca correspondente, ou uma ameaga sem uma vulnerabilidade
correspondente, entdo n&do ha risco nesse momento (mas convém que cuidados sejam tomados no
caso dessas situagdes mudarem). A linha apropriada ¢ identificada na matriz pelo valor do ativo,
e a coluna apropriada ¢é identificada pela probabilidade da ocorréncia da ameaca e a facilidade de
exploracao. Por exemplo, se o ativo tem o valor 3, a ameaca é “alta”, e a vulnerabilidade é “baixa”, a
medida do risco é 5. Supondo-se que um ativo tenha um valor 2 (por exemplo, para modificagdes), o
nivel de ameaca ¢é “baixo” e a facilidade de exploragao ¢é “alta”, logo, a medida de risco é 4. O tamanho
da matriz pode ser adaptado as necessidades da organizacao, ajustando-se o nimero das colunas
representando a probabilidade de ocorréncia das ameacas ou daquelas que representam a facilidade
de exploragao, assim como as linhas que representam a valoragédo dos ativos. A adigdo de colunas
e linhas implica em novas medidas de risco. A vantagem dessa abordagem esta na ordenagao dos
riscos a serem tratados.

Uma matriz similar como apresentada na Tabela E.2 mostra a relagcédo entre a probabilidade de um
cenario de incidente e o impacto estimado, do ponto de vista do negdcio. A probabilidade de um
cenario de incidente é dada pela probabilidade de uma ameaga vir a explorar uma vulnerabilidade.
A Tabela relaciona o impacto ao negdcio, relativo ao cenario de incidente, aquela probabilidade.
O risco resultante é medido em uma escala de 0 a 8, e pode ser avaliado tendo como base os critérios
para a aceitacado do risco. Essa escala de risco pode também ser convertida em uma classificagéo
simples, mais genérica, do risco, como por exemplo:

— Baixorisco: 0 a 2;
— Médio risco: 3 a 5;

— Altorisco: 6 a 8.
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Tabela E.2
FLELIIREL S | LMD LErE Baixa Média Alta Muito alta
D EHLTID CE Lt (Improvavel) | (Possivel) | (Provavel)| (Frequente)
incidente improvavel) P a
Muito baixo 0 1 2 3 4
Baixo 1 2 3 4 5
Impacto
no Médio 2 3 4 5 6
negocio Alto 3 4 5 6 7
Muito alto 4 5) 6 7 8
E.2.3 Exemplo 2 — Ordenagao de Ameagas em fung¢ao do Risco

Umatabela ou matrizcomo apresentada na Tabela E.3 pode ser usada para relacionar as consequéncias
(representadas pelo valor do ativo) a probabilidade de ocorréncia de uma ameaca (incluindo assim os
fatores ligados as vulnerabilidades). A primeira etapa consiste em avaliar as consequéncias (através
do valor do ativo) em uma escala predefinida, por exemplo: de 1 a 5, para cada ativo ameacado
(coluna ‘b’ na Tabela). Na segunda etapa, estima-se a probabilidade de ocorréncia da ameaga em uma
escala predefinida, por exemplo: de 1 a 5, para cada ameaca (coluna ‘c’ na tabela). Na terceira etapa,
calcula-se a medida de risco multiplicando (b x c). Por ultimo, as ameagas podem ser ordenadas em
sequéncia conforme suas respectivas medidas de risco. Notar que nesse exemplo, 1 representa a
menor consequéncia e a menor probabilidade de ocorréncia.

Tabela E.3
Rétulo Valor da Probabilidade Ordem da
identificador da consequéncia de ocorréncia Medida do risco ameacga
ameacga (do ativo) da ameacga
(a) (b) (c) (d) (e)
Ameacga A 5 2 10 2
Ameaca B 2 4 8 3
Ameaca C 3 5 15 1
Ameacga D 1 3 & 5
Ameacga E 4 1 4 4
Ameaca F 2 4 8 3

Comomostradoanteriormente, esse procedimento permite que diferentesameacgas, comconsequéncias
e probabilidade de ocorréncias distintas, sejam comparadas e ordenadas por prioridade. Em alguns
casos, & necessario associar valores monetarios as escalas empiricas utilizadas.

E.2.4 Exemplo 3-Avaliando a probabilidade e as possiveis consequéncias dos riscos

Nesse exemplo, a énfase é dada as consequéncias dos incidentes de seguranga da informacao (ou
seja, aos cenarios de incidentes) e convém que a atividade determine quais os sistemas priorizados.
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Isso é feito estimando dois valores para cada par de ativo e risco, os quais, combinados, determinam
a pontuacgao para cada ativo. Quando as pontuacdes de todos os ativos do sistema sdo somadas, uma
medida do risco ao qual o sistema esta submetido pode entédo ser determinada.

Primeiramente, um valor é designado para cada ativo. Esse valor é referente as possiveis consequéncias
adversas que podem surgir quando o ativo é ameacgado. O valor (do ativo) é definido para cada
ameaca aplicavel ao ativo.

Depois, estima-se um valor para a probabilidade. Ela é avaliada combinando a probabilidade de
ocorréncia da ameaca e a facilidade com que a vulnerabilidade pode ser explorada. Ver, na Tabela E 4,
a representacao da probabilidade de um cenario de incidente.

Tabela E.4
4) Probabilidade da ameaca 5) Baixa 6) Média 7) Alta
8) Nivel da vulnerabilidade B M A B M A B M A
9) Probabilidade do cenario de incidente 0 1 2 1 2 3 2 3 4

Em seguida, na Tabela E.5, uma pontuacao referente ao par ativo/ameaca € definida pelo encontro
da coluna com o valor do ativo e da linha com a probabilidade. As pontuacdes referentes aos pares
ativos/ameaca sao totalizadas para cada ativo, produzindo-se uma pontuacao total do ativo. Esse
valor pode ser usado para diferenciarmos os ativos que fazem parte de um mesmo sistema, entre si.

Tabela E.5
10) Valor do ativo 0 1 2 3 4
11) Probabilidade
0 0 1 2 3 4
1 1 2 3 4 5
2 2 3 4 5 6
3 3 4 5 6 7
4 4 5 6 7 8

Na etapa final, somam-se as pontuacdes dos ativos do sistema, estabelecendo-se a pontuagéo do
sistema. Isso pode ser usado para diferenciarmos os sistemas entre si, e determinar qual sistema
convém que seja protegido com maior prioridade.

Nos exemplos a seguir, todos os valores foram escolhidos aleatoriamente.

Supondo-se que o Sistema S tenha trés ativos A1, A2 e A3. Supondo-se também que existam duas
ameacas, T1 e T2, aplicaveis ao sistema S. Estabelecendo que o valor de A1 é 3, que o valor do ativo
A2 é 2 e que o valor do ativo A3 é 4.

Se, para A1 e T1, a probabilidade da ameaca é baixa e a facilidade de exploragao da vulnerabilidade
€ média, entdo o valor da probabilidade é 1 (ver Tabela E.4).
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A pontuacao referente ao par ativo/ameaga A1/T1 pode ser obtida na Tabela E.5, no encontro da
coluna com o valor 3 (referente ao valor do ativo) e da linha com o valor 1 (referente a probabilidade).
O valor assim obtido € 4. Do mesmo modo, para A1/T2, se a probabilidade da ameaca for média e a
facilidade de exploracao da vulnerabilidade for alta, o resultado sera uma pontuacéo de 6, referente
ao par A1/T2.

Agora, a pontuacao total TA1 pode ser calculada, e o resultado é 10. A pontuacgdo total do ativo &
calculada para cada ativo considerando todas as ameacas aplicaveis. A pontuagao total do sistema é
calculada pela adicdo TA1 + TA2 + TA3, obtendo-se TS.

Assim, sistemas diferentes podem ser comparados, assim como diferentes ativos dentro do mesmo
sistema, para estabelecermos as prioridades.

Apesar do exemplo anterior envolver apenas sistemas de informagéo, uma abordagem similar pode
ser aplicada aos processos de negdcio.
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Anexo F
(informativo)

Restricoes para a modificagao do risco

Ao considerar as restricdes para a modificagado do risco, convém que as seguintes restricdbes sejam
consideradas:

Restricdes temporais

Pode haver muitos tipos de restricbes de tempo. Por exemplo, convém que os controles sejam
implementados dentro de um periodo de tempo aceitavel para os gestores da organizagao. Outro
tipo de restricao temporal € se um controle pode ser implementado durante o periodo de vida util
da informacao ou do sistema. Um terceiro tipo de restrigdo temporal pode ser representado pelo
periodo de tempo que os gestores da organizagao definem como aceitavel para ficar exposto
a um determinado risco.

Restrigbes financeiras

Convém que a implementacdo ou a manutencéo dos controles ndo sejam mais custosos do que
o valor dos riscos que eles foram projetados para proteger. Convém que todos os esfor¢os sejam
feitos para que os orgamentos alocados nédo sejam excedidos, e também para que vantagens
financeiras, pelo uso de controles, sejam obtidas. Contudo, em alguns casos, pode nao ser
possivel implementar a segurangca desejada e alcangar o nivel de risco formalmente aceito,
devido a restrigdes orcamentarias. Essa situagao requer, entdo, uma decisao dos gestores da
organizagao para a sua resolugao.

Convém que se tenha muito cuidado no caso de restricdes orgamentarias provocarem a redugao
do numero ou da qualidade dos controles a serem implementados, pois isso pode levar a
aceitacao implicita de mais riscos do que o planejado. Convém que a utilizacdo do orgamento
alocado para os controles como fator limitante, se necessaria, seja acompanhada por cuidados
especiais.

Restricoes técnicas

Problemas técnicos, como a compatibilidade de hardware ou de programas, podem ser facilmente
evitados se forem levados em conta durante a sele¢gao dos controles. Além disso, a implementacao
retroativa dos controles em um processo ou sistema existente € frequentemente dificultada por
restricoes técnicas. Essas dificuldades podem deslocar o foco dos controles em diregdo aos
aspectos procedurais e fisicos da seguranca. Pode ser necessario revisar os programas de
seguranga da informacéo, a fim de alcangar os objetivos de seguranca. Isso pode ocorrer quando
controles ndo conseguem atingir os resultados previstos na modificagdo do risco sem afetar a
produtividade.

Restricdes operacionais
Restricdes operacionais, como por exemplo, a necessidade de manter as operagdes em um regime

de 24/7 e, ainda assim, executar “back-ups”, podem resultar em controles de implementagao
complexa e onerosa, a menos que eles sejam incorporados ao projeto desde o inicio.
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Restricdes culturais:

As restricdes culturais em relagao a selegao de controles podem ser especificas a um pais, a
um setor, a uma organizagdo ou mesmo a um departamento dentro de uma organizagdo. Nem
todos os controles podem ser aplicados em todos os paises. Por exemplo, pode ser possivel
implementar buscas em bolsas e bagagens em partes da Europa, mas ndo em partes do Oriente
Médio. Nao é possivel ignorar aspectos culturais, pois muitos controles contam com o apoio ativo
do pessoal. Se o pessoal ndo compreende a necessidade do controle ou ndo acham que ele seja
culturalmente aceitavel, o controle se tornara ineficaz ao passar do tempo.

Restricbes éticas:

As restricdes éticas podem ter grandes implicagbes sobre os controles na medida em que a
ética muda tendo como base as normas sociais. Isso pode impedir a implementacédo de alguns
controles em alguns paises, como por exemplo, a varredura de correspondéncia eletrénica (“email
scanning”). A privacidade das informacgdes pode ser entendida de diferentes maneiras dependendo
da ética da regido ou do governo. Essas questbes podem causar maiores preocupagdes em
alguns setores de atividade econdmica do que em outros, por exemplo: o setor governamental e
o da saude.

Restricbes ambientais

Fatores ambientais, como a disponibilidade de espacgo, condicdes climaticas extremas e o0 meio
geografico natural ou urbano, podem influenciar a sele¢ao de controles. Por exemplo, instalagdes
a prova de terremoto podem ser necessarias em alguns paises, porém desnhecessarias
em outros.

Facilidade de uso:

Uma interface de usuario mal projetada resulta em erro humano e pode tornar o controle inutil.
Convém que os controles selecionados sejam de facil utilizacdo, além de garantirem um nivel
aceitavel de risco residual ao negdcio. Os controles de dificil utilizagdo tém sua eficacia prejudicada,
ja que os usuarios tentardo contorna-los ou ignora-los tanto quanto possivel. Controles de acesso
complexos dentro da organizagado podem estimular os usuarios a acharem algum método de
acesso alternativo ndo autorizado.

Restricbes de recursos humanos:

Convém que sejam considerados o custo salarial e a disponibilidade de profissionais com as
competéncias especializadas necessarias para a implementacdo dos controles, bem como
a capacidade de deslocar o pessoal em condicbes adversas de operacdo. O conhecimento
necessario para aimplementacéo dos controles planejados pode ndo estar prontamente disponivel
ou pode representar um custo excessivo para a organizagao. Outros aspectos como a tendéncia
de parte do pessoal discriminar outros membros da equipe que nao passaram por verificagdes
de seguranca, podem ter grandes implicacbes para as politicas e praticas de seguranca. Além
disso, a necessidade de achar e contratar as pessoas certas para o trabalho pode resultar na sua
contratagdo antes que as verificagdes de seguranga sejam concluidas. Requerer que a verificacao
de seguranca seja finalizada antes da contratagdo é a pratica normal e a mais segura.

Restricdes ligadas a integracado dos controles novos aos ja existentes:

Aintegracdo de controles novos a uma infraestrutura existente e a interdependéncia entre controles
sdo fatores frequentemente ignorados. Controles novos podem néo ser facilmente implementados
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se houver incongruéncia ou incompatibilidade com controles existentes. Por exemplo, um plano
para usar dispositivos de identificacdo biométrica para controle de acesso fisico pode conflitar
com um sistema que se baseie na digitagao de numeros de identificacdo pessoal (PIN, conforme
a sigla em Inglés) para o controle de acesso. Convém que o custo da mudanca dos controles
existentes para os planejados inclua também os itens a serem adicionados ao custo geral do
tratamento do risco. Talvez ndo seja possivel implementar alguns dos controles selecionados
devido aos conflitos com os controles atuais.
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