NORMA ABNT NBR
BRASILEIRA ISO/IEC

27701

Primeira edicao
25.11.2019

Técnicas de seguranca —

Extensao da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestao da
privacidade da informacao — Requisitos e
diretrizes

Security techniques — Extension to ABNT NBR ISO/IEC 27001 and

ABNT NBR ISO/IEC 27002 for privacy information management —
Requirements and guidelines

ICS 35.030 ISBN 978-85-07-08355-9
ASSOCIACAO Numero de referéncia
BRASILEIRA ABNT NBR ISO/IEC 27701:2019
DE NORMAS 82 paai
TECNICAS paginas

© ISO/IEC 2019 - © ABNT 2019



ABNT NBR ISO/IEC 27701:2019

© ISO/IEC 2019

Todos os direitos reservados. A menos que especificado de outro modo, nenhuma parte desta publicagdo pode ser
reproduzida ou utilizada por qualquer meio, eletrénico ou mecanico, incluindo fotocépia e microfilme, sem permisséo por
escrito da ABNT, unico representante da IEC no territério brasileiro.

© ABNT 2019

Todos os direitos reservados. A menos que especificado de outro modo, nenhuma parte desta publicagdo pode ser
reproduzida ou utilizada por qualquer meio, eletrénico ou mecanico, incluindo fotocépia e microfilme, sem permisséo por
escrito da ABNT.

ABNT

Av.Treze de Maio, 13 - 28° andar
20031-901 - Rio de Janeiro - RJ
Tel.: + 55 21 3974-2300

Fax: + 55 21 3974-2346
abnt@abnt.org.br
www.abnt.org.br

i © ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados



ABNT NBR ISO/IEC 27701:2019

Sumario Pagina
[ =Y = T3 Lo = o T o - 1 P PRPPPRRPRRPP viii
LT o T ¥ o= U ixX
0.1 7= - | iX
0.2 Compatibilidade com outras normas de sistema de gestao...........cccceevrriiiiinnennnninnnnne iX
1 = e o o o J 1
2 Referéncias NOrmativas..........oocceiiiiiiiiicceerr e 1
3 Termos, definigcoes e abreviaturas ..........cccccoiiiiiiin e —— 1
4 - - | Pt 2
4.1 Estrutura deste documento...........cccoiiiiii i ——————— 2
4.2 Aplicagao dos requisitos da ABNT NBR ISO/IEC 27001:2013 ..........ooocvvvmmmmrnrrinssssssnnnes 3
4.3 Aplicagao das diretrizes da ABNT NBR ISO/IEC 27002:2013...........cooecceevmmrrrrrrsssssssnnes 4
4.4 Cliente ....... 8¢, .. S . B ... B0 .. SR ... B ..o e e 5
5 Requisitos especificos de um SGPI relacionados a ABNT NBR ISO/IEC 27001 .......... 5
5.1 Geral ... 0 8 N L s aas e 5
5.2 Contexto da OrganiZaGaA0..........uuueiieiiiiiieiiiieeieeiieeeeeeerreteeee e e erree e eeeaeeeeaeeeneeeneeensennnes 5
5.21 Entendendo a organizagao e seu contexto ..........cccvviiimmimrr s 5
5.2.2 Entendendo as necessidades e as expectativas das partes interessadas ................. 6
5.2.3 Determinando o escopo do sistema de gestao da seguranga da informacao.............. 6
5.2.4 Sistema de gestdao da seguranga da informagao............cccccemriiiinnnnniie 6
5.3 LideranGal. W&.--------....... 00 - - BR --....... BEL ... - - - 7
5.3.1 Lideranga e comprometimento.............cooiiiiceeciiiiiiissiccccs s e e e e 7
5.3.2 Politica..... B8 & B N L ——— 7
5.3.3 Autoridades, responsabilidades e papéis organizacionais .........cccccceemmmemmmeemmeemmennnnnnes 7
5.4 L F= 1 L= = 14 1= 1o OO 7
5.4.1 Acoes para contemplar riscos e oportunidades.........cccccccmmmmmmmmmmmemnmeenneennee e ———— 7
5.4.2 Objetivos de seguranga da informacgao e planejamento para alcanga-los................... 8
5.5 Y o o T 2 POt 8
5.5.1 RECUISOS ... iie et s e s e e s s s s s s e e s e e s nmmm s s e s e e e e e s mma s s s s s e e e rennmmnssssssssennnnnnnanssnnnssnnnns 8
5.5.2 L0 o] 0410 T=1 1= 0 Uo7 T TP 8
5.5.3 (0267 4 E=ToT 1= o 114 Tox- Lo Juu PPNt 9
5.5.4 L0 o5 0T T =T T 9
5.5.5 Informagdo documentada ... ——————————————— 9
5.6 (0] o T=1 = o= Lo X PPt 9
5.6.1 Planejamento e controle operacional...........ccccccmriiiniiiiiiemmnrr s 9
5.6.2 Avaliacao de riscos de seguranga da informacgao ..........ccccccvivmmmmrrrnnssssrr e, 9
5.6.3 Tratamento de riscos de seguranga da informagao ..........cceeeeeeeemeeeemeeemeeeeeeeeeeeeeeeeeeeeeen. 9
5.7 Avaliacao de desempenho ... 9
5.71 Monitoramento, medigcado, analise e avaliaGao ............ccccuermrrriiiiiiissnnnnn s 9
5.7.2 Auditoria interna.......... s 9
5.7.3 Anadlise critica pela DIr@GaA0........ccccririiiiiismrrrr s annns 10
5.8 1 =Y g o o - 10

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados iii



ABNT NBR ISO/IEC 27701:2019

5.8.1
5.8.2

6.1
6.2
6.2.1
6.3
6.3.1
6.3.2
6.4
6.4.1
6.4.2
6.4.3
6.5
6.5.1
6.5.2
6.5.3
6.6
6.6.1
6.6.2
6.6.3
6.6.4
6.7
6.7.1
6.8
6.8.1
6.8.2
6.9
6.9.1
6.9.2
6.9.3
6.9.4
6.9.5
6.9.6
6.9.7
6.10
6.10.1
6.10.2
6.11
6.11.1
6.11.2
6.11.3
6.12

Nao conformidade e agao corretiva .........cccceeiiiiiiiiir s 10
Melhoria CoONtiNUA..........iiiiiccerrr s 10
Diretrizes especificas de SGPI relacionadas a ABNT NBR ISO/IEC 27002................. 10
= - 10
Politicas de seguranga da informagao............ccceveeeiiiiiiicc s 10
Orientacao da Direg¢ao para seguranga da informagao........ccccevvereeereemeeeeeeeeeeeesseeeeeeeens 10
Organizagdo da seguranga da iNnfOrmMagGao0 ............cuuueeemmmimmmimmmmmmminmmeesrresrreeseesressrreeseeenes 1
(0o F=1 722 Y= To T 01 1= 1 - T POt 1"
Dispositivos moveis e trabalho remoto ..........ccccee e s 12
Seguranga em recursos hUMANOS.........ccccueiiiiiiiiissrrr s annn 12
Antes da coNtrataGa0......cccuuuuiiiiiiiiiicecerr e e e e e e r e n 12
Durante @ contratagao ............cccccciimiiiiiiiiii i —————— 13
Encerramento e mudanga da contratagao............ccceeeiiiiiiiiiiii s 13
GesSta0 de AtiVOS.......ciiiiiieiiri i s 13
Responsabilidade pelos ativos.........ccccceeee e 13
Classificagdo da informagao. ..o 14
Tratamento de MIdias ..o 14
L0 o 411 o[- L= T =TT o 15
Requisitos do negécio para controle de acesso..........coveriiiiiiiiiiiiinrrssrrsnr s 15
Gerenciamento de acesSO dO USUANIO .......cccceeemrmriiiiinssssssenns s ssssssssnss s s sssssss s 16
Responsabilidades dOS USUANIOS ........ccoeeviiiiiiiiiii i s s 17
Controle de acesso ao sistema e a aplicagan ..........cccevrviiriiiiii s 17
Criptografiats . B e N e L —— 18
Controles criptografiCos........cccouiiiiiimmmriii s ——— 18
Seguranca fisica e do ambiente...........ccccceeiiiiiiiicii e —————————— 18
T Lo L 1T 18
Equipamentos............... o e e 19
ST [T T o= W g Fo EoR o] o =T = Lo 1o T 20
Responsabilidades e procedimentos operacionais......ccc...cccouvrrrerremmnncssnseereseeessssnnns 20
Protecado contra codigos MaliCioS0s........ccccuerriiiiiiiiiinmnrr s 20
L0 oY o T - EoR e (=YY 11 T o 21
Registros @ monitoramento..........c....ciiiiiiiiicce e 22
Controle de software operacional ... 23
Gestao de vulnerabilidades tECNICas ... 23
Consideragoes quanto a auditoria de sistemas de informagao..........cccccceeveeeeeeeeeeenee. 23
Seguranga Nas COMUNICAGOES .........uccrruumrrrrriirssrsssnsrr s s s s s s sssssss s s e s s s s s sssnss e s s e ssssssssnnnnns 23
Gerenciamento da seguranGa em redes ..........cccceeriiinininnnrre s ———— 23
Transferéncia de iNfOrmagao .........ccccccciiiriiiiciiciiir s s 24
Aquisicao, desenvolvimento e manutencao de sistemas........ccccceeeemmemmemmmmemmeeeneennnnnes 24
Requisitos de seguranga de sistemas de informagao..........cccceeiiriiiiinninnininnccssesseeeee 24
Seguranga em processos de desenvolvimento e de suporte.........ccccceeeeeeeereeeeeeeeeeeen, 25
Dados Para teSte .....coeeeiiiiiiiiiei e ——————— 27
Relacionamento na cadeia de suprimento ..........cccoeviiiiiiiii s 27

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados



6.12.1
6.12.2
6.13
6.13.1
6.14
6.14.1
6.14.2
6.15
6.15.1
6.15.2
7

71
7.2
7.21
7.2.2
7.2.3
724
7.2.5
7.2.6
1.2.7
7.2.8
7.3
7.31
7.3.2
7.3.3
7.3.4
7.3.5
7.3.6
7.3.7
7.3.8
7.3.9
7.3.10
7.4
7.41
7.4.2
7.4.3
744
7.4.5
7.4.6
7.4.7
7.4.8
7.4.9
7.5

ABNT NBR ISO/IEC 27701:2019

Seguranc¢a da informacgéao na cadeia de suprimento .........ccccceviiiiiii s 27
Gerenciamento da entrega do servigo do fornecedor........cccccceeveeiiiiiiiiiiiiec e, 28
Gestéao de incidentes de seguranga da informagao ..........cccccivniiiinmenr s 28
Gestao de incidentes de seguranga da informagao e melhorias ...........cceevviiiiiiiienn. 28
Aspectos da seguranga da informagao na gestao da continuidade do negécio....... 31
Continuidade da seguranga da informagao...........ccccvirvvrmemnnr s 31
=Y o 11T T =T o - T 31
(0207117 o - 1 o o= 3 31
Compliance com requisitos legais e contratuais............cccceerriirriirciississssssssss e 31
Analise critica da seguranga da informagao ...........ccccceeiiiiriiiriinnissnc s 32
Diretrizes adicionais da ABNT NBR ISO/IEC 27002 para controladores de DP.......... 33
€T | I o N 33
Condicdes para coleta e tratamento ............coooiiiiiiiiiiiii s 33
Identificagao e documentagao do pPropoSito.........ccceeeeeeiiiiiieeiee 33
Identificagao de bases legais.........ccccceiriniiiimiii e —— 34
Determinando quando e como o consentimento deve ser obtido...........cccceeeunees 34
Obtendo e registrando o consentimento..........ccccceeeiiii i, 35
Avaliacao de impacto de privacidade ..........cccccooiiiiriiriinnnnnsrrrr e 35
Contratos com operadores de DP ... 36
Controlador conjunto de DP ..........coo oot ———— 36
Registros relativos ao tratamento de DP..........cccccoo i 37
Obrigacoes dos titulares de DP ... 38
Determinando e cumprindo as obrigag6es para os titulares de DP ........ccccoeeuuueennnnnnn 38
Determinando as informagoes para os titulares de DP..........ccooeeeveeeeeeieeeeeeeeeeesseeeeeee 38
Fornecendo informagoes aos titulares de DP ... 39
Fornecendo mecanismos para modificar ou cancelar o consentimento ................... 39
Fornecendo mecanismos para negar o consentimento ao tratamento de DP........... 40
Acesso, COrreGao €/0U eXCIUSA0.......cccorriiriiiirirr s 41
Obrigagoes dos controladores de DP para informar aos terceiros ...........ccccceveeeennn. 41
Fornecendo copia do DP tratado.........ccceeeeeiiee i 42
Tratamento de SOlICItAGOES ........uuuummmeeeeeeieeeeeeee e e 42
Tomada de decisdo automatizada ... 43
Privacy by Design e Privacy by Default .................oooeveemmmemiiiiiciisimeeeesscssscsssssenns s 43
Limite de Coleta ... 43
Limite de tratamento ... ————— 43
o =T o £ T 3 = o [ = e F- T - 44
Objetivos de minimizagao de DP ... 44
Anonimizacao e exclusao de DP ao final do tratamento............ccccceciiiiiiiiiiccccccccnnnns 45
WX o [UTAVZoT=30 (=4 0T o o] - T o Y- 45
=T = o2 Vo 46
D LT o T o 46
Controle de transmisSSA0 de DP .........coo oo iee i 46
Compartilhamento, transferéncia e divulgagao de DP.............ccccoeiiiiiiiiiiiiiicniiennee, 46

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados \Y;



ABNT NBR ISO/IEC 27701:2019

7.5.1 Identificando as bases para a transferéncia de DP entre jurisdigdes...........cccccerrnnnne 47
7.5.2 Paises e organizagodes internacionais para os quais os DP podem ser transferidos47
7.5.3 Registros de transferéncia de DP............ccovimmmiiiiei s 47
7.5.4 Registro de divulgacao de DP para terceiros..........cccccermrrminniiiiinnmnse s 48
8 Diretrizes adicionais da ABNT NBR ISO/IEC 27002 para os operadores de DP......... 48
8.1 = - 48
8.2 Condicoes para coleta e tratamento ... s 48
8.21 Acordos com 0 ClieNte.........cccciiiiiiiiir 48
8.2.2 Propdsitos da organizaGao .........cccceerriiiiiiiissnmnnriinssss s 49
8.2.3 Uso de marketing € propaganda..............ccuvvmemeremiiniiissssssnssssnnsssssssss s sssssssssssssssssnnsnas 49
8.24 R4 Lo F= T e [ TN T T3 1 U oo =3 RSP 49
8.2.5 Obrigagoes do Cliente..........cccceeeiiiiiiiirrr e ————— 50
8.2.6 Registros relativos ao tratamento de DP.............ccccicimmmiiinccnserrr s 50
8.3 Obrigacoes para os titulares de DP...........oo i eeee 50
8.3.1 Obrigagoes para os titulares de DP..........cccciiiiiieiinne e e 50
8.4 Privacy by design e privacy by default................ccccuerriiiiiiiiiiinnnissnn e 51
8.4.1 WX (o [RTAVZo T30 (=T 40] oo - 1o o Y- 51
8.4.2 Retorno, transferéncia ou descarte de DP..........coooeciriiiicciiieecrr e e e e enaes 51
8.4.3 Controles de transmissao de DP ... 52
8.5 Compartilhamento, transferéncia e divulgagao de DP..............cooorrriiirieeeeiiieeeeeeeeeeeeee, 52
8.5.1 Bases para a transferéncia de DP entre jurisdigoes...........cccoviviimmmnniiincccsissenneccnnnns 52
8.5.2 Paises e organizagodes internacionais para os quais DP podem ser transferidos ....53
8.5.3 Registros de DP divulgados para terceiros...........ccoimremmuccriniiirersecsssssss s s s eeesmssssssssseens 53
8.5.4 Notificagcdo de solicitagoes de divulgagcao de DP..........cccccvviiiieemmiinncccseeeeee s 54
8.5.5 Divulgacdes legalmente obrigatorias de DP ..........ccccccmiiiiinniiiisnmnn s 54
8.5.6 Divulgacao de subcontratados usados para tratar DP.............cccceeeeecciiiiiiersecceenen, 54
8.5.7 Contratagcdo de um subcontratado para tratar DP...............ooooeeeeeeeee e 55
8.5.8 Mudanca de subcontratado para tratar DP............cccoiiiiiiiiiii s 55
Anexo A (normativo) SGPI — Referéncias especificas de controles e objetivos de controle

(Controladores de DP) ... s 56
Anexo B (normativo) SGPI — Referéncias especificas de controles e objetivos de controle

(OPEradores de DP)........ e ————— 61
Anexo C (informativo) Mapeamento com a ISO/IEC 29100 ..........ccccevummmmrmimnnninisssnrs e 64
Anexo D (informativo) Mapeamento com o General Data Protection Regulation......................... 67
Anexo E (informativo) Mapeamento das ABNT NBR ISO/IEC 27018 e ISO/IEC 29151................... 71
Anexo F (informativo) Como aplicar a ABNT NBR ISO/IEC 27701 com as

ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 .........cccccmmrrriiiinnnnrnnrsssssssssnnes 75
F.1 Como usar este dOCUMENTO ........cccceemiiriiiiircerr s e 75
F.2 Exemplo de extensdo de normas de SegUIranGa ..........ccccerrrirrssssssrreesssssssssssssssssssssssnns 76
Anexo N/A (informativo) Mapeamento da ABNT NBR ISO/IEC 27701 com a LGPD ..................... 78
=7 7 [0 o | - - 82

Vi © ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados



ABNT NBR ISO/IEC 27701:2019

Tabelas
Tabela 1 — Localizagdo dos requisitos especificos de SGPI e outras informagodes para a
implementacao dos controles da ABNT NBR ISO/IEC 27001:2013 ..........cccovvmmmmerrnnnnnnns 3
Tabela 2 - Localizagao das diretrizes especificas de SGPI e outras informagoes para a
implementagao dos controles da ABNT NBR ISO/IEC 27002:2013 .........cccceeereecrinnnnnnns 4
Tabela A.1 — Controles e objetivos de controle............cccceeriiiiiiiiiimn s 56
Tabela B.1 — Controles e objetivos de controle............cccceiiiiiiiiiimennn e, 61
Tabela C.1 - Mapeamento dos controles para os controladores de DP e a ISO/IEC 29100....... 64
Tabela C.2 — Mapeamento dos controles para os operadores de DP e a ISO/IEC 29100 ........... 66
Tabela D.1 — Mapeamento da estrutura da ABNT NBR ISO/IEC 27701 com os artigos do
€T 67
Tabela E.1 — Mapeamento da ABNT NBR ISO/IEC 27701 com as
ABNT NBR ISO/IEC 27018 e ISO/IEC 29151 ........ccccccerreirinncnennrre s sssnns s s s s ssssnnnns 4l

Tabela F.1 — Mapeamento da extensao do termo seguranga da informagao por privacidade...75
Tabela N/A.1 — Mapeamento da estrutura da ABNT NBR ISO/IEC 27701 com os artigos da

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados Vii



ABNT NBR ISO/IEC 27701:2019

Prefacio Nacional

A Associacgao Brasileira de Normas Técnicas (ABNT) é o Foro Nacional de Normalizagdo. As Normas
Brasileiras, cujo conteudo é de responsabilidade dos Comités Brasileiros (ABNT/CB), dos Organismos
de Normalizacdo Setorial (ABNT/ONS) e das Comissbes de Estudo Especiais (ABNT/CEE), séo
elaboradas por Comissbes de Estudo (CE), formadas pelas partes interessadas no tema objeto
da normalizagao.

Os Documentos Técnicos ABNT sao elaborados conforme as regras da ABNT Diretiva 3.

AABNT chama a atencéao para que, apesar de ter sido solicitada manifestacao sobre eventuais direitos
de patentes durante a Consulta Nacional, estes podem ocorrer e devem ser comunicados a ABNT
a qualquer momento (Lei n® 9.279, de 14 de maio de 1996).

Os Documentos Técnicos ABNT, assim como as Normas Internacionais (ISO e IEC), sao voluntarios
e nao incluem requisitos contratuais, legais ou estatutarios. Os Documentos Técnicos ABNT néao
substituem Leis, Decretos ou Regulamentos, aos quais os usuarios devem atender, tendo precedéncia
sobre qualquer Documento Técnico ABNT.

Ressalta-se que os Documentos Técnicos ABNT podem ser objeto de citagdo em Regulamentos
Técnicos. Nestes casos, os 6rgaos responsaveis pelos Regulamentos Técnicos podem determinar as
datas para exigéncia dos requisitos de quaisquer Documentos Técnicos ABNT.

A ABNT NBR ISO/IEC 27701 foi elaborada no Comité Brasileiro de Computadores e Processamento
de Dados (ABNT/CB-021), pela Comissado de Estudo de Técnicas de Seguranca (CE-021:000.027).
O Projeto circulou em Consulta Nacional conforme Edital n° 10, de 04.10.2019 a 07.11.2019.

A ABNT NBR ISO/IEC 27701 é uma adocao idéntica, em conteudo técnico, estrutura e redacao, a
ISO/IEC 27701:2019, que foi elaborada pelo Technical Committee Information Technology
(ISO/IEC JTC 1), Subcommittee Information security, cybersecurity and privacy protection (SC 27).

O Escopo da ABNT NBR ISO/IEC 27701 em inglés é o seguinte:

Scope

This document specifies requirements and provides guidance for establishing, implementing,
maintaining and continually improving a Privacy Information Management System (PIMS) in the form
of an extension to ABNT NBR ISO/IEC 27001 and ABNT NBR ISO/IEC 27002 for privacy management
within the context of the organization.

This document specifies PIMS-related requirements and provides guidance for PIl controllers and Pll
processors holding responsibility and accountability for Pll processing.

This document is applicable to all types and sizes of organizations, including public and private
companies, government entities and not-for-profit organizations, which are Pl controllers and/or PII.

viii © ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados
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Introducao

0.1 Geral

Quase todas as organizagdes tratam de dados pessoais (DP). Além disso, a quantidade e os tipos de
DP tratados estdo aumentando, assim como o numero de situagdes em que uma organizagao precisa
cooperar com outras organizagdes em relagcéo ao tratamento de DP. A protecdo da privacidade no
contexto do tratamento de DP € uma necessidade da sociedade, bem como um topico de legislagao
e/ou regulamentacao dedicada em todo o mundo.

O Sistema de Gestao de Seguranca da Informacao (SGSI), definido na ABNT NBR ISO/IEC 27001,
é projetado para permitir a adigdo de requisitos especificos setoriais, sem a necessidade de desenvolver
um novo Sistema de Gestdo. As Normas de Sistemas de Gestao ISO, incluindo as especificas por
setor, sdo projetadas para poderem ser implementadas separadamente ou como um Sistema de
Gestao combinado.

Os requisitos e diretrizes para a protecdo de DP variam de acordo com o contexto da organizagao,
em particular onde existe legislacdo e/ou regulamentacao nacional. A ABNT NBR ISO/IEC 27001
requer que este contexto seja compreendido e levado em consideragcédo. Este documento inclui o
mapeamento para:

— a estrutura de privacidade e os principios estabelecidos na ISO/IEC 29100;
— aABNT NBR ISO/IEC 27018;

— alSO/IEC 29151; e

— o0 Regulamento Geral de Protecao de Dados da UE.

No entanto, estes podem precisar ser interpretados para levar em consideragcao a legislacao e/ou a
regulamentacéo local.

Este documento pode ser usado por controladores de DP (incluindo aqueles que sao controladores
conjunto de DP) e operadores de DP (incluindo aqueles que usam operadores de DP subcontratados
e aqueles que tratam DP ao atuar como subcontratados de operadores de DP).

Uma organizagado que cumpra os requisitos deste documento ira gerar evidéncias documentais de
como lida com o tratamento de DP. Estas evidéncias podem ser usadas para facilitar acordos com
parceiros de negocios nos quais o tratamento de DP é mutuamente relevante. Estas evidéncias
também podem ajudar no relacionamento com outras partes interessadas. O uso deste documento
em conjunto com a ABNT NBR ISO/IEC 27001 pode, se desejado, fornecer verificacdo independente
destas evidéncias.

Este documento foi desenvolvido inicialmente como ISO/IEC 27552.
0.2 Compatibilidade com outras normas de sistema de gestao

Este documento aplica a estrutura desenvolvida pela ISO para melhorar o alinhamento entre as suas
Normas de Sistemas de Gestao.

Este documento permite que uma organizacgao alinhe ou integre seu SGPI aos requisitos de outras
Normas de Sistemas de Gestao.

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados ix
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Técnicas de seguranca — Extensao da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestao da privacidade da informagao —
Requisitos e diretrizes

1 Escopo

Este documento especifica os requisitos e fornece as diretrizes para o estabelecimento, implementacgao,
manutencao e melhoria continua de um Sistema de Gestédo de Privacidade da Informagéo (SGPI) na
forma de uma extensao das ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para a gestao
da privacidade dentro do contexto da organizagao.

Este documento especifica os requisitos relacionados ao SGPI e fornece as diretrizes para os contro-
ladores de DP e operadores de DP que tém responsabilidade e responsabilizacdo com o tratamento
de DP.

Este documento é aplicavel a todos os tipos e tamanhos de organizagdes, incluindo as companhias
publicas e privadas, entidades governamentais e organizagdes sem fins lucrativos, que sao controla-
doras de DP e/ou que sao operadoras de DP.

NOTA BRASILEIRA O motivo para a traducao do termo “personally identifiable information (PIl)” por
dados pessoais (DP) é o uso corrente da expressdo dados pessoais no Brasil e sua adogéo pela lei brasileira
que trata de privacidade e protecéo de dados pessoais (Lei 13.709/2018 — Lei Geral de Protegdo de Dados
Pessoais — LGPD).

2 Referéncias normativas

Os documentos a seguir sao citados no texto de tal forma que seus conteudos, totais ou parciais,
constituem requisitos para este Documento. Para referéncias datadas, aplicam-se somente as edi¢coes
citadas. Para referéncias nao datadas, aplicam-se as edi¢des mais recentes do referido documento
(incluindo emendas).

ISO/IEC 27000, Information technology — Security techniques — Information security management
systems — Overview and vocabulary

ABNT NBR ISO/IEC 27001:2013, Tecnologia da informac¢do — Técnicas de segurancga — Sistemas de
gestdo da segurancga da informagédo — Requisitos

ABNT NBR ISO/IEC 27002:2013, Tecnologia da informagcdo — Técnicas de seguranca — Codigo de
pratica para controles de seguranca da informagao

ISO/IEC 29100, Information technology — Security techniques — Privacy Framework

3 Termos, definigcées e abreviaturas

Para os efeitos deste documento, aplicam-se os termos e definicdbes das ISO/IEC 27000 e
ISO/IEC 29100.
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A ISO e a IEC mantém bases de dados terminologicos para uso na normalizagdo nos seguintes
enderecos:

— IS0 Online browsing platform: disponivel em https://www.iso.org/obp
— |EC Electropedia: disponivel em http://www.electropedia.org/

3.1

controlador conjunto de DP

controlador de DP que determina os propdsitos e formas do tratamento de DP, junto com um ou mais
controladores de DP

3.2

sistema de gestao da privacidade da informacao

SGPI

sistema de gestao da segurancga da informag&o que considera a protecao da privacidade como poten-
cialmente afetada pelo tratamento de DP

4 Geral
4.1 Estrutura deste documento

Este € um documento especifico do setor relacionado as ABNT NBR ISO/IEC 27001:2013 e
ABNT NBR ISO/IEC 27002:2013.

Este documento tem foco nos requisitos especificos de um SGPI. O compliance com este documento
esta baseado na aderéncia a estes requisitos e aos requisitos da ABNT NBR ISO/IEC 27001:2013.
Este documento amplia os requisitos da ABNT NBR ISO/IEC 27001:2013, levando em consideracéo a
protecao da privacidade dos titulares de DP que possam ser potencialmente afetados pelo tratamento
de DP, em complemento a seguranga da informagao. Para um melhor entendimento, diretrizes para
implementacao e outras informacdes relacionadas aos requisitos estao incluidas.

A Secao 5 apresenta os requisitos especificos de um SGPI e outras informacdes relacionadas aos
requisitos de segurancga da informacao da ABNT NBR ISO/IEC 27001, apropriados para uma organi-
zacao que atue como um controlador de DP ou como um operador de DP.

NOTA BRASILEIRA O motivo para a tradugédo do termo “Pll processor” por “operador de DP” é o uso
corrente da expressao operador de DP no Brasil e sua adogao pela lei brasileira que trata de privacidade e
protecéo de dados pessoais (Lei 13.709/2018 — Lei Geral de Protecado de Dados Pessoais — LGPD).

NOTA1 Como complementagdo, a Secdo 5 contém uma subsecdo para cada uma das secbes da
ABNT NBR ISO/IEC 27001:2013 que contém requisitos, mesmo no caso onde ndo existam requisitos
especificos de SGPI ou outras informacoes.

A Secao 6 apresenta as diretrizes especificas de um SGPI e outras informacgdes relacionadas aos
controles de segurancga da informacgao contidos na ABNT NBR ISO/IEC 27002 e diretrizes especifi-
cas de um SGPI para uma organizacao que esteja atuando como um controlador de DP ou como um
operador de DP.

NOTA2 Como complemento, a Seg¢édo 6 contém uma subsecdo para cada uma das secdes que apresentam

os objetivos ou os controles da ABNT NBR ISO/IEC 27002:2013, mesmo nos casos onde nao existam
diretrizes especificas de um SGPI ou outra informagéo.
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A Secado 7 apresenta as diretrizes adicionais da ABNT NBR ISO/IEC 27002 para os controladores
de DP, e a Secao 8 fornece as diretrizes adicionais contidas na ABNT NBR ISO/IEC 27002 para os
operadores de DP.

O Anexo A apresenta os controles e objetivos de controles especificos de um SGPI para uma organi-
zagao que atue como um controlador de DP (independentemente se ela usa ou nao um operador de
DP, e se esta atuando ou ndo em conjunto com outro controlador de DP).

O Anexo B apresenta os controles e objetivos de controles especificos para uma organizacao que
atue como um operador de DP (independentemente se ela subcontrata ou ndo o tratamento de DP
para um outro operador de DP, e incluindo aqueles tratamentos de DP como subcontratados para os
operadores de DP).

O Anexo C apresenta um mapeamento com a ISO/IEC 29100.

O Anexo D apresenta um mapeamento dos controles deste documento com o Regulamento da Unido
Europeia sobre a Protecdo de Dados.

O Anexo E apresenta um mapeamento com a ABNT NBR ISO/IEC 27018 e com a ISO/IEC 29151.

O Anexo F explica como as ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 s&o estendidas
a protecao da privacidade, quando do tratamento de DP.

4.2 Aplicacao dos requisitos da ABNT NBR ISO/IEC 27001:2013

A Tabela 1 apresenta a posigao dos requisitos especificos de um SGPI neste documento, em relagao
a ABNT NBR ISO/IEC 27001.

Tabela 1 — Localizagao dos requisitos especificos de SGPI e outras informagoes para a
implementacao dos controles da ABNT NBR ISO/IEC 27001:2013

Secédo da Titulo Subsecao neste

ABNT NBR ISO/IEC 27001:2013 documento Comentarios

4 Contgxto c~ia 5.2 Requisitos adicionais
organizagao

Sem requisitos especificos

&) Lideranca 5.3 de SGPI
6 Planejamento 5.4 Requisitos adicionais
7 ADOIO 55 Sem requisitos especificos
P : de SGPI
~ Sem requisitos especificos
8 Operagao 5.6 de SGPI
9 Avaliacao de 57 Sem requisitos especificos
desempenho ' de SGPI
10 Melhoria 58 Sem requisitos especificos

de SGPI

NOTA A interpretacéo estendida de “seguranca da informacgao”, de acordo com 5.1, sempre se aplica, mesmo
guando nao existem requisitos especificos de SGPI.

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados 3



ABNT NBR ISO/IEC 27701:2019

4.3 Aplicacao das diretrizes da ABNT NBR ISO/IEC 27002:2013

A Tabela 2 apresenta a posicao das diretrizes especificas de SGPI neste documento, em relagéo a
ABNT NBR ISO/IEC 27002.

Tabela 2 — Localizagao das diretrizes especificas de SGPI e outras informacgodes para a
implementacgao dos controles da ABNT NBR ISO/IEC 27002:2013

~ Subsecao
Eegeslds Titulo neste Comentarios
ABNT NBR ISO/IEC 27002:2013
documento
5 PoI|t|ca_s v seguranca 6.2 Diretrizes adicionais
da informacgéao
6 Organlzagao e ~ 6.3 Diretrizes adicionais
seguranga da informagéo
7 i 0Uraiie 6.4 Diretrizes adicionais
recursos humanos
8 Gestao de ativos 6.5 Diretrizes adicionais
9 Controle de acesso 6.6 Diretrizes adicionais
10 Criptografia 6.7 Diretrizes adicionais
11 Seguranga. ¥ 3 6.8 Diretrizes adicionais
e do ambiente
12 Segurancga nas operacgoes 6.9 Diretrizes adicionais
13 S 6.10 Diretrizes adicionais
comunicagdes
Aquisicao,
14 desenvolvimento e 6.11 Diretrizes adicionais
manutencéo de sistemas
15 Relr—jlc:lonamer.\to na 6.12 Diretrizes adicionais
cadeia de suprimento
16 SR DeElElUIED G 6.13 Diretrizes adicionais
seguranga da informacgao
Aspectos da seguranca da Sem diretrizes
17 informacao na gestao da 6.14 adicionais para
continuidade do negécio o SGPI
18 Compliance 6.15 Diretrizes adicionais

NOTA A interpretacdo estendida de “seguranca da informacg&o”, de acordo com 6.1, sempre se aplica,
mesmo quando nao existem diretrizes especificas de SGPI.

NOTA BRASILEIRA  Neste documento, o termo “Compliance” foi mantido em inglés, apesar de na
ABNT NBR ISO/IEC 27002:2013 ter sido traduzido como “Conformidade”, considerando o entendimento de que o
termo compliance é mais abrangente e sera entdo adotado na préxima revisao da ABNT NBR ISO/IEC 27002.

4 © ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados



ABNT NBR ISO/IEC 27701:2019

4.4 Cliente
Dependendo do papel da organizacgéo (ver 5.2.1), “cliente” pode ser entendido como:

a) uma organizacao que tenha um contrato com um controlador de DP (por exemplo, o cliente do
controlador de DP);

NOTA 1 Isto pode ser o caso de uma organizagdo que seja um controlador conjunto de DP.

NOTA2 Uma pessoa individual em uma relagdo comercial com uma organizagao é referenciada como
“titular de DP” neste documento.

b) um controlador de DP que tenha um contrato com um operador de DP (por exemplo, o cliente do
operador de DP); ou

c) um operador de DP que tenha um contrato com um subcontratado para realizar o tratamento de
DP (por exemplo, o cliente do suboperador de DP subcontratado).

NOTA 3 Onde “cliente” € mencionado na Secéo 6, as provisées relacionadas podem ser aplicaveis nos
contextos a), b) ou c).

NOTA4 Onde “cliente” € mencionado na Secao 7 e no Anexo A, as provisdes relacionadas sao aplicaveis
no contexto a).

NOTA S5 Onde “cliente” € mencionado na Secao 8 e no Anexo B, as provisdes relacionadas sao aplicaveis
nos contextos b) e/ou c).

5 Requisitos especificos de um SGPI relacionados a ABNT NBR ISO/IEC 27001
5.1 Geral

Os requisitos da ABNT NBR ISO/IEC 27001:2013 mencionando “seguranga da informagéo” devem ser
estendidos para a protegao de privacidade, caso esta seja potencialmente afetada pelo tratamento de DP.

NOTA Na pratica, onde “seguranca da informagédo” é usado na ABNT NBR ISO/IEC 27001:2013, consi-
derar “seguranca da informagao e privacidade” (ver Anexo F).

5.2 Contexto da organizagao
5.2.1 Entendendo a organizagao e seu contexto
Um requisito adicional a ABNT NBR ISO/IEC 27001:2013, 4.1, é:

A organizacado deve determinar o seu papel como um controlador de DP (incluindo a condi¢ao de
controlador conjunto de DP) e/ou como um operador de DP.

A organizacgao deve determinar os fatores externos e internos que séo pertinentes para o seu contexto
e que afetam a sua capacidade de alcancar os resultados pretendidos do seu SGPI. Por exemplo, isto
pode incluir:

— legislacao de privacidade, se aplicavel;

— legislacao de privacidade aplicavel,
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— decisbes judiciais aplicaveis;

— contexto organizacional, governanga, politicas e procedimentos aplicaveis;
— decisbes administrativas aplicaveis;

— requisitos contratuais aplicaveis.

Onde a organizacao atua em ambos os papéis (por exemplo, como um controlador de DP e como um
operador de DP), papéis separados devem ser determinados, cada qual estando sujeito a um conjunto
separado de controles.

NOTA O papel da organizagao pode ser diferente para cada situagédo do tratamento de DP, uma vez que
isto depende de quem determina os propdsitos € meios de tratamento.

5.2.2 Entendendo as necessidades e as expectativas das partes interessadas
Um requisito adicional a ABNT NBR ISO/IEC 27001:2013, 4.2, é:

Aorganizagao deve incluir entre as suas partes interessadas (ver ABNT NBR ISO/IEC 27001:2013, 4.2),
aquelas partes que tém interesses ou responsabilidades associados ao tratamento de DP, incluindo
os titulares de DP.

NOTA 1 Outras partes interessadas podem incluir clientes (ver 4.4), autoridades supervisoras, outros
controladores de DP, operadores de DP e seus subcontratados.

NOTA 2 Requisitos pertinentes para o tratamento de DP podem ser determinados por requisitos legais
e regulatérios, por obrigacbes contratuais e por objetivos autodeterminados pela propria organizagao.
Os principios de privacidade definidos na ISO/IEC 29100 fornecem diretrizes relativas ao tratamento de DP.
NOTA3 Como um elemento para demonstrar compliance com as obriga¢gdes da organizagdo, algumas
partes interessadas podem ter a expectativa de que a organizacao esteja em conformidade com normas
especificas, como o Sistema de Gestdo especificado neste documento, e/ou qualquer conjunto relevante

de especificagbes. Estas partes podem solicitar uma auditoria de conformidade com estas normas, de
forma independente.

5.2.3 Determinando o escopo do sistema de gestdo da seguranga da informacgao
Um requisito adicional a ABNT NBR ISO/IEC 27001:2013, 4.3, é:
Ao determinar o escopo do SGPI, a organizagéo deve incluir o tratamento de DP.

NOTA A determinacdo do escopo do SGPI pode requerer uma revisdo do escopo do sistema de gestao
da segurancga da informagao, por causa da interpretacao estendida de “seguranca da informacéo”, de acordo
com 5.1.

5.2.4 Sistema de gestao da segurancga da informagao
Um requisito adicional a ABNT NBR ISO/IEC 27001:2013, 4.4, é:
A organizacao deve estabelecer, implementar, manter e melhorar continuamente um SGPI de acordo

com os requisitos da ABNT NBR ISO/IEC 27001:2013, Secdes 4 a 10, estendidos pelos requisitos
da Secéo 5.
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5.3 Liderancga
5.3.1 Lideranga e comprometimento

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 5.1, junto com a interpretacao espe-
cificada em 5.1, se aplicam.

5.3.2 Politica

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 5.2, junto com a interpretacao espe-
cificada em 5.1, se aplicam.

5.3.3 Autoridades, responsabilidades e papéis organizacionais

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 5.3, junto com a interpretacao espe-
cificada em 5.1, se aplicam.

5.4 Planejamento
5.41 Acoes para contemplar riscos e oportunidades
5411 Geral

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 6.1.1, junto com a interpretagcéo espe-
cificada em 5.1, se aplicam.

5.4.1.2 Avaliagao de riscos de seguranc¢a da informacgao

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 6.1.2, se aplicam, com as seguintes
extensoes:

A ABNT NBR ISO/IEC 27001:2013, 6.1.2 c) 1), é estendida como a seguir:

A organizagdo deve aplicar o processo de avaliagdo de riscos de seguranca da informacao para
identificar os riscos associados a perda de confidencialidade, integridade e disponibilidade, dentro do
escopo do SGPI.

A organizagao deve aplicar o processo de avaliagao de riscos de privacidade para identificar os riscos
relativos ao tratamento de DP, dentro do escopo do SGPI.

A organizacao deve assegurar ao longo de todos os processos de avaliagdo de riscos que a relagéo
entre a seguranca da informacéo e a protecdo de DP seja adequadamente gerenciada.

NOTA A organizacao pode aplicar um processo integrado de avaliagdo de riscos de privacidade e de

segurancga da informacéao, ou dois processos separados para a seguranga da informacao e os riscos relativos
ao tratamento de DP.

A ABNT NBR ISO/IEC 27001:2013, 6.1.2 d) 1), é estendida como a seguir:
A organizacao deve avaliar as consequéncias potenciais para a organizacgéao e os titulares de DP que

possam resultar, caso sejam materializados os riscos identificados na ABNT NBR ISO/IEC 27001:2013,
6.1.2 c), como estendido acima.
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5.4.1.3 Tratamento dos riscos de seguranga da informagao

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 6.1.3, se aplicam, com os seguintes
acréscimos:

A ABNT NBR ISO/IEC 27001:2013, 6.1.3 c), é estendida como a seguir:

Os controles determinados na ABNT NBR ISO/IEC 27001:2013, 6.1.3 b), devem ser comparados com
os controles do Anexo A e/ou Anexo B, e com a ABNT NBR ISO/IEC 27001:2013, Anexo A, para veri-
ficar que nenhum controle necessario tenha sido omitido.

Ao avaliar a aplicabilidade dos objetivos de controle e dos controles daABNT NBR ISO/IEC 27001:2013,
Anexo A, para o tratamento dos riscos, os objetivos de controles e os controles devem ser conside-
rados no contexto de ambos os riscos de seguranga da informagéo, bem como os riscos relativos ao
tratamento de DP, incluindo os riscos dos titulares de DP.

A ABNT NBR ISO/IEC 27001:2013, 6.1.3 d), é estendida como a seguir:

Produzir uma Declaragao de Aplicabilidade que contenha:

— os controles necessarios (ver ABNT NBR ISO/IEC 27001:2013, 6.1.3 b) e ¢));

— ajustificativa para as suas inclusoes;

— se o0s controles necessarios estao implementados ou néo; e

— ajustificativa para excluir qualquer um dos controles do Anexo A e/ou do Anexo B, como também
da ABNT NBR ISO/IEC 27001:2013, Anexo A, de acordo com a determinagdo da organizacao
sobre os seus papéis (ver 5.2.1).

Nem todos os objetivos de controles e controles listados nos anexos precisam ser incluidos na

implementacado de um SGPI. A justificativa para exclusao pode considerar onde os controles ndo sédo

considerados necessarios pela avaliacdo de riscos, e onde eles ndo sado requeridos pela (ou estdo

sujeitos sob excecdes) legislacado e/ou regulamentacéo, incluindo aquelas aplicaveis ao titular de DP.

5.4.2 Objetivos de seguranga da informacgao e planejamento para alcanga-los

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 6.2, junto com a interpretagao espe-
cificada em 5.1, se aplicam.

5.5 Apoio
5.5.1 Recursos

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 7.1, junto com a interpretagao espe-
cificada em 5.1, se aplicam.

5.5.2 Competéncia

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 7.2, junto com a interpretagcao
especificada em 5.1, se aplicam.
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5.5.3 Conscientizacao

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 7.3, junto
especificada em 5.1, se aplicam.

5.5.4 Comunicagao

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 7.4, junto
especificada em 5.1, se aplicam.

5.5.5 Informagao documentada
5.5.5.1 Geral

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 7.5.1, junto
especificada em 5.1, se aplicam.

5.5.5.2 Criando e atualizando

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 7.5.2, junto
especificada em 5.1, se aplicam.

5.5.5.3 Controle da informagcao documentada

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 7.5.3, junto
especificada em 5.1, se aplicam.

5.6 Operagao
5.6.1 Planejamento e controle operacional

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 8.1, junto
especificada em 5.1, se aplicam.

5.6.2 Avaliacao de riscos de segurang¢a da informacgao

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 8.2, junto
especificada em 5.1, se aplicam.

5.6.3 Tratamento de riscos de seguranga da informagéao

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 8.3, junto
especificada em 5.1, se aplicam.

5.7 Avaliacao de desempenho
5.7.1 Monitoramento, medi¢ao, andlise e avaliagao

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 9.1, junto
especificada em 5.1, se aplicam.

5.7.2 Auditoria interna

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 9.2, junto
especificada em 5.1, se aplicam.
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5.7.3 Analise critica pela Diregao

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 9.3, junto com a interpretacao
especificada em 5.1, se aplicam.

5.8 Melhoria
5.8.1 Nao conformidade e agao corretiva

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 10.1, junto com a interpretagédo
especificada em 5.1, se aplicam.

5.8.2 Melhoria continua

Os requisitos estabelecidos na ABNT NBR ISO/IEC 27001:2013, 10.2, junto com a interpretagédo
especificada em 5.1, se aplicam.

6 Diretrizes especificas de SGPI relacionadas a ABNT NBR ISO/IEC 27002
6.1 Geral

Convém que as diretrizes da ABNT NBR ISO/IEC 27002:2013 que mencionam “seguranga da infor-
macgao” sejam estendidas para a proteg¢ao de privacidade, se potencialmente afetadas pelo tratamento
de DP.

NOTA 1 Na pratica, onde na ABNT NBR ISO/IEC 27002:2013 é usado “seguranga da informacao”, consi-
derar “seguranga da informacgao e privacidade” (ver Anexo F).

Convém que todos os objetivos de controle e os controles sejam considerados no contexto de ambos
0s riscos, tanto para seguranga da informagao como para os riscos de privacidade relacionados ao
tratamento de DP.

NOTA 2 A menos que estabelecido de outra forma, por provisdes especificas, na Se¢éo 6, ou determinado
pela organizacao de acordo com as jurisdicées aplicaveis, as mesmas diretrizes se aplicam aos controladores
de DP e aos operadores de DP.

6.2 Politicas de seguranga da informagao
6.2.1 Orientacao da Dire¢ao para seguranga da informagao
6.2.1.1 Politicas para segurang¢a da informacgao

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 5.1.1, bem como as seguintes diretrizes adicionais, se aplicam:

As diretrizes adicionais para a implementagao do controle 5.1.1, Politicas para seguranga da
informagdo, da ABNT NBR ISO/IEC 27002:2013, sao:

Seja para o desenvolvimento de politicas de privacidade separadas, ou para o acréscimo de politicas
de seguranca da informacgao, convém que a organizacao produza uma declaragao quanto ao apoio e
comprometimento para alcancar compliance com as regulamentacdes e legislagcdes de protecédo de DP
aplicaveis, e com termos contratuais acordados entre a organizagéo e seus parceiros, subcontratados
e seus terceiros aplicaveis (clientes, fornecedores etc.), para os quais convém que se especifiquem
claramente as responsabilidades entre eles.
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Outras informacdes adicionais para o controle 5.1.1, Politicas para seguranc¢a da informagao, da
ABNT NBR ISO/IEC 27002:2013 sao:

Para qualquer organizacao que trate DP, seja um controlador de DP ou um operador de DP, convém
que seja considerada a regulamentacao e/ou legislagao de protecao de DP aplicavel, durante o desen-
volvimento e a manutencéao de politicas de seguranca da informacéo.

6.2.1.2 Analise critica das politicas para seguranga da informagcao

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 5.1.2, se aplicam.

6.3 Organizagao da seguranga da informagao
6.3.1 Organizagao interna
6.3.1.1 Responsabilidades e papéis da segurang¢a da informacgao

O controle, as diretrizes para implementacdo e outras informagdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 6.1.1, e as seguintes diretrizes adicionais, se aplicam.

As diretrizes adicionais para a implementagao do controle 6.1.1, Responsabilidades e papéis
da seguranca da informacgao, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagao designe um ponto de contato para ser usado pelo cliente, em relagédo ao
tratamento de DP. Quando a organizagao € um controlador de DP, designar um ponto de contato para
os titulares de DP relacionados ao tratamento de seus proprios DP (ver 7.3.2).

Convém que a organizacao indique uma ou mais pessoas responsaveis pelo desenvolvimento,
implementacao, manutengao e monitoramento de um programa amplo de privacidade e governanga da
organizacgao, para assegurar compliance com todas as leis e regulamentagdes aplicaveis, relacionadas
ao tratamento de DP.

Convém que a pessoa responsavel, quando apropriado:

— seja independente e reporte diretamente para o nivel gerencial apropriado da organizacéo, para
assegurar uma efetiva gestao de riscos de privacidade;

— esteja envolvida na gestao de todas as questdes que estejam relacionadas ao tratamento de DP;
— seja um especialista na legislagcao, na regulamentagéo e na pratica de protecao de dados;
— atue como um ponto de contato junto as autoridades de supervisao;

— informe a Alta Direcao e aos empregados da organizacao sobre as suas obrigagdes em relacao
ao tratamento de DP;

— forneca orientacbes em relacdo as avaliacbes de impacto de privacidade conduzidas pela
organizagao.

NOTA Esta pessoa é chamada de “Data Protection Officer” em algumas jurisdi¢cdes, as quais estabelecem
em que momento tal posicdo é necessaria, juntamente com a sua posigao e papéis. Esta posi¢cao pode ser
ocupada por um membro da organizag¢ao ou terceirizado.

NOTA BRASILEIRA  Nalegislagdo brasileira, esta pessoa € chamada de Encarregado de Protegéo de Dados.
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6.3.1.2 Segregacao de funcoes

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 6.1.2, se aplicam.

6.3.1.3 Contato com autoridades

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 6.1.3, se aplicam.

6.3.1.4 Contato com grupos especiais

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 6.1.4, se aplicam.

informacbes estabelecidas na

informacdes estabelecidas na

informacdes estabelecidas na

6.3.1.5 Seguranc¢a da informagao no gerenciamento de projetos

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 6.1.5, se aplicam.

6.3.2 Dispositivos méveis e trabalho remoto
6.3.2.1 Politica para o uso de dispositivo movel

O controle, as diretrizes para implementacdo e outras

informacdes estabelecidas na

informacdes estabelecidas na

ABNT NBR ISO/IEC 27002:2013, 6.2.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para a implementac¢ao do controle 6.2.1, Dispositivos méveis e trabalho

remoto, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagao assegure que o uso de dispositivos moveis ndo conduza a um compro-

metimento de DP.
6.3.2.2 Trabalho remoto

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 6.2.2, se aplicam.

6.4 Seguranga em recursos humanos
6.4.1 Antes da contratacao
6.4.1.1 Selegcao

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 7.1.1, se aplicam.

6.4.1.2 Termos e condigdes de contratagao

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 7.1.2, se aplicam.

informacdes estabelecidas na

informacdes estabelecidas na

informacdes estabelecidas na
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6.4.2 Durante a contratagao
6.4.2.1 Responsabilidades da Direg¢ao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 7.2.1, se aplicam.

6.4.2.2 Conscientizacado, educacgao e treinamento em segurang¢a da informacgao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 7.2.2, e as seguintes diretrizes adicionais, se aplicam.

As diretrizes adicionais para a implementagao do controle 7.2.2, Conscientizagao, educagao e
treinamento em seguranga da informagao, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que medidas sejam implementadas, incluindo a conscientizagdo sobre notificacao de inci-
dentes, para assegurar que membros relevantes estejam cientes das possiveis consequéncias para
a organizacao (por exemplo, consequéncias legais, perda de negdécios e dano reputacional ou da
marca), para os membros da organizagao (por exemplo, consequéncias disciplinares) e para o titular
de DP (por exemplo, consequéncias fisicas, materiais e emocionais) da violacdo de privacidade ou
de regras de seguranca e procedimentos, especialmente aqueles relacionados ao manuseio de DP.

NOTA Tais medidas podem incluir o uso de treinamento periédico apropriado para as pessoas que tém
acesso a DP.

6.4.2.3 Procedimentos disciplinares

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 7.2.3, se aplicam.

6.4.3 Encerramento e mudanc¢a da contratagao
6.4.3.1 Responsabilidades pelo encerramento ou mudanga da contratacao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 7.3.1, se aplicam.

6.5 Gestao de ativos
6.5.1 Responsabilidade pelos ativos
6.5.1.1 Inventario dos ativos

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.1.1, se aplicam.

6.5.1.2 Proprietario dos ativos

O controle, as diretrizes para implementacdo e outras informagdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.1.2, se aplicam.

6.5.1.3 Uso aceitavel dos ativos

O controle, as diretrizes para implementacdo e outras informagdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.1.3, se aplicam.
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6.5.1.4 Devolugao de ativos

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.1.4, se aplicam.

6.5.2 Classificagdo da informacgao
6.5.2.1 Classificagdo da informagao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.2.1, e as seguintes diretrizes adicionais, se aplicam.

As diretrizes adicionais para a implementagao do controle 8.2.1, Classificagcao da informacgao,
da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que o sistema de classificacédo da informagédo da organizacéo considere explicitamente DP
como parte do esquema que ela implementa. Considerar DP dentro de todo o sistema de classifica-
¢ao € importante para entender qual DP a organizagao trata (por exemplo, tipo, categorias especiais),
onde tal DP é armazenado e os sistemas pelos quais ele pode fluir.

6.5.2.2 Rétulos e tratamento da informagao

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.2.2, e as seguintes diretrizes adicionais, se aplicam.

As diretrizes adicionais para a implementagiao do controle 8.2.2, Rétulos e tratamento da
informagdo, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagdo assegure que as pessoas sob o0 seu controle estejam conscientes da
definicdo de DP e saibam como reconhecer uma informagéo que é DP.

NOTA BRASILEIRA  Convém que a organizagao que trata DP sensiveis ou DP de criancas e adolescentes
conscientizem seus colaboradores sobre a necessidade de cuidados especificos quando do tratamento
destes DP, de acordo com a LGPD.

6.5.2.3 Tratamento dos ativos

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.2.3, se aplicam.

6.5.3 Tratamento de midias
6.5.3.1 Gerenciamento de midias removiveis

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.3.1, e as seguintes diretrizes adicionais, se aplicam.

As diretrizes adicionais para a implementagao do controle 8.3.1, Gerenciamento de midias
removiveis, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizacao documente qualquer uso de midia removivel e/ou de dispositivos para o
armazenamento de DP. Convém que, quando possivel, a organizagao use midias fisicas removiveis
el/ou dispositivos que permitam a criptografia, quando do armazenamento de DP. Convém que midias
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nao criptografadas sejam usadas somente quando for inevitavel, e em situagdes onde a midia e/ou os
dispositivos nao criptografados forem usados, convém que a organizagédo implemente procedimentos
e controles compensatdérios (por exemplo, embalagens inviolaveis) para tratar os riscos ao DP.

Outras informagodes adicionais para o controle 8.3.1, Gerenciamento de midias removiveis, da
ABNT NBR ISO/IEC 27002:2013, sao:

Midia removivel que é levada para fora do ambiente fisico da organizagao esta propensa a perda, dano
e acesso inapropriado. Criptografar a midia removivel aumenta o nivel de prote¢céo para o DP, o que
leva a reducéo dos riscos de privacidade e de seguranga, caso a midia removivel seja comprometida.

6.5.3.2 Descarte de midias

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.3.2, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 8.3.2, Descarte de midias, da
ABNT NBR ISO/IEC 27002:2013, sao:

Onde midias removiveis que armazenam DP forem descartadas, convém que procedimentos de
descarte seguros sejam incluidos na informagéo documentada e implementados para assegurar que
DP armazenados previamente ndo sejam acessiveis.

6.5.3.3 Transferéncia fisica de midias

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 8.3.3, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 8.3.3, Transferéncia fisica de midias,
da ABNT NBR ISO/IEC 27002:2013, sao:

Quando midias fisicas sao usadas para transferéncia da informagéo, convém que um sistema seja
implementado para registrar as entradas e saidas das midias fisicas contendo DP, incluindo o tipo de
midia fisica, o receptor/remetente autorizado, a data e o horario, € 0 nimero da midia fisica. Quando
possivel, convém que medidas adicionais, como criptografia, sejam implementadas para assegurar
que os dados somente possam ser acessados no ponto de destino e ndo durante o transporte.

Convém que a organizagédo submeta a midia fisica contendo DP a um procedimento de autorizagao

antes de deixar as suas instalagcdes e que assegure que o DP nao seja acessivel para qualquer outra
pessoa que nao o pessoal autorizado.

NOTA Uma medida possivel para assegurar que a midia fisica contendo DP que esteja deixando as
instalacdes da organizacéo néo seja acessivel de um modo geral é criptografar o DP relacionado e restringir
a capacidade de decriptagao apenas as pessoas autorizadas.

6.6 Controle de acesso

6.6.1 Requisitos do negocio para controle de acesso

6.6.1.1 Politica de controle de acesso

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 9.1.1, se aplicam.
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6.6.1.2 Acesso as redes e aos servigos de rede

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 9.1.2, se aplicam.

6.6.2 Gerenciamento de acesso do usuario
6.6.2.1 Registro e cancelamento de usuario

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 9.2.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagdo do controle 9.2.1, Registro e cancelamento de
usuario, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que procedimentos para registro e cancelamento de usuarios que administrem ou operem
sistemas e servigos que tratam DP considerem a situagao onde o controle de acesso do usuario para
aqueles usuarios esteja comprometido, como a corrupgao ou o comprometimento de senhas ou outros
registros de dados de usuarios (por exemplo, como um resultado de uma divulgacao inadvertida).

Convém que a organizagcao nao reemita aos usuarios qualquer /ogin expirado ou desativado dos
sistemas e servigcos que tratam DP.

No caso em que a organizagao fornece o tratamento de DP como um servigo, o cliente pode ser
responsavel por alguns ou todos os aspectos do gerenciamento do ID do usuario. Convém que estes
casos sejam incluidos na informag¢ao documentada.

Algumas jurisdi¢des impdem requisitos especificos em relagao a frequéncia de verificacao de creden-
ciais de autenticagdo nao usadas, relativas aos sistemas que tratam DP. Convém que as organizacoes
que operam nestas jurisdicdes considerem o compliance com estes requisitos.

6.6.2.2 Provisionamento para acesso de usuario

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 9.2.2, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementag¢ao do controle 9.2.2, Provisionamento para acesso
de usuario, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagdo mantenha um registro preciso e atualizado dos perfis dos usuarios criados
para os usuarios que tenham sido autorizados a acessar o sistema de informacdo e os DP neles
contidos. Este perfil compreende um conjunto de dados sobre aquele usuario, incluindo o ID de usuario,
necessario para implementar os controles técnicos identificados que fornecem acesso autorizado.

A implementacéao dos ID individuais de acesso do usuario permite que sistemas configurados identifi-
guem adequadamente quem acessou DP e quais acréscimos, exclusdes ou mudancas eles fizeram.
Da mesma forma que a organizacao é protegida, os usuarios sao também protegidos, uma vez que
eles podem identificar o que foi tratado e o que nao foi tratado.

No caso em que a organizacgao fornece tratamento de DP como um servigo, o cliente pode ser respon-
savel por alguns ou todos os aspectos de gerenciamento de acesso. Onde apropriado, convém que a
organizacgao forneca aos clientes os meios para realizar o gerenciamento de acesso, como fornecer
direitos administrativos para gerenciar ou encerrar o acesso. Convém que estes casos sejam incluidos
na informacao documentada.
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6.6.2.3 Gerenciamento de direitos de acesso privilegiado

O controle, as diretrizes para implementacdo e outras informacdes
ABNT NBR ISO/IEC 27002:2013, 9.2.3, se aplicam.

6.6.2.4 Gerenciamento da informacao de autenticagao secreta de usuarios

O controle, as diretrizes para implementacdo e outras informacdes
ABNT NBR ISO/IEC 27002:2013, 9.2.4, se aplicam.

6.6.2.5 Analise critica dos direitos de acesso de usuario

O controle, as diretrizes para implementacdo e outras informacdes
ABNT NBR ISO/IEC 27002:2013, 9.2.5, se aplicam.

6.6.2.6 Retirada ou ajuste dos direitos de acesso

O controle, as diretrizes para implementacdo e outras informacdes
ABNT NBR ISO/IEC 27002:2013, 9.2.6, se aplicam.

6.6.3 Responsabilidades dos usuarios
6.6.3.1 Uso da informacao de autenticagdo secreta

O controle, as diretrizes para implementacdo e outras informacdes
ABNT NBR ISO/IEC 27002:2013, 9.3.1, se aplicam.

6.6.4 Controle de acesso ao sistema e a aplicagao
6.6.4.1 Restricdo de acesso a informacao

O controle, as diretrizes para implementacdo e outras informacdes
ABNT NBR ISO/IEC 27002:2013, 9.4.1, se aplicam.

6.6.4.2 Procedimentos seguros de entrada no sistema (/og-on)

O controle, as diretrizes para implementacdo e outras informacdes

estabelecidas na

estabelecidas na

estabelecidas na

estabelecidas na

estabelecidas na

estabelecidas na

estabelecidas na

ABNT NBR ISO/IEC 27002:2013, 9.4.2, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 9.4.2, Procedimentos seguros de

entrada no sistema (/log-on), da ABNT NBR ISO/IEC 27002:2013, sao:

Onde requerido pelo cliente, convém que a organizagao forneca a capacidade para os procedimentos

seguros de entrada para quaisquer contas de usuarios sob o controle do cliente.
6.6.4.3 Sistema de gerenciamento de senha

O controle, as diretrizes para implementacdo e outras informagdes
ABNT NBR ISO/IEC 27002:2013, 9.4.3, se aplicam.

6.6.4.4 Uso de programas utilitarios privilegiados

O controle, as diretrizes para implementacdo e outras informacdes
ABNT NBR ISO/IEC 27002:2013, 9.4.4, se aplicam.
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6.6.4.5 Controle de acesso ao cédigo-fonte de programas

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 9.4.5, se aplicam.

6.7 Criptografia
6.7.1 Controles criptograficos
6.7.1.1 Politica para o uso de controles criptograficos

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 10.1.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 10.1.1, Politica para o uso de controles
criptograficos, da ABNT NBR ISO/IEC 27002:2013, sao:

Algumas jurisdigbes podem requerer o uso de criptografia para proteger tipos especificos de DP,
como dados sobre saude, numeros de registros de residéncia, nUmeros de passaportes e numeros de
licenca de motorista.

Convém que a organizagao fornega informacgdes para o cliente em relagcéo as circunstancias em que
ela usa a criptografia para proteger os DP que ela trata. Convém que a organizagéo também forneca
informacdes para o cliente sobre quaisquer capacidades que ela fornece, que possam atender ao
cliente, aplicando sua prépria protecéo de criptografia.

6.7.1.2 Gerenciamento de chaves

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 10.1.2, se aplicam.

6.8 Seguranca fisica e do ambiente
6.8.1 Areas seguras
6.8.1.1 Perimetro de segurancga fisica

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 11.1.1, se aplicam.

6.8.1.2 Controles de entrada fisica

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 11.1.2, se aplicam.

6.8.1.3 Segurancga em escritorios, salas e instalagées

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 11.1.3, se aplicam.

6.8.1.4 Protecao contra ameacas externas e do meio ambiente

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 11.1.4, se aplicam.
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6.8.1.5 Trabalhando em areas seguras

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.1.5, se aplicam.

6.8.1.6 Areas de entrega e de carregamento

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.1.6, se aplicam.

6.8.2 Equipamentos
6.8.2.1 Localizagao e protecao do equipamento

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.2.1, se aplicam.

6.8.2.2 Utilidades

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.2.2, se aplicam.

6.8.2.3 Segurancga do cabeamento

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.2.3, se aplicam.

6.8.2.4 Manutencao dos equipamentos

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.2.4, se aplicam.

6.8.2.5 Remocao de ativos

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.2.5, se aplicam.

6.8.2.6 Seguranca de equipamentos e ativos fora das dependéncias da organizagao

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.2.6, se aplicam.

6.8.2.7 Reutilizagdo ou descarte seguro de equipamentos

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas
ABNT NBR ISO/IEC 27002:2013, 11.2.7, e as seguintes diretrizes adicionais se aplicam.

na

na

na

na

na

na

na

na

na

As diretrizes adicionais para implementacéao do controle 11.2.7, Reutilizagao ou descarte seguro

de equipamentos, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagao assegure que, quando um espaco de armazenamento é realocado,

qualquer DP previamente guardado naquele espac¢o de armazenamento nao seja acessivel.
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Quando for excluido um DP mantido em um sistema de informacgé&o, questées de desempenho podem
significar que a exclusao explicita daquele DP é impraticavel. Isto cria o risco de que um outro usuario
possa acessar o DP. Convém que tal risco seja evitado por meio do uso de medidas técnicas especificas.

Para a reutilizagdo ou descarte seguro, convém que os equipamentos contendo midias de armaze-
namento que possivelmente possam armazenar DP sejam tratados como efetivamente contendo DP.

6.8.2.8 Equipamento de usuario sem monitoragcao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 11.2.8, se aplicam.

6.8.2.9 Politica de mesa limpa e tela limpa

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 11.2.9, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementacao do controle 11.2.9, Politica de mesa limpa e tela
limpa, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizacgao restrinja a criacdo de material fisico que inclua DP ao minimo necessario
para atender ao propoésito do tratamento identificado.

6.9 Seguranca nas operagoes
6.9.1 Responsabilidades e procedimentos operacionais
6.9.1.1 Documentagao dos procedimentos de operagao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 12.1.1, se aplicam.

6.9.1.2 Gestao de mudancgas

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 12.1.2, se aplicam.

6.9.1.3 Gestao de capacidade

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 12.1.3, se aplicam.

6.9.1.4 Separacao dos ambientes de desenvolvimento, teste e de produgao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 12.1.4, se aplicam.

6.9.2 Protegao contra cédigos maliciosos
6.9.2.1 Controles contra cédigos maliciosos

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 12.2.1, se aplicam.
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6.9.3 Céopias de segurancga
6.9.3.1 Copias de seguranca das informagcoes

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 12.3.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 12.3.1, Cépias de seguranga das
informagoes, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagao tenha uma politica que considere os requisitos para copia de seguranga,
recuperacao e restauracao de DP (que pode ser parte de uma politica de copias de seguranca das
informacdes globais), bem como quaisquer requisitos adicionais (por exemplo, requisitos legais e/ou
contratuais) para a eliminacado de DP contido nas informac¢des mantidas para os requisitos de copias
de seguranca.

As responsabilidades especificas de DP nesta questdo podem depender do cliente. Convém que
a organizagao assegure que o cliente tenha sido informado dos limites do servico em relagdo a
cépia de seguranca.

Onde a organizagao explicitamente fornece servicos de cépias de seguranca e recuperagao para 0s
clientes, convém que a organizacéo forneca a eles informagdes claras sobre as suas capacidades
quanto a cépia de seguranca e recuperacao de DP.

Algumas jurisdi¢gdes impdem requisitos especificos relacionados a frequéncia de copias de seguranca
de DP, a peridiocidade de analises criticas e de testes de copias de seguranca, ou quanto aos pro-
cedimentos para recuperagdo de DP. Convém que as organizagdes que operam nestas jurisdicoes
demonstrem compliance com estes requisitos.

Podem ocorrer situacdes onde o DP precisa ser recuperado, talvez devido ao mau funcionamento do
sistema, a um ataque ou a um desastre. Quando o DP é restaurado (normalmente de uma cépia de
segurancga), 0S processos necessarios precisam estar implementados para assegurar que o DP seja
restaurado em uma condi¢ao onde a integridade do DP possa ser assegurada, e/ou onde a impreciséo
e/ou informacdo incompleta de DP sejam identificadas e os processos implementados para resolvé-los
(o que pode envolver o titular de DP).

Convém que a organizagao tenha um procedimento e um registro do trabalho de restauragdo do DP.
Como um minimo, convém que o registro do trabalho de restauragao do DP contenha:

— 0 nome da pessoa responsavel pela restauracao;
— uma descri¢cao do DP restaurado.

Algumas jurisdigdes determinam o conteudo dos /ogs dos esfor¢cos de restauragdo dos DP. Convém
que as organizacgdes sejam capazes de documentar o compliance com quaisquer requisitos especificos
aplicados aquela jurisdicéo, para a restauragédo do conteudo dos logs. Convém que as conclusdes de
tais deliberac¢des sejam incluidas em uma informag¢ao documentada.

O uso de subcontratados para armazenar réplicas ou copias de seguranca das informag¢des de DP
tratados esta coberto neste documento pelos controles aplicados ao tratamento de DP subcontratado
(ver 6.5.3.3, 6.12.1.2). Onde ocorre a transferéncia de midias fisicas relativas a cépias de seguranca
em restauragao, isto também é coberto neste documento pelos controles (6.10.2.1).
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6.9.4 Registros e monitoramento
6.9.4.1 Registros de eventos (logs)

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 12.4.1, e as seguintes diretrizes adicionais se aplicam:

As diretrizes adicionais para implementacao do controle 12.4.1, Registros de eventos, da
ABNT NBR ISO/IEC 27002:2013, sao:

Convém que um processo seja implementado para analisar criticamente os registros de eventos (/ogs)
usando processos continuos de alerta e monitoramento automatizados, ou também manualmente,
onde convém que tal analise critica seja desempenhada em uma periodicidade especificada e docu-
mentada, visando identificar irregularidades e propor esfor¢os de remediagao.

Quando possivel, convém que os registros de eventos (logs) gravem o acesso ao DP, incluindo por
quem, quando, qual titular de DP foi acessado e quais mudancas (se houver alguma) foram feitas
(adicbes, modificacbes ou exclusdes), como um resultado do evento.

Onde multiplos provedores de servigcos estdo envolvidos no fornecimento dos servigos, pode haver
papéis variados ou compartilhados na implementacao desta diretriz. Convém que estes papéis sejam
claramente definidos e incluidos nainformagao documentada, e convém que um acordo sobre qualquer
acesso ao log entre os provedores seja considerado.

As diretrizes para implementagcao de operadores de DP séo:

Convém que a organizacao determine um critério em relagdo a quando e como as informacgdes de log
podem se tornar disponiveis ou usaveis pelo cliente. Convém que estes critérios estejam disponiveis
para o cliente.

Onde a organizacao permite que os seus clientes acessem os registros de /og controlados pela orga-
nizacdo, convém que a organizagado implemente controles apropriados para assegurar que o cliente
possa apenas acessar 0s registros que estéo relacionados as atividades daquele cliente, que nao
possa acessar quaisquer registros de log os quais estejam relacionados as atividades de outros clien-
tes e que ndo possa alterar os logs de modo algum.

6.9.4.2 Protecao das informagodes dos registros de eventos (/ogs)

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 12.4.2, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 12.4.2, Protecao das informagdes dos
registros de eventos (logs), da ABNT NBR ISO/IEC 27002:2013, sao:

As informacdes dos registros de eventos (logs) para, por exemplo, diagndsticos operacionais e
monitoramento da seguranga podem conter DP. Convém que medidas como controle de acesso
(ver ABNT NBR ISO/IEC 27002:2013, 9.2.3) sejam implementadas para assegurar que as informacoes
de eventos sejam somente usadas conforme pretendido.

Convém que um procedimento, preferencialmente automatizado, seja implementado para assegurar

que as informacgdes de eventos sejam excluidas ou anonimizadas como especificado na programacgéao
de retencao (ver 7.4.7).
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6.9.4.3 Registros de eventos (log) de administrador e operador

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 12.4.3, se aplicam.

6.9.4.4 Sincronizagao dos relégios

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 12.4.4, se aplicam.

6.9.5 Controle de software operacional
6.9.5.1 Instalacao de software nos sistemas operacionais

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 12.5.1, se aplicam.

6.9.6 Gestao de vulnerabilidades técnicas
6.9.6.1 Gestao de vulnerabilidades técnicas

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 12.6.1, se aplicam.

6.9.6.2 Restricdoes quanto a instalagao de software

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 12.6.2, se aplicam.

informacdes

informacdes

informacdes

informacdes

informacdes

6.9.7 Consideragoes quanto a auditoria de sistemas de informagao

6.9.7.1 Controles de auditoria de sistemas de informacgao

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 12.7.1, se aplicam.

6.10 Seguranga nas comunicagoes
6.10.1 Gerenciamento da segurang¢a em redes
6.10.1.1 Controles de redes

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 13.1.1, se aplicam.

6.10.1.2 Segurancga dos servicos de rede

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 13.1.2, se aplicam.

6.10.1.3 Segregacao de redes

O controle, as diretrizes para implementacdo e outras
ABNT NBR ISO/IEC 27002:2013, 13.1.3, se aplicam.
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6.10.2 Transferéncia de informacgao
6.10.2.1 Politicas e procedimentos para transferéncia de informagoes

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 13.2.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementacao do controle 13.2.1, politicas e procedimentos para
transferéncia de informagoes, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagao considere procedimentos para assegurar que regras relativas ao trata-
mento de DP sdo mandatérias por todo o sistema e fora dele, onde aplicavel.

6.10.2.2 Acordos para transferéncia de informagoes

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 13.2.2, se aplicam.

6.10.2.3 Mensagens eletronicas

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 13.2.3, se aplicam.

6.10.2.4 Acordos de confidencialidade e ndo divulgacao

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 13.2.4, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementacao do controle 13.2.4, Acordos de confidencialidade
e nao divulgacao, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagao assegure que os individuos que operam sob seu controle com acesso
aos DP estejam sujeitos a um acordo obrigatério de confidencialidade. Convém que o acordo de
confidencialidade seja ele parte de um contrato ou, de forma separada, especifique por quanto tempo
convém que as obrigag¢des sejam cumpridas.

Quando a organizagao € um operador de DP, um acordo de confidencialidade independente da forma
entre a organizagao, seus empregados e seus agentes assegura que os empregados e os agentes
estejam em compliance com as politicas e procedimentos que tratam da protegao e do tratamento
dos dados.

6.11 Aquisicao, desenvolvimento e manutengao de sistemas

6.11.1 Requisitos de seguranca de sistemas de informagao

6.11.1.1 Analise e especificagdo dos requisitos de seguranga da informagao

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.1.1, se aplicam.

6.11.1.2 Servigos de aplicagao seguros em redes publicas

O controle, as diretrizes para implementacdo e outras informagdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.1.2, e as seguintes diretrizes adicionais se aplicam.
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As diretrizes adicionais para implementagao do controle 14.1.2, Servigos de aplicagao seguros
em redes publicas, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagao assegure que os DP transmitidos por redes de transmissao de dados nao
confiaveis estejam criptografados para a transmissao.

Redes nao confiaveis podem incluir a internet publica e outras instalagdes fora do controle operacional
da organizacgao.

NOTA Em alguns casos (por exemplo, na troca de e-mail), as caracteristicas inerentes de um sistema
de rede de transmissao de dados nao confiaveis podem requerer que alguns dados de trafego ou cabecgalho
sejam expostos para uma transmisséo eficaz.

6.11.1.3 Protegendo as transagoes nos aplicativos de servigcos

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.1.3, se aplicam.

6.11.2 Seguranga em processos de desenvolvimento e de suporte
6.11.2.1 Politica de desenvolvimento seguro

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementag¢ao do controle 14.2.1, Politica de desenvolvimento
seguro, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que politicas para o projeto e desenvolvimento de sistemas incluam diretrizes para as neces-
sidades de tratamento de DP da organiza¢ao, com base nas obriga¢des dos titulares do DP e/ou qual-
quer legislacéo aplicavel e/ou regulamentacao e os tipos de tratamentos realizados pela organizagao.
As Secoes 7 e 8 fornecem consideragdes de controles para o tratamento de DP, que podem ser Uteis
no desenvolvimento de politicas para privacidade no projeto de sistemas.

Convém que as politicas que contribuem para a privacy by design e privacy by default considerem os
seguintes aspectos:

a) diretrizes sobre protecédo de DP e implementacgéo de principios de privacidade (ver ISO/IEC 29100)
no ciclo de vida de desenvolvimento do software;

b) requisitos de protegdo e privacidade de DP na etapa de design do software, o que pode ser
baseado no resultado de uma avaliagao de riscos de privacidade e/ou na avaliagado do impacto
da privacidade (ver 7.2.5);

c) pontos de controle para prote¢cdo de DP dentro dos marcos (milestones) do projeto;

d) conhecimento requerido de privacidade e protecédo de DP;

e) por regra, minimizagao do tratamento de DP.

6.11.2.2 Procedimentos para controle de mudangas de sistemas

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.2, se aplicam.

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados 25



ABNT NBR ISO/IEC 27701:2019

6.11.2.3 Analise critica técnica das aplicagées apés mudancgas nas plataformas operacionais

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.3, se aplicam.

6.11.2.4 Restricdoes sobre mudangas em pacotes de software

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.4, se aplicam.

6.11.2.5 Principios para projetar sistemas seguros

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.5, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagcdo do controle 14.2.5, Principios para projetar
sistemas seguros, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que os sistemas e/ou componentes relativos ao tratamento de DP sejam projetados seguindo
os principios de privacy by design e privacy by default, e para antecipar e facilitar a implementacao
de controles pertinentes (como descrito nas Se¢des 7 e 8 para, respectivamente, os controladores de
DP e operadores de DP), em particular quando a coleta e o tratamento de DP naqueles sistemas esti-
verem limitados ao que é necessario para os propésitos identificados do tratamento de DP (ver 7.2).
Por exemplo, convém que uma organizagao que trate DP assegure que, com base na jurisdigdo rele-
vante, ela descarte o DP apds um periodo especificado. Convém que o sistema que opera aquele DP
seja projetado de modo a facilitar este requisito de exclusao.

6.11.2.6 Ambiente seguro para desenvolvimento

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.6, se aplicam.

6.11.2.7 Desenvolvimento terceirizado

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.7, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 14.2.7, Desenvolvimento terceirizado,
da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que os mesmos principios (ver 6.11.2.5) de privacy by design e privacy by default sejam
aplicados, se pertinente, para sistema de informacao terceirizado.

6.11.2.8 Teste de seguranga do sistema

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.8, se aplicam.

6.11.2.9 Teste de aceitacao de sistemas

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.2.9, se aplicam.
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6.11.3 Dados para teste
6.11.3.1 Protecdo dos dados para teste

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 14.3.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 14.3.1, Protegcao dos dados para teste,
da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que o DP n&o seja usado para propositos de testes; convém que seja usado um DP falso
ou sintético. Onde o uso de DP para propdsitos de teste ndo puder ser evitado, convém que sejam
implementadas medidas técnicas e organizacionais equivalentes a aquelas usadas no ambiente de
producao, para minimizar os riscos. Onde tais medidas equivalentes ndo forem possiveis, convém que
uma avaliagao de riscos seja realizada e utilizada para informar a sele¢cado de controles apropriados
de mitigacao.

6.12 Relacionamento na cadeia de suprimento
6.12.1 Segurancga da informagdo na cadeia de suprimento
6.12.1.1 Politica de seguranc¢a da informacao no relacionamento com os fornecedores

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 15.1.1, se aplicam.

6.12.1.2 Identificando seguranca da informagao nos acordos com fornecedores

O controle, as diretrizes para implementacdo e outras informagdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 15.1.2, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementacao do controle 15.1.2, Identificando segurancga da
informagao nos acordos com fornecedores, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizacao especifique nos acordos com fornecedores se o DP é tratado e as medidas
minimas técnicas e organizacionais que o fornecedor precisa atender para que a organizagcao cumpra
com as suas as obrigagdes de protecao de DP e seguranca da informacao (ver 7.2.6 e 8.2.1).

Convém que acordos com fornecedores estabelegcam claramente as responsabilidades entre a orga-
nizacao, seus parceiros, seus fornecedores e seus terceiros aplicaveis (clientes, fornecedores etc.),
levando em conta o tipo de DP tratado.

Convém que os acordos entre a organizacao e seus fornecedores fornegcam um mecanismo para
assegurar que a organizagao apoie e gerencie o compliance com todas as legislagcbées e/ou regula-
mentacoes aplicaveis. Convém que os acordos busquem uma auditoria de compliance independente,
que seja aceita pelo cliente.

NOTA Para tais propésitos de auditoria, o compliance com normas de privacidade e seguranca, aplicaveis
e pertinentes, a exemplo da ABNT NBR ISO/IEC 27001 ou este documento, pode ser considerado.

Diretrizes de implementacao de operadores de DP

Convém que a organizacgao especifique nos contratos com quaisquer fornecedores que o DP é apenas
tratado com base nas suas instrucoes.
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6.12.1.3 Cadeia de suprimento na tecnologia da informagao e comunicagao

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 15.1.3, se aplicam.

6.12.2 Gerenciamento da entrega do servigco do fornecedor
6.12.2.1 Monitoramento e analise critica de servigcos com fornecedores

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 15.2.1, se aplicam.

6.12.2.2 Gerenciamento de mudancgas para servigos com fornecedores

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 15.2.2, se aplicam.

6.13 Gestao de incidentes de seguranca da informacgao
6.13.1 Gestao de incidentes de seguranga da informagao e melhorias
6.13.1.1 Responsabilidades e procedimentos

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 16.1.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementacao do controle 16.1.1, Responsabilidades e
procedimentos, da ABNT NBR ISO/IEC 27002:2013, sao:

Como parte do processo de gestao de incidentes de seguranga da informacao global, convém que a
organizagao estabelega responsabilidades e procedimentos para a identificacao e registro de violagdes
de DP. Adicionalmente, convém que a organizagao estabeleca responsabilidades e procedimentos rela-
tivos a notificagao para as partes envolvidas nas violagdes de DP (incluindo o tempo de tais notificacdes)
e a divulgagao para as autoridades, levando em conta a regulamentagao e/ou legislacao aplicadas.

Algumas jurisdigbes impdem regulamentagdes especificas quanto as respostas a uma violagao,
incluindo a notificagdo. Convém que as organizagdes que operem nestas jurisdicdbes assegurem que
elas podem demonstrar compliance com estas regulamentagoes.

6.13.1.2 Notificacdo de eventos de segurang¢a da informacgao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 16.1.2, se aplicam.

6.13.1.3 Notificando fragilidades de seguranga da informacao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 16.1.3, se aplicam.

6.13.1.4 Avaliagao e decisdo dos eventos de seguranga da informacao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 16.1.4, se aplicam.
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6.13.1.5 Resposta aos incidentes de segurang¢a da informacgao

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 16.1.5, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementacdao do controle 16.1.5, Resposta aos incidentes de
seguranga da informagao, da ABNT NBR ISO/IEC 27002:2013, sao:

Diretrizes para implementagao para os controladores de DP

Um incidente que envolva DP pode desencadear uma analise critica pela organizagcao, como parte do
seu processo de gestdo de incidentes de seguranga da informagao, para determinar se uma violagao
envolvendo DP que requeira uma resposta foi tomada.

Um evento ndo necessariamente desencadeia tal analise critica.

NOTA1 Um evento de seguranca da informagcdo n&o necessariamente resulta de uma probabilidade
significante real de acesso n&o autorizado ao DP ou a qualquer equipamento ou instalagbes da organizagao
que armazenem DP. Isto pode incluir, mas nao esta limitado a, pings e outros ataques de broadcast a firewalls
ou servidores de borda, varredura de portas e tentativas de acessos malsucedidas, ataque de denial of
service e inspegao de pacotes (sniffing de pacotes).

Quando ocorrer uma violacao de DP, convém que procedimentos com respostas incluam notificacées
relevantes de registros.

Algumas jurisdigdes estabelecem casos quando convém que a violagéo seja notificada a autoridade
de supervisdo e quando convém que ela seja notificada aos titulares de DP.

Convém que notificagdes sejam claras e que possam ser exigidas.
NOTA 2 Notificagao pode conter detalhes como:

— um ponto de contato onde mais informagdes podem ser obtidas;

— uma descricao da violagao e a probabilidade das consequéncias;

— uma descri¢éo da violagao, incluindo o numero de individuos envolvidos, bem como o numero de registros
relacionados;

— medidas tomadas ou planejadas para serem tomadas.

NOTA 3 Informacé&o sobre gestédo de incidentes de seguranca pode ser encontrada na série ISO/IEC 27035.

Onde uma violagao envolvendo DP tenha ocorrido, convém que um registro seja mantido com infor-
macéo suficiente para fornecer um relatorio para propdsitos forenses e/ou regulatérios, como:

— uma descrigao do incidente;
— periodo de tempo;
— consequéncias do incidente;

— nome do relator;
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— para quem o incidente foi reportado;
— passos tomados pararesolverincidentes (incluindo a pessoa em questéo e os dados recuperados);
— o fato de que um incidente resultou em indisponibilidade, perda, divulgacéo ou alteragdo de DP.

No caso em que uma violagédo envolvendo DP tenha ocorrido, convém que o registro também inclua
uma descrigao do DP comprometido, se for conhecido; e se as notificacbes forem realizadas, os espa-
¢cos tomados para notificar aos titulares de DP, agéncias regulatérias ou clientes.

Diretrizes implementagao para operadores de DP

Convém que clausulas que cobrem a notificacdo de uma violagado envolvendo DP formem parte de um
contrato entre a organizacéo e um cliente. Convém que o contrato especifique como a organizagao
ira fornecer as informagdes necessarias para o cliente cumprir com as suas obrigagdes para notificar
as autoridades pertinentes. Esta notificagdo obrigatéria ndo se estende a uma violagdo causada pelo
cliente ou titular do DP ou dentro de um sistema de componentes para os quais eles sao responsaveis.
Convém que o contrato também determine limites obrigatorios esperados que sdo mandatorios para
os times de resposta a notificacao.

Em algumas jurisdi¢cées, convém que o operador de DP notifique ao controlador de DP a existéncia
de uma violagcdo sem o devido atraso (tdo logo quanto possivel), preferencialmente tao logo ele seja
descoberto, de modo que o controlador de DP possa tomar as acdes apropriadas.

Quando uma violagéo envolvendo DP tiver ocorrido, convém que um registro seja mantido com infor-
macéao suficiente para fornecer um relatorio para propdsitos forenses e/ou regulatérios, como:

— uma descrig¢ao do incidente;

— periodo de tempo;

— consequéncias do incidente;

— nome do relator;

— para quem o incidente foi reportado;

— passos tomados para resolver os incidentes (incluindo a pessoa em questdo e os dados
recuperados);

— o fato de que o incidente resultou em indisponibilidade, perda, divulgacao ou alteragdo de DP.

No evento em que uma violagdo envolvendo DP tiver ocorrido, convém que o registro também inclua
uma descricdo do DP comprometido, se for conhecido; e se as notificacbes forem realizadas, os
passos tomados para notificar ao cliente e/ou agéncias regulatérias.

Em algumas jurisdigbes, a legislacéo e/ou a regulamentacao aplicaveis podem requerer que a organi-
zacao notifique diretamente as autoridades regulamentares apropriadas (por exemplo, uma autoridade
de protecao de DP) sobre a violagao envolvendo o DP.

6.13.1.6 Aprendendo com os incidentes de seguranc¢a da informagao

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 16.1.6, se aplicam.
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6.13.1.7 Coleta de evidéncias

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 16.1.7, se aplicam.

6.14 Aspectos da seguranc¢a da informagao na gestao da continuidade do negoécio
6.14.1 Continuidade da seguranca da informacao
6.14.1.1 Planejando a continuidade da seguran¢a da informacgao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 17.1.1, se aplicam.

6.14.1.2 Implementando a continuidade da seguranga da informacao

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 17.1.2, se aplicam.

6.14.1.3 Verificagao, analise critica e avaliagao da continuidade da seguranc¢a da informagao

O controle, as diretrizes para implementacdo e outras informagdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 17.1.3, se aplicam.

6.14.2 Redundancias
6.14.2.1 Disponibilidade dos recursos de processamento da informagao

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 17.2.1, se aplicam.

6.15 Compliance
6.15.1 Compliance com requisitos legais e contratuais
6.15.1.1 Identificagao da legislagao aplicavel e de requisitos contratuais

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 18.1.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 18.1.1, Identificacdo da legislagao
aplicavel e de requisitos contratuais, da ABNT NBR ISO/IEC 27002:2013, sao:

Convém que a organizagao identifique quaisquer sang¢des legais potenciais (que podem resultar
de algumas obrigagcbes que tém sido omitidas) relativas ao tratamento de DP, incluindo multas
substanciais oriundas diretamente da autoridade de supervisao local. Em algumas jurisdigdes, Normas,
como este documento, podem ser usadas para formar a base para um contrato entre a organizagao e
o cliente, estabelecendo as suas respectivas responsabilidades de protecao, segurancga e privacidade
do DP. Os termos do contrato podem fornecer uma base para sangdes contratuais, no caso de uma
violacdo daquelas responsabilidades.

6.15.1.2 Direitos de propriedade intelectual

O controle, as diretrizes para implementacdo e outras informagdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 18.1.2, se aplicam.
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6.15.1.3 Protecao de registros

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 18.1.3, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 18.1.3, Protecao de registros, da
ABNT NBR ISO/IEC 27002:2013, sao:

Pode ser requerida a analise critica de politicas e de procedimentos atuais e histéricos (por exemplo,
nos casos em que o cliente entre em litigio e em uma investigacao por uma autoridade de supervisao).

Convém que a organizacgao retenha copias de seus procedimentos e politicas de privacidade associa-
dos, por um periodo conforme especificado na sua programacao de retengao (ver 7.4.7). Isto inclui a
retencéo de versdes anteriores destes documentos, quando eles sdo atualizados.

6.15.1.4 Protecao e privacidade de DP

O controle, as diretrizes para implementacdo e outras informacdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 18.1.4, se aplicam.

6.15.1.5 Regulamentagao de controles de criptografia

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 18.1.5, se aplicam.

6.15.2 Analise critica da seguran¢a da informacao
6.15.2.1 Analise critica independente da seguranca da informagao

O controle, as diretrizes para implementacdo e outras informacbes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 18.2.1, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementagao do controle 18.2.1, Analise critica independente da
segurancga da informagao, da ABNT NBR ISO/IEC 27002:2013, sao:

Quando uma organizacgéo estiver atuando como um operador de DP, e onde auditorias individuais
de clientes forem impraticaveis ou puderem aumentar os riscos a seguranga, convém que a organi-
zacao disponibilize aos clientes, antes de celebrar e durante a duragdo de um contrato, evidéncias
independentes de que a segurancga de informacéao esta implementada e € operada de acordo com os
procedimentos e as politicas da organizagdo. Convém que uma auditoria independente pertinente,
como selecionado pela organizagao, seja normalmente um método aceitavel para atendimento aos
interesses de um cliente na analise critica das operag¢des de tratamento da organizagao, caso isto
cubra antecipadamente as necessidades de usuarios e se os resultados forem fornecidos de uma
maneira suficientemente transparente.

6.15.2.2 Compliance com as politicas e normas de seguranca da informagao

O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na
ABNT NBR ISO/IEC 27002:2013, 18.2.2, se aplicam.

6.15.2.3 Analise critica técnica do compliance
O controle, as diretrizes para implementacdo e outras informacbdes estabelecidas na

ABNT NBR ISO/IEC 27002:2013, 18.2.3, e as seguintes diretrizes adicionais se aplicam.
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As diretrizes adicionais para implementag¢ao do controle 18.2.3, Analise critica da conformidade
técnica, da ABNT NBR ISO/IEC 27002:2013, sao:

Como parte das analises criticas técnicas do compliance com as normas e politicas de segurancga,
convém que a organizagao inclua métodos de analise critica destas ferramentas e componentes rela-
cionados ao tratamento de DP. Isto pode incluir:

— monitoramento continuo para verificar que somente o tratamento permitido esta sendo execu-
tado; e/ou

— testes especificos de vulnerabilidade ou invasao (por exemplo conjunto de dados anonimizados

pode estar sujeito a um teste de inclusdo motivado para validar que os métodos de anonimizagao
estdo em conformidade com os requisitos da organizag&o).

7 Diretrizes adicionais da ABNT NBR ISO/IEC 27002 para controladores de DP
7.1 Geral

A diretriz na Secado 6 e os acréscimos nesta Secao criam diretrizes especificas para o SGPI para
controladores de DP. As diretrizes de implementacdo documentadas nesta Secao se relacionam aos

controles listados no Anexo A.

7.2 Condigoes para coleta e tratamento

Objetivo: Determinar e documentar que o tratamento € licito, com bases legais, conforme as
jurisdigdes aplicaveis, e com propdsitos legitimos e claramente estabelecidos.

7.21 Identificagdo e documentacao do propoésito
Controle

Convém que a organizagao identifique e documente os propdsitos especificos pelos quais os DP
serdo tratados.

Diretrizes para implementacéao

Convém que a organizagao assegure que os titulares de DP entendam o propdsito para os quais os
seus DP serdo tratados. E responsabilidade da organizacdo comunicar isto e documentar claramente
para os titulares de DP. Sem uma clara declaragao do propdsito para tratamento, ndo é possivel que
o consentimento e as escolhas sejam dados adequadamente.

Convém que a documentacgao do propdsito do tratamento do DP seja suficientemente clara e detalhada
para poder ser utilizada na informacao requerida a ser fornecida aos titulares de DP (ver 7.3.2). Isto
inclui as informacdes necessarias para obter o consentimento (ver 7.2.3), bem como os registros das
politicas e procedimentos (ver 7.2.8).

Outras informagoes
No desdobramento dos servicos de computacdo em nuvem, a taxonomia e as definicbes da

ISO/IEC 19944 podem ser Uteis no fornecimento de termos para descrever o propdsito do tratamento
de DP.
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7.2.2 Identificagado de bases legais
Controle

Conveém que a organizagao determine, documente e esteja em compliance com a base legal pertinente
para o tratamento de DP, para os propdsitos identificados.

Diretrizes para implementacao

Algumas jurisdicbes requerem que a organizagao seja capaz de demonstrar que a legalidade do tra-
tamento foi devidamente estabelecida antes do tratamento.

As bases legais para o tratamento de DP podem incluir:

— consentimento dos titulares de DP;

— cumprimento de um contrato;

— compliance com obrigagobes legais;

— protecao dos interesses vitais dos titulares de DP;

— desempenho de uma tarefa realizada de interesse publico;

— interesses legitimos do controlador de DP.

Convém que a organizagao documente esta base para cada atividade de tratamento de DP (ver 7.2.8).

Os interesses legitimos da organizacao podem incluir, por exemplo, objetivos de seguranca da infor-
macao, que convém que sejam balanceados com as obrigacdes com os titulares de DP relacionados
a protegao da privacidade.

Independentemente das categorias especiais de DP que sao especificadas, sejam pela natureza do DP
(por exemplo, informagéao sobre saude) ou pelos titulares de DP (por exemplo, DP relativo a criangas),
convém que a organizagao inclua aquelas categorias de DP nos seus esquemas de classificacao.

A classificagdo de DP que se enquadra dentro destas categorias pode variar de uma jurisdicao para
outra e pode variar entre diferentes regimes regulatérios que se aplicam a diferentes tipos de nego-
cios; assim a organizacao necessita estar consciente das classificacdes que se aplicam ao tratamento
de DP que esta sendo realizado.

O uso de categorias especiais de DP também pode estar sujeito a controles mais restritos.

Mudar ou ampliar os propdsitos para o tratamento de DP pode requerer atualizagao e/ou revisao das
bases legais. Isto pode também requerer consentimento adicional a ser obtido do titular de DP.

NOTA BRASILEIRA ALGPD apresenta 10 hipoteses para o uso de dados pessoais, além da prerrogativa
para protecdo a fraudes e seguranca do titular de DP.

7.2.3 Determinando quando e como o consentimento deve ser obtido
Controle

Convém que a organizacao determine e documente um processo pelo qual possa demonstrar se,
quando e como o consentimento para o tratamento de DP foi obtido dos titulares de DP.
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Diretrizes para implementacao

Pode ser necessario o consentimento para o tratamento de DP, a menos que outros motivos legais
se apliqguem. Convém que a organizagdo documente claramente a necessidade de obtencgéo de con-
sentimento e os requisitos para obter o consentimento. Pode ser util correlacionar os propésitos para
tratamento com as informagdes sobre se e como o consentimento é obtido.

Algumas jurisdigdes tém requisitos especificos sobre como o consentimento é coletado e registrado
(por exemplo, ndo estar vinculado com outros acordos). Além disso, certos tipos de coleta de dados
(para pesquisa cientifica, por exemplo) e certos tipos de titulares de DP, como criangas, podem estar
sujeitos a requisitos adicionais. Convém que a organizacao leve em consideragéo estes requisitos e
documente como os mecanismos de consentimento atendem a estes requisitos.

7.2.4 Obtendo e registrando o consentimento
Controle

Convém que a organizagao obtenha e registre o consentimento dos titulares de DP de acordo com os
processos documentados.

Diretrizes para implementagcao

Convém que a organizagao obtenha e registre os consentimentos dos titulares de DP de forma que
ela possa fornecer, sob solicitacdo, detalhes do consentimento fornecido (por exemplo, o tempo em
que o consentimento foi fornecido, a identificacao do titular de DP e a declaragdo de consentimento).

Convém que as informacdes fornecidas ao titular de DP, antes do processo de consentimento, sigam
a diretriz apresentada em 7.3.3.

Convém que o consentimento seja:

— dado livremente;

— especifico quanto ao propdsito para tratamento; e
— sem ambiguidade e explicito.

7.2.5 Avaliacao de impacto de privacidade
Controle

Convém que a organizagao avalie a necessidade para, e implemente onde apropriado, uma avaliagao
de impacto de privacidade, quando novos tratamentos de DP ou mudangas ao tratamento existente
de DP forem planejados.

Diretrizes para implementacao

O tratamento de DP gera riscos para os titulares de DP. Convém que estes riscos sejam avaliados
por meio de uma avaliagdo de impacto de privacidade. Algumas jurisdicbes estabelecem casos para
0s quais a avaliagdo de impacto de privacidade é mandatéria. Os critérios podem incluir tomada de
decisdo automatizada, que produz efeitos legais nos titulares de DP, tratamento em larga escala de
categorias especiais de DP (por exemplo, informacao relativa a saude, origem étnica ou racial, opinides
politicas, crencgas religiosas ou filosoficas, membros de sindicatos, dados de biometria ou dados de
genética) ou monitoramento sistematico de uma area publicamente acessivel em larga escala.

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados 35



ABNT NBR ISO/IEC 27701:2019

Convém que a organizacdo determine os elementos que s&o necessarios para uma avaliagcdo de
impacto de privacidade completa. Isto pode incluir uma lista dos tipos de DP tratados, onde o DP
€ armazenado e onde ele pode ser transferido. Diagramas de fluxos de dados e mapas de dados
podem tambeém ser uteis neste contexto (ver 7.2.8 para detalhes de registros de tratamento de DP que
possam informar um impacto da privacidade ou uma outra avaliagao de risco).

Outras informagoes

Diretrizes sobre avaliagbes de impacto da privacidade relativas ao tratamento de DP podem ser encon-
tradas na ISO/IEC 29134.

7.2.6 Contratos com operadores de DP
Controle

Convém que a organizagao tenha um contrato por escrito com qualquer operador de DP que ela utilize,
e convém assegurar que 0s seus contratos com os operadores de DP contemplem a implementagao
de controles apropriados, conforme descrito no Anexo B.

Diretrizes para implementagao

Convém que o contrato entre a organizagdo e qualquer operador de DP tratando DP em seu nome
requeira que o operador de DP implemente os controles apropriados especificados no Anexo B,
levando em conta o processo de avalicdo de riscos de seguranca da informacao (ver 5.4.1.2) e o
escopo do tratamento de DP realizado pelo operador de DP (ver 6.12). Por padrdo, convém que
todos os controles especificados no Anexo B sejam assumidos como pertinentes. Se a organizacao
decidir nao exigir que o operador de DP implemente os controles do Anexo B, convém que ela justifique
a sua exclusao (ver 5.4.1.3).

Um contrato pode estabelecer as responsabilidades de cada parte diferentemente, porém, para ser
consistente com este documento, convém que todos os controles sejam considerados e incluidos na
informacao documentada.

7.2.7 Controlador conjunto de DP
Controle

Convém que a organizacao determine as responsabilidades e respectivos papéis para o tratamento de
DP (incluindo a protegéao do DP e os requisitos de seguranca) com qualquer controlador conjunto de DP.

Diretrizes para implementagao

Convém que os papéis e responsabilidades para o tratamento de DP sejam determinados de
forma transparente.

Convém que estas responsabilidades e papéis sejam documentados em um contrato ou em qualquer
documento de concorréncia similar que contenha os termos e condi¢des para o tratamento combinado
de DP. Em algumas jurisdigdes, tal acordo € chamado de acordo de compartilhamento de dados.

Um acordo com um controlador conjunto de DP pode incluir (esta lista nao é definitiva nem exaustiva):
— propésito do compartilhamento de DP/relacionamento do controlador conjunto de DP;

— identidade das organizacdes (controladores de DP) que sdo parte do relacionamento do
controlador conjunto de DP;
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— categorias de DP a serem compartilhadas e/ou transferidas e tratadas com base no acordo;
— visdo global das operagdes de tratamento (por exemplo, transferéncia, uso);
— descricédo dos respectivos papéis e responsabilidades;

— responsabilidade pela implementacao técnica e organizacional das medidas de seguranca para
protecéo de DP;

— definicdo de responsabilidade no caso de uma violagdo de DP (por exemplo, quem ira notificar,
quando e informagdes mutuas);

— termos de retengao e/ou descarte de DP;
— responsabilidades civeis por falha na conformidade com acordo;
— como as obrigacdes dos titulares de DP sao atendidas;

— como fornecer aos titulares de DP informag¢des que cubram a esséncia dos acordos entre os
controladores conjuntos de DP;

— como os titulares de DP podem obter outras informacgdes que eles tém direito a receber;
— um ponto de contato para os titulares de DP.

7.2.8 Registros relativos ao tratamento de DP

Controle

Convém que a organizacao determine e mantenha de maneira segura os registros necessarios ao
suporte as suas obrigagdes para o tratamento de DP.

Diretrizes para implementagcao

Uma maneira de manter os registros de tratamento do DP é ter um inventario ou uma lista das ativida-
des de tratamento do DP que a organizacgéao realiza. Esta lista de inventario pode incluir:

— tipo de tratamento;
— propositos para o tratamento;
— uma descri¢cdo das categorias de DP e dos titulares de DP (por exemplo, criangas);

— as categorias de destinatario para quem o DP tem sido ou sera divulgado, incluindo os destinatarios
em outros paises ou organizagdes internacionais;

— uma descri¢cao geral das medidas de seguranca técnica e organizacional; e
— um relatério de Avaliagao de Impacto de Privacidade.

Convém que este inventario tenha um proprietario que seja responsavel por sua completeza e precisao.
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7.3 Obrigagoes dos titulares de DP

Objetivo: Para assegurar que os titulares de DP sejam providos com informagdes apropriadas sobre
o tratamento de seus DP e para atender quaisquer outras obrigacdes aplicaveis aos titulares de DP,
relativas aos tratamentos de seus DP.

7.3.1 Determinando e cumprindo as obrigagoes para os titulares de DP

Controle

Convém que a organizacao determine e documente suas obrigacdes regulatorias, legais e de nego-
cios para os titulares de DP, relativas ao tratamento de seus DP, e forneca os meios para atender a
estas obrigacgdes.

Diretrizes para implementacao

As obrigacdes para os titulares de DP e os meios de apoia-los varia de uma jurisdicao para outra.
Convém que a organizagao assegure que eles fornecam os meios apropriados para atender as obri-
gacgdes para os titulares de DP de uma forma acessivel e em tempo habil. Convém que uma docu-
mentacao clara seja fornecida ao titular de DP, descrevendo a abrangéncia na qual as obrigacdes para
eles s&o atendidas e como, por meio de um ponto de contato atualizado, eles podem contemplar as
suas solicitagdes.

Convém que o ponto de contato seja fornecido de uma forma similar aquela usada para coletar o DP
e obter o consentimento (por exemplo, se os DP sao coletados por e-mail ou por um website, convém

que o ponto de contato seja por e-masil ou por website, e nao uma alternativa a exemplo do telefone
ou do fax).

7.3.2 Determinando as informagoes para os titulares de DP
Controle

Convém que a organizagao determine e documente a informagao a ser fornecida aos titulares de DP,
relativa ao tratamento de seus DP, e o tempo de tal disponibilizag&o.

Diretrizes para implementacao
Convém que a organizagao determine os requisitos legais, regulamentares e/ou de negécio para
quando a informacao for fornecida para o titular de DP (por exemplo, antes do tratamento, dentro de

um certo tempo, a partir da solicitagdo) e para o tipo de informagéao a ser fornecida.

Dependendo dos requisitos, a informacao pode tomar o formato de uma noticia. Exemplos de tipos de
informacao que podem ser fornecidas aos titulares de DP s&o:

— informacéao sobre o propdsito do tratamento;
— detalhes do contato para o controlador de DP ou seu representante;
— informacgéao sobre as bases legais do tratamento;

— informacgéao sobre onde o DP foi obtido, caso nao seja obtido diretamente do titular de DP;
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— informagao sobre se o fornecimento de DP é um requisito contratual ou estatutario, e onde apro-
priado, as possiveis consequéncias de falha para fornecer o DP;

— informacdes sobre obrigagdes para os titulares de DP, como definido em 7.3.1, e como os titulares
de DP podem se benéeficiar deles, especialmente em relagdo ao acesso, acréscimo, correcao, soli-
citacao para apagar, recebimento de uma copia dos seus DP e a desaprovacaopara o tratamento;

— informagé&o sobre como o titular de DP pode cancelar um consentimento;

— informagao sobre transferéncia de DP;

— informacé&o sobre destinatario e categoria de destinatario de DP;

— informagao sobre o periodo para o qual o DP sera retido;

— informagao sobre o uso de tomada de decisdo automatizada, com base no tratamento automati-
zado de DP;

— informagao sobre o direito de apresentar uma reclamagao e como apresenta-la;

— informacéo relativa a frequéncia na qual uma informagéo é fornecida (por exemplo, notificagéo
“just in time”, frequéncia definida pela organizacao etc.).

Convém que a organizagao fornega informagdes atualizadas quando os propésitos para o tratamento
de DP forem mudados ou estendidos.

7.3.3 Fornecendo informagodes aos titulares de DP
Controle

Convém que a organizacao forneca aos titulares de DP, de forma clara e facilmente acessivel, infor-
magcdes que identifiquem o controlador de DP e descrevam o tratamento de seus DP.

Diretrizes para implementagao
Convém que a organizacao forneca as informacgdes detalhadas em 7.3.2 para os titulares de DP em
tempo habil e de forma concisa, completa, transparente, inteligivel e facilmente acessivel, usando

uma linguagem curta e clara, como apropriado ao publico-alvo.

Onde apropriado, convém que a informacgéo seja dada no momento da coleta do DP, e convém que
ela seja também acessivel permanentemente.

NOTA icones e imagens podem ser Uteis ao titular de DP, porque fornece uma condigao visual do trata-
mento pretendido.

7.3.4 Fornecendo mecanismos para modificar ou cancelar o consentimento
Controle

Convém que a organizacgéo forne¢ca mecanismos para os titulares de DP para modificar ou cancelar
0s seus consentimentos.
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Diretrizes para implementagao

Convém que a organizagao informe aos titulares de DP sobre os seus direitos relativos ao cancela-
mento do consentimento (que podem variar por jurisdicdo) a qualquer tempo, e fornega 0 mecanismo
para fazer isto. O mecanismo usado para cancelamento depende do sistema; convém que ele seja
consistente com os mecanismos usados para a obtengdo do consentimento, quando possivel. Por
exemplo, se o consentimento é coletado por e-mail ou por website, convém que 0 mecanismo para
cancelamento seja o mesmo, e n&o uma solugao alternativa, como telefone ou fax.

Modificar o consentimento pode incluir a colocagao de restricbes sobre o tratamento de DP, o que
pode incluir restricdo ao controlador de DP para excluir o DP em alguns casos.

Algumas jurisdicbes impdem restricoes sobre quando e como um titular de DP pode modificar ou
cancelar o seu consentimento.

Convém que a organizacgao registre qualquer solicitagdo para cancelar ou mudar o consentimento de
uma forma similar ao registro do consentimento propriamente dito.

Convém que qualquer mudanga do consentimento seja disseminada por meio de sistemas apropria-
dos, para os usuarios autorizados e também para terceiros relevantes.

Convém que a organizacao defina um tempo de resposta e convém que a solicitacao seja tratada de
acordo com isto.

Informacgéao adicional

Quando um consentimento para tratamento particular de DP é cancelado, convém que todos os trata-
mentos de DP realizados antes do cancelamento sejam considerados normalmente, como apropriado,
porém convém que os resultados destes tratamentos ndo sejam usados para novos tratamentos. Por
exemplo, se um titular de DP retirar seu consentimento para a criagao do perfil, convém que seu perfil
nao seja usado ou consultado no futuro.

7.3.5 Fornecendo mecanismos para negar o consentimento ao tratamento de DP
Controle

Convém que a organizagao fornega mecanismos para os titulares de DP para negar o consentimento
ao tratamento do seu DP.

Diretrizes para implementagao

Algumas jurisdigbes concedem aos titulares de DP o direito de negar o consentimento ao tratamento
de seus DP. Convém que as organizag¢des sujeitas a uma regulamentagado e/ou legislacdo destas
jurisdicbes assegurem que elas implementem medidas apropriadas para permitir que os titulares de
DP exercitem este direito.

Convém que a organizagdo documente os requisitos legais e regulamentares relativos as objecoes
feitas pelos titulares de DP para o tratamento (por exemplo, objecao relativa ao tratamento de DP para
propésitos de marketing direto). Convém que a organizacao fornega informacdes aos titulares quanto
a capacidade de negar o consentimento nestas situagdes. Mecanismos para desaprovagao podem
variar, porém convém que sejam consistentes com o tipo de servigo fornecido (por exemplo, convém
que os servicos on-line fornegam esta condi¢ao on-line).
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7.3.6 Acesso, corregao e/ou exclusao
Controle

Convém que a organizagao implemente politicas, procedimentos e/ou mecanismos para atender as
suas obrigacdes para os titulares de DP acessarem, corrigirem e/ou excluirem os seus DP.

Diretrizes para implementagao

Convém que a organizagao implemente politicas, procedimentos e/ou mecanismos para permitir aos
titulares de DP obter acesso para corrigir e excluir os seus DP, quando solicitado e sem atraso indevido.

Convém que a organizacao defina um tempo de resposta e convém que a solicitagao seja tratada de
acordo com isto.

Convém que quaisquer corre¢des ou exclusdes sejam disseminadas por todo o sistema e/ou para
0s usuarios autorizados, e convém que sejam passadas para terceiros (ver 7.3.7), para os quais o DP
foi transferido.

NOTA Registros gerados pelo controle especificado em 7.5.3 podem ajudar nesta questao.

Convém que a organizagao implemente politicas, procedimentos e/ou mecanismos para uso quando
puder existir uma disputa sobre a preciséo ou corre¢cao do dado pelo titular de DP. Convém que estas
politicas, procedimentos e/ou mecanismos incluam informacgao do titular de DP sobre quais mudancas
foram feitas, e as razdes por que as corregcdes nao foram realizadas (quando este for o caso).

Algumas jurisdicées impdem restricbes sobre quando e como um titular de DP pode requerer uma
correcao ou exclusdo do seu DP. Convém que a organizagao determine estas restricbes, conforme
aplicavel, e mantenha-se atualizada sobre eles.

7.3.7 Obrigacdes dos controladores de DP para informar aos terceiros
Controle

Convém que a organizagao informe aos terceiros com quem o DP foi compartilhado sobre qualquer
modificacdo, cancelamento ou desaprovacao pertinente ao DP compartilhado, e implemente politicas
e procedimentos apropriados e/ou mecanismos para fazé-lo.

Diretrizes para implementagao

Convém que a organizagao tome passos apropriados, tendo em mente a tecnologia disponivel, para
informar aos terceiros sobre qualquer modificagdo ou cancelamento do consentimento, ou objecdes
pertinentes ao compartilhamento de DP. Algumas jurisdicbes impdem requisitos por forca de lei para
informar a estes terceiros sobre estas agdes.

Convém que a organizagéo determine e mantenha um canal de comunicagao ativo com os terceiros.
Responsabilidades relacionadas podem ser atribuidas aos individuos encarregados das suas opera-
¢bes e manutengao. Ao informar terceiros, convém que a organiza¢gao monitore o seu conhecimento
de recebimento da informacao.

NOTA Mudancas resultantes de obrigacdes para os titulares de DP podem incluir modificagdo ou cance-

lamento do consentimento, solicitagdes para corregcao, exclusao, ou restricbes sobre o tratamento, ou ainda
objecbes para o tratamento de DP como solicitado pelo titular de DP.
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7.3.8 Fornecendo cépia do DP tratado
Controle

Convém que a organizagao seja capaz de fornecer uma cépia do DP que é tratado, quando requerido
pelo titular de DP.

Diretrizes para implementagao

Convém que a organizacgao forneca uma copia do DP que € tratado em um formato estruturado e usado
normalmente, acessivel pelo titular de DP.

Algumas jurisdigdes definem casos onde convém que a organizagéo forne¢ca uma cépia do DP tratado
em um formato que permita a portabilidade para os titulares de DP ou para o destinatario dos contro-
ladores de DP (estruturado tipicamente, usado normalmente e que seja lido em uma maquina).

Convém que a organizagdo assegure que quaisquer copias de DP fornecidas para um titular de DP
estejam especificamente relacionadas com aquele titular de DP.

Onde o DP solicitado ja tiver sido excluido, sujeito a politica de retencéo e descarte (como descrito em
7.4.7), convém que o controlador de DP informe ao titular de DP que o DP requerido foi excluido.

Nos casos onde a organizacao ndo é mais capaz de identificar o titular de DP (por exemplo, como o
resultado do processo de anonimizagao), convém que a organiza¢ao nao procure reidentificar os titu-
lares de DP pela simples razao da implementacéo deste controle. Entretanto, em algumas jurisdi¢des,
solicitagbes legitimas podem requerer que informagdes adicionais sejam solicitadas do titular de DP
para permitir a reidentificacdo e consequente divulgacao.

Quando for tecnicamente viavel, convém que seja possivel transferir uma copia do DP de uma orga-
nizacao diretamente para outra organizagao, por solicitacao do titular de DP.

7.3.9 Tratamento de solicitagdes
Controle

Convém que a organizagao defina e documente politicas e procedimentos para tratamento e respostas
a solicitagcdes legitimas dos titulares de DP.

Diretrizes para implementagao

Solicitagbes legitimas podem incluir pedidos para uma copia do DP tratado, ou solicitagdo para apre-
sentar uma queixa.

Algumas jurisdigdes permitem que a organizagao cobre uma taxa em certos casos (por exemplo,
solicitagbes excessivas ou repetitivas).

Convém que as solicitagdes sejam tratadas dentro dos tempos de respostas apropriados, que estdo
definidos.

Algumas jurisdicdes definem os tempos de respostas de acordo com a complexidade e o numero de

solicitacbes, como também dos requisitos para informar aos titulares de DP sobre qualquer atraso.
Convém que os tempos de respostas apropriados estejam definidos na politica de privacidade.
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7.3.10 Tomada de decisao automatizada
Controle

Convém que a organizacgao identifique e considere as obrigagdes, incluindo obrigacdes legais, para
os titulares de DP, como resultado das decisdes tomadas pela organizagéo, que estejam relacionadas
com o titular de DP, baseadas unicamente no tratamento automatizado de DP.

Diretrizes para implementagao

Algumas jurisdicbes definem obrigacbes especificas para os titulares de DP, quando uma decisao
com base unicamente no tratamento automatizado de DP os afeta significativamente, como a notifi-
cacdo da existéncia da tomada de decisdo automatizada, permitindo aos titulares de DP desaprovar
estas decisdes tomadas, e/ou solicitar a intervencdo humana.

NOTA Em algumas jurisdigdes, alguns tratamentos de DP podem n&o ser completamente automatizados.

Convém que as organizacdes que operam nestas jurisdicdes considerem o compliance com estas
obrigacoes.

7.4 Privacy by Design e Privacy by Default

Objetivo: Assegurar que 0s processos e sistemas sejam projetados de tal forma que a coleta e o
tratamento (incluindo o uso, divulgacao, retencdo, transmissédo e descarte) estejam limitados ao
que é necessario para o proposito identificado.

7.4.1 Limite de coleta
Controle

Convém que a organizagao limite a coleta de DP a um minimo que seja relevante, proporcional e
necessario para os propositos identificados.

Diretrizes para implementacao

Convém que a organizagao limite a coleta de DP para o que é adequado, relevante e necessario em
na relagdo para os propoésitos identificados. Isto inclui limitar a quantidade de DP que a organizagao
coleta indiretamente (por exemplo, por meio de logs da web, logs de sistemas etc.).

Convém que, ao utilizar o principio de Privacy by Default, onde existir qualquer opgao na coleta e
tratamento de DP, cada opcéo seja desabilitada por padrdao e somente habilitada por uma escolha
explicita do titular de DP.

7.4.2 Limite de tratamento
Controle

Convém que a organizagao limite o tratamento de DP de tal forma que seja adequado, relevante e
necessario para os propositos identificados.

Diretrizes para implementagao

Convém que o limite para o tratamento de DP seja gerenciado por meio de politicas de privacidade
de seguranca da informacao (ver 6.2), juntamente com procedimentos documentados para as suas
adogodes e compliance.
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O tratamento de DP inclui:

— adivulgagao;

— o periodo de armazenagem do DP; e

— quem é capaz de acessar seus DP.

E convém que seja limitado por padrdo no minimo necessario para os propositos identificados.
7.4.3 Precisao e qualidade

Controle

Convém que a organizacao assegure e documente que o DP € preciso, completo e atualizado, como
€ necessario para os propositos aos quais ele é tratado, por meio do ciclo de vida do DP.

Diretrizes para implementagao

Convém que a organizagao implemente politicas, procedimentos e/ou mecanismos para minimizar
a imprecisao dos DP que ela trata.

Convém que existam também politicas, procedimentos e/ou mecanismos para responder as questoes
de imprecisdo do DP. Convém que estas politicas, procedimentos e/ou mecanismos sejam incluidos
na informacado documentada (por exemplo, por meio de configuracdes de sistemas técnicos etc.)
e sejam aplicados ao longo do ciclo de vida do DP.

Informacgao adicional

Para informacdes adicionais sobre o tratamento do ciclo de vida do DP, ver ISO/IEC 29101:2018, 6.2.
7.4.4 Objetivos de minimizagao de DP

Controle

Convém que a organizagdo defina e documente os objetivos da minimizagdo dos dados e quais
mecanismos (como a anonimizag¢ao) sao usados para atender aqueles objetivos.

Diretrizes para implementagao

Convém que as organizagodes identifiquem como os DP especificos € a quantidade de DP coletados
e tratados estao limitados aos propésitos identificados. Isto pode incluir o uso de anonimizagao ou
outras técnicas de minimizacédo de dados.

O propésito identificado (ver 7.2.1) pode requerer o tratamento do DP que n&o foi anonimizado, e nes-
tes casos convém que a organizacéo seja capaz de descrever estes tratamentos.

Em outros casos, o propdsito identificado n&o requer o tratamento do DP original, e o tratamento de
DP que foi anonimizado pode ser suficiente para alcancar o propdsito identificado. Nestes casos,
convém que a organizacéao defina e documente a abrangéncia na qual o DP precisa estar associado
com o titular de DP, bem como os mecanismos e técnicas concebidas para tratar o DP, de modo que
a anonimizagao e/ou os objetivos de minimizagdo do DP sejam alcangados.
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Mecanismos usados para minimizar o DP variam de acordo com o tipo de tratamento e dos sistemas
usados para o tratamento. Convém que a organizagdo documente quaisquer mecanismos (configura-
¢ao de sistemas técnicos etc.) usados para implementar a minimizagao dos dados.

Nos casos em que o tratamento de dados anonimizados for suficiente para os propositos, convém
que a organizagdo documente quaisquer mecanismos (configuragdes de sistema técnico) projeta-
dos para implementar os objetivos da anonimizagéo definidos pela organizacédo em um tempo habil.
Por exemplo, a remocao de atributos associados com os titulares de DP pode ser suficiente para per-
mitir que a organizagao alcance os seus propoésitos identificados. Em outros casos, outras técnicas de
anomizacdo, como generalizagéo ou técnicas de randomizagao (por exemplo, adigdo sonora), podem
ser usadas para alcangar um nivel adequado de anonimizacéo.

NOTA 1 Para informagdes adicionais sobre técnicas de anonimizacgao, ver ISO/IEC 20889.

NOTA 2 Para computacdo em nuvem, a ISO/IEC 19944 fornece uma definicdo de qualificadores de identi-
ficacdo de dados que pode ser usada para classificar o grau no qual o dado pode identificar um titular de DP
ou associado a um titular de DP, com um conjunto de caracteristicas do DP.

7.4.5 Anonimizacao e exclusao de DP ao final do tratamento
Controle

Convém que a organizagao ou exclua o DP ou entregue-o na forma que nao permita a identificagdo
ou reidentificagao dos titulares de DP, uma vez que o DP original ndo € mais necessario para os pro-
positos identificados.

Diretrizes para implementacao

Convém que a organizagao tenha mecanismos para excluir o DP quando nenhum tratamento adicional
for antecipado. Alternativamente, algumas técnicas de anonimizacao podem ser usadas uma vez que
os resultados dos dados anonimizados nao podem permitir, de forma razoavel, a reidentificacado dos
titulares de DP.

7.4.6 Arquivos temporarios
Controle

Convém que a organizagao assegure que 0s arquivos temporarios criados como um resultado de
tratamento de DP sejam descartados (por exemplo, apagado ou destruido) seguindo procedimentos
documentados dentro de um periodo documentado, especificado.

Diretrizes para implementacao

Convém que a organizacgao realize verificagbes periddicas de modo que arquivos temporarios nao
usados sejam excluidos dentro de um periodo de tempo identificado.

Outras informagoes

Sistemas de informacdo podem criar arquivos temporarios no curso normal de suas operacoes.
Estes arquivos séo especificos para um sistema ou para aplicagao, porém podem incluir sistemas de
arquivos de reversao (rollback journals) e arquivos temporarios associados a atualizagéo das bases
de dados e a operacado de outras aplicagdes de software. Arquivos temporarios nao sdo necessa-
rios apos a tarefa de tratamento da informacgao relacionada ter sido completada, porém existem cir-
cunstancias nas quais nao é possivel que eles sejam excluidos. A extensdo do tempo para o qual
estes arquivos permanecem em uso nao é sempre determinada, porém convém que um procedimento
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de liberagao de espaco ocioso (garbage collection) identifique os arquivos relevantes e determine por
quanto tempo ele existe desde a ultima vez que foi usado.

7.4.7 Retencgao
Controle

Convém que a organizagao nao retenha DP por um tempo maior do que € necessario para os propositos
para os quais o DP é tratado.

Diretrizes para implementagao

Convém que a organizagao desenvolva e mantenha esquemas de retencao para as informacdes que
ela guarda, considerando o requisito para retencado do DP por um tempo ndo maior do que € necessa-
rio. Convém que estes esquemas considerem requisitos legais, regulamentares e de negécio. Onde
ocorrem conflitos com estes requisitos, uma decisdo de negdcio precisa ser tomada (com base em
uma avaliagéo de riscos) e documentada no esquema apropriado.

7.4.8 Descarte
Controle

Convém que a organizagao tenha politicas, procedimentos e/ou mecanismos documentados para o
descarte de DP.

Diretrizes para implementagao

A escolha das técnicas de descarte do DP depende de um numero de fatores, uma vez que uma téc-
nica de descarte difere nas suas propriedades e resultado (por exemplo, na granularidade da midia
fisica resultante, ou a capacidade para recuperar uma informagao excluida de uma midia eletrénica).
Fatores a considerar ao escolher uma técnica de descarte apropriada incluem, porém nao estao limita-
dos a, a natureza e a abrangéncia do DP a ser descartado, se existe ou ndo um metadado associado
ao DP, e as caracteristicas fisicas da midia na qual o DP é armazenado.

7.4.9 Controle de transmissao de DP
Controle

Conveém que a organizagao trate o DP transmitido (por exemplo, enviado para outra organizagéo), que
trafegue por uma rede de transmissao de dados, com controles apropriados concebidos para assegu-
rar que os dados alcancem seus destinos pretendidos.

Diretrizes para implementagao

A transmissao de dados necessita ser controlada, basicamente para assegurar que somente pes-
soas autorizadas tenham acesso aos sistemas de transmisséo, seguindo os processos apropriados
(incluindo a retencéo de logs de auditoria), para assegurar que o DP seja transmitido sem comprome-
timento para os destinatarios corretos.

7.5 Compartilhamento, transferéncia e divulgag¢ao de DP

Objetivo: Determinar se e documentar quando o DP é compartilhado, transferido para outras
jurisdigdes ou terceiros e/ou divulgado de acordo com as obrigagdes aplicaveis.
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7.5.1 Identificando as bases para a transferéncia de DP entre jurisdigoes
Controle

Convém que a organizacgao identifique e documente as bases relevantes para a transferéncia de DP
entre jurisdicoes.

Diretrizes para implementacéao

Uma transferéncia de DP pode estar sujeita a uma legislacdo e/ou regulamentacao dependendo da
jurisdicao ou da organizacao internacional para a qual os dados estdo para serem transferidos (e de
onde eles se originam). Convém que a organizagdo documente o compliance com estes requisitos
como a base para a transferéncia.

Algumas jurisdi¢des podem requerer que acordos de transferéncia da informacgéo sejam analisados
criticamente por uma autoridade de supervisdo designada. Convém que, as organizacdes que ope-
ram nestas jurisdi¢des estejam cientes destes requisitos.

NOTA Onde a transferéncia ocorrer dentro de uma jurisdigéo especifica, a regulamentacgéao e/ou legislagao
aplicadas sao as mesmas para o remetente e para o destinatario.

7.5.2 Paises e organizagoes internacionais para os quais os DP podem ser transferidos
Controle

Convém que a organizagao especifigue e documente os paises e as organiza¢des internacionais para
os quais os DP possam possivelmente ser transferidos.

Diretrizes para implementacao

Convém que as identidades dos paises e das organizac¢oes internacionais, para os quais os DP pos-
sam possivelmente ser transferidos em uma operagao normal, estejam disponiveis para os clientes.
Convém que as identidades dos paises que surjam do uso de subcontratados do tratamento de DP
sejam incluidas. Convém que os paises incluidos sejam considerados na relagéo conforme 7.5.1.

Fora das operagdes normais, podem ocorrer casos de transferéncia feita por solicitagdo de uma auto-
ridade por forca de lei, em que a identidade dos paises pode nao ser especificada antecipadamente,
ou que se for proibido pela jurisdicao aplicavel para preservar a confidencialidade de uma investigagao
por forca de lei (ver 7.5.1, 8.5.4 ¢ 8.5.5).

7.5.3 Registros de transferéncia de DP
Controle

Convém que a organizagao registre a transferéncia de DP para ou de terceiros e assegure a cooperagao
com estas partes para apoiar futuras solicitacoes relativas as obrigagcdes para os titulares de DP.

Diretrizes para implementacao

Registros podem incluir transferéncias de terceiros de DP que tenham sido modificados como um resul-
tado das suas obrigagdes no gerenciamento dos controladores, ou na transferéncia para terceiros
para implementar solicitacdes legitimas dos titulares de DP, incluindo solicitagdes para exclusdo do
DP (por exemplo, apds o consentimento do cancelamento).

Convém que a organizagao tenha uma politica definindo o periodo de retencao destes registros.
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Convém que a organizacgao aplique o principio de minimizacdo dos dados para os registros de trans-
feréncia, retendo apenas as informacdes estritamente necessarias.

7.5.4 Registro de divulgagao de DP para terceiros
Controle

Convém que a organizagao registre a divulgacao de DP para terceiros, incluindo qual DP foi divulgado,
para quem e quando.

Diretrizes para implementagao
O DP pode ser divulgado durante o curso das operagdes normais. Convém que estas divulgacoes
sejam registradas. Convém que quaisquer divulgacdes adicionais para terceiros, como aquelas que

surgem de investigacdes legais ou de auditorias externas, sejam registradas. Convém que os regis-
tros incluam as fontes da divulgagao e a fonte da autoridade que fez a divulgagao.

8 Diretrizes adicionais da ABNT NBR ISO/IEC 27002 para os operadores de DP
8.1 Geral

As diretrizes na Secgao 6 e os acréscimos desta Secao criam diretrizes especificas do SGPI para os
operadores de DP. As diretrizes de implementacdo documentadas nesta Secao estdo relacionadas

aos controles listados no Anexo B.

8.2 Condicgoes para coleta e tratamento

Objetivo: Documentar e determinar que o tratamento é licito, com base legal, conforme as jurisdicoes
aplicaveis e com propdésitos legitimos e claramente definidos.

8.2.1 Acordos com o cliente

Controle

Convém que a organizagao assegure, onde pertinente que o contrato para tratar o DP considera os
papéis da organizagao em fornecer assisténcia com as obrigacdes do cliente (considerando a natureza
do tratamento e a informacgao disponivel para a organizagao).

Diretrizes para implementacao

Convém que o contrato entre a organizacao e o cliente inclua os seguintes itens, onde pertinente, e
dependendo do papel do cliente (controlador de DP ou operador de DP) (esta lista ndo € definitiva
nem exaustiva):

— privacy by design e privacy by default (ver 7.4, 8.4);
— obtencgao da seguranga do tratamento;
— notificagédo de violagdes envolvendo DP para uma autoridade de supervisao;

— notificagado de violagdes envolvendo DP para os clientes e titulares de DP;
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— realizacdo de avaliagdes de impacto da privacidade (AIP);

— garantia de assisténcia pelo operador de DP no caso em que consultas prévias com autoridades
de protecéo de DP relevantes sejam necessarias.

Algumas jurisdi¢coes requerem que o contrato inclua o assunto e a duragao do tratamento, a natureza
e o proposito do tratamento, o tipo de DP e as categorias de titulares de DP.

8.2.2 Propésitos da organizacao
Controle

Convém que a organizagao assegure que os DP tratados em nome do cliente sejam apenas tratados
para o proposito expresso nas instrucbes documentadas do cliente.

Diretrizes para implementacao

Convém que o contrato entre a organizagao e o cliente inclua, mas nao esteja limitado a, o objetivo e
o tempo de duragao do servico.

Para alcancar o propésito do cliente, podem existir razdes técnicas pelas quais seja apropriado para
a organizacao determinar o método para tratamento do DP, consistente com as instrugdes gerais do
cliente, porém, sem as instrucdes expressas do cliente. Por exemplo, para utilizar efetivamente a capa-
cidade de rede ou de tratamento, pode ser necessario alocar recursos de tratamento especificos, a
depender de certas caracteristicas do titular de DP.

Convém que a organizagao permita ao cliente verificar o compliance com o propésito dos principios da
limitacdo e especificagdo. Isto também assegura que nenhum DP é tratado pela organizagao ou por
qualquer um de seus subcontratados, para outros propdsitos que ndo sejam aqueles expressos nas
instrugdes documentadas do cliente.

8.2.3 Uso de marketing e propaganda
Controle

Convém que a organizagao nao utilize os DP tratados sob um contrato para o propdsito de marketing
e propaganda, sem o estabelecimento de que um consentimento antecipado foi obtido do titular de DP
apropriado. Convém que a organiza¢ao nao fornega este consentimento como uma condig&o para o
recebimento do servico.

Diretrizes para implementacao

Convém que o compliance dos operadores de DP com os requisitos contratuais do cliente, sejam
documentados, especialmente onde a atividade de marketing e/ou propaganda esteja planejada.

Convém que as organizagdes nao insistam na inclusdo do uso de marketing e/ou da propaganda onde
0 consentimento expresso nao tenha sido obtido com a certeza do titular de DP.

NOTA Este controle é complementar a um controle mais genérico descrito em 8.2.2 e nao substitui nem
se sobrepde a ele.

8.2.4 \Violando instrugoes
Controle

Convém que a organizacao informe ao cliente se, na sua opinido, uma instrucao de tratamento viola
uma regulamentacao e/ou legislacao aplicavel.
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Diretrizes para implementagao

A capacidade da organizagéo para verificar se uma instrucao viola a legislagéo e/ou regulamentacao
depende do contexto tecnoldgico, da instrucdo em si, e do contrato entre a organizacéo e o cliente.

8.2.5 Obrigagodes do cliente
Controle

Convém que a organizacao forneca ao cliente informagbes apropriadas de tal modo que o cliente
possa demonstrar compliance com suas obrigacoes.

Diretrizes para implementagao

As informacdes necessarias ao cliente podem incluir se a organizac¢ao permite e contribui para a reali-
zacao de auditorias por parte do cliente ou outro auditor obrigatério, ou de outra maneira acordada
pelo cliente.

8.2.6 Registros relativos ao tratamento de DP

Controle

Convém que a organizagao determine e mantenha os registros necessarios para apoiar a demonstra-
¢ao do compliance com suas obrigac¢des (como especificado no contrato aplicavel) para tratamento de
DP realizado em nome do cliente.

Diretrizes para implementagao

Algumas jurisdi¢des podem requerer que a organizagao registre informacées como:

— categorias de tratamento realizadas em nome de cada cliente;

— transferéncias para outros paises ou organiza¢des internacionais; e

— uma descricao geral das medidas de seguranca técnicas e organizacionais.

8.3 Obrigagoes para os titulares de DP

Objetivo: Assegurar que os titulares de DP sejam providos com informacdes apropriadas sobre o
tratamento de seus DP, e que estejam de acordo com quaisquer outras obrigacdes aplicaveis para
os titulares de DP relativas ao tratamento de seus DP.

8.3.1 Obrigagodes para os titulares de DP
Controle

Convém que a organizagao fornecga ao cliente meios para estar em compliance com suas obrigacoes
relativas aos titulares de DP.

Diretrizes para implementacgao

As obrigacdes do controlador de DP podem ser definidas pela legislacao, pela regulamentagéo e/ou
pelo contrato. Estas obrigagdes podem incluir assuntos onde o cliente utiliza os servigos da organiza-
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¢ao para a implementacao destas obrigagdes. Por exemplo, isto pode incluir a corregdo ou exclusao
dos DP em um tempo habil.

Onde um cliente depende da organizac¢ao para medidas técnicas ou informagdes de modo a facilitar o
atendimento com as obrigagdes dos titulares de DP, convém que as medidas técnicas ou informacdes
relevantes sejam especificadas em um contrato.

8.4 Privacy by design e privacy by default

Objetivo: Assegurar que processos e sistemas sejam projetados de forma que a coleta e o tratamento
de DP (incluindo o uso, divulgacao, retencao, transmissao e descarte) estejam limitados ao que é
necessario para o proposito identificado.

8.4.1 Arquivos temporarios
Controle

Convém que a organizagao assegure que 0s arquivos temporarios criados como um resultado do tra-
tamento de DP sejam descartados (por exemplo, apagados ou destruidos) seguindo os procedimentos
documentados, dentro de um periodo especificado e documentado.

Diretrizes para implementacao

Convém que a organizagao conduza verificagdes periodicas, de modo que arquivos temporarios nao
usados sejam removidos dentro do periodo de tempo identificado.

Outras informagoes

Sistemas de informacgao podem criar arquivos temporarios durante o curso normal de suas opera-
¢coes. Estes arquivos sao especificos para o sistema ou para a aplicagdo, mas podem incluir arquivos
de sistemas de arquivos de reversao (roll-back journals) e arquivos temporarios associados a
atualizagdo das bases de dados e a operagao de outros softwares de aplicagao. Arquivos tempora-
rios ndo sao necessarios depois que a tarefa de tratamento da informacéao relacionada tenha sido
completada, porém, existem circunstancias nas quais eles ndo podem ser removidos. A extenséo
do tempo pelo qual estes arquivos permanecem em uso nem sempre € deterministico, porém,
convém que um procedimento de reciclagem (garbage collection) identifique os arquivos relevantes e
determine quanto tempo passou desde a ultima vez que foi usado.

8.4.2 Retorno, transferéncia ou descarte de DP
Controle

Convém que a organizagao fornega a capacidade de retornar, transferir e/ou descartar DP de uma
maneira segura. Convém também que sua politica esteja disponivel para o cliente.

Diretrizes para implementacao

Em algum momento, DP podem precisar ser descartados de alguma maneira. Isto pode envolver o
retorno dos DP para o cliente, a transferéncia deles para outra organizagdo ou para um controlador
de DP (por exemplo, como um resultado de uma fuséo), exclusao ou outra forma de destruicao deles,
desanonimizagao ou o seu arquivamento. Convém que a capacidade para o retorno, transferéncia
e/ou descarte dos DP sejam gerenciados de forma segura.

© ISO/IEC 2019 - © ABNT 2019 - Todos os direitos reservados 51



ABNT NBR ISO/IEC 27701:2019

Convém que a organizacgao fornega a garantia necessaria para permitir ao cliente assegurar que
DP tratados sob um contrato sejam apagados (pela organizagédo e quaisquer de seus subcontrata-
dos) do ponto onde eles estdo armazenados, incluindo para os propositos de cépias de seguranca
e continuidade dos negécios, tdo logo eles ndo sejam mais necessarios, para os propositos identi-
ficados do cliente.

Convém que a organizagao desenvolva e implemente uma politica quanto ao descarte de DP e con-
vém tornar esta politica disponivel para o cliente quando solicitado.

Convém que a politica cubra o periodo de retencédo para DP antes do seu descarte, e depois do
encerramento de um contrato, para proteger um cliente da perda de DP por meio de um lapso acidental
de um contrato.

NOTA Este controle e diretriz € também relevante sob o principio de retencao (ver 7.4.7).
8.4.3 Controles de transmissao de DP
Controle

Convém que a organizagao sujeite DP transmitidos sobre uma rede de transmissdo de dados a
controles apropriados projetados para assegurar que os dados alcancem seus destinos pretendidos.

Diretrizes para implementagao

A transmissdo de DP precisa ser controlada, tipicamente para assegurar que somente pessoas
autorizadas tenham acesso a sistemas de transmissao e sigam os processos apropriados (incluindo
a retencdo de dados de auditoria) para assegurar que DP sejam transmitidos sem comprometimento
para os destinatarios corretos. Requisitos para controles de transmissdo podem ser incluidos no
operador de DP — contrato com o cliente.

Onde nao existem implementados requisitos contratuais relativos a transmissao, pode ser apropriado
obter aconselhamento do cliente, antes da transmisséo.

8.5 Compartilhamento, transferéncia e divulgagao de DP

Objetivo: Determinar se e documentar quando DP sdo compartilhados, transferidos para outras
jurisdigbes ou terceiros e/ou divulgados, de acordo com as obrigag¢des aplicaveis.

8.5.1 Bases para a transferéncia de DP entre jurisdigoes
Controle

Convém que a organizagao informe ao cliente em um tempo habil sobre as bases para a transferén-
cia de DP entre jurisdigdes e de qualquer mudanca pretendida nesta questdo, de modo que o cliente
tenha a capacidade de contestar estas mudancas ou rescindir o contrato.

Diretrizes para implementacao

Atransferéncia de DP entre jurisdi¢des pode estar sujeita a legislagdo e/ou regulamentagao, a depender
da jurisdigdo ou organizagao para a qual DP serao transferidos (e de onde se originam). Convém que
a organizacao documente o compliance com estes requisitos como a base para transferéncia.
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Convém que a organizacao informe ao cliente sobre qualquer transferéncia de DP incluindo transfe-
réncias para:

— fornecedores;
— outras partes;
— outros paises ou organizagdes internacionais.

Em casos de mudancgas, convém que a organizacgao informe ao cliente de forma antecipada, de acordo
com um prazo acordado, de tal modo que o cliente tenha a capacidade de contestar estas mudangas
ou rescindir o contrato.

O acordo entre a organizagao e o cliente pode ter clausulas onde a organiza¢ao possa implementar
mudancgas sem informar ao cliente. Nestes casos, convém que os limites desta tolerancia sejam esta-
belecidos (por exemplo, a organizagao pode mudar de fornecedores sem comunicar o cliente, porém,
nao é possivel transferir o DP para outros paises).

No caso de transferéncia internacional de DP, acordos como Clausulas Contratuais Modelo, Regras
Corporativas de Concorréncia ou Regras de Privacidade Transfronteirica, convém que os paises
envolvidos e as circunstancias nas quais estes acordos se aplicam, sejam identificados.

8.5.2 Paises e organizagoes internacionais para os quais DP podem ser transferidos
Controle

Convém que a organizacgéao especifique e documente os paises e as organizagdes internacionais para
os quais DP possam, possivelmente, ser transferidos.

Diretrizes para implementacao

Convém que a identificacao dos paises e organizagdes internacionais para os quais DP possam pos-
sivelmente ser transferidos em operacdes normais seja tornada disponivel para os clientes. Convém
que as identidades dos clientes que surgem a partir do uso de subcontratados que tratam DP sejam
incluidas. Convém que os paises incluidos sejam considerados quanto a 8.5.1.

Fora de operacbes normais, podem ocorrer casos de transferéncia feita por requisicdo de uma autori-
dade de aplicacao da lei, para a qual nao € possivel identificar a identidade dos paises previamente,
ou que é proibida pela jurisdicao aplicavel para preservar a confidencialidade da investigacéo de apli-
cacao da lei (ver 7.5.1, 8.5.4 € 8.5.5).

8.5.3 Registros de DP divulgados para terceiros

Controle

Convém que a organizagao registre a divulgacao de DP para terceiros, incluindo quais DP foram
divulgados, para quem e quando.

Diretrizes para implementagao
DP podem ser divulgados durante o curso normal das operagdes. Convém que estas divulgacoes
sejam registradas. Convém que quaisquer divulgacbes adicionais para terceiros, como aquelas que

surgem de investigacdes legais ou por auditorias externas sejam registradas. Convém que os regis-
tros incluam a fonte da divulgacao e a fonte da autoridade que fez a divulgacao.
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8.5.4 Notificacao de solicitagoes de divulgacao de DP
Controle

Convém que a organizagao notifique o cliente sobre quaisquer solicitagées legalmente obrigatorias
para a divulgacao de DP.

Diretrizes para implementagao

A organizacéo pode receber solicitagdes legalmente obrigatdrias para divulgacéo de DP (por exemplo,
por autoridades de aplicacdo da lei). Nestes casos, convém que a organizagao notifique ao cliente
sobre quaisquer solicitagdes dentro de um prazo acordado e de acordo com um procedimento acordado
(que pode ser incluido no contrato do cliente).

Em alguns casos, solicitacdes legalmente obrigatérias incluem uma solicitagdo para a organizacao
nao notificar a ninguém sobre o evento (um exemplo de uma possivel proibicdo sobre divulgagéo
seria uma proibicdo sob uma lei criminal para preservar a confidencialidade da investigacdo de
aplicagao da lei).

8.5.5 Divulgag¢oes legalmente obrigatérias de DP

Controle

Convém que a organizacéo rejeite quaisquer solicitagdes para a divulgagdo de DP que nao sejam
legalmente obrigatdrias, consulte o cliente em questdo antes de realizar quaisquer divulgacdes de
DP e aceite quaisquer solicitagdes contratualmente acordadas para a divulgacado de DP, que sejam
autorizadas pelo respectivo cliente.

Diretrizes para implementagao

Detalhes relevantes para a implementag¢ao do controle podem ser incluidos no contrato do cliente.

Estas solicitacbes podem ser originadas de varias fontes, incluindo cortes, tribunais e autoridades
administrativas. Elas podem surgir de qualquer jurisdigéo.

8.5.6 Divulgacgao de subcontratados usados para tratar DP
Controle

Convém que a organizacgao divulgue para o cliente qualquer uso de subcontratados para tratar DP,
antes do uso.

Diretrizes para implementagao

Conveém que o fornecimento para o uso de subcontratados para tratar o DP seja incluido no contrato
do cliente. Convém que informacgdes divulgadas incluam o fato de que a subcontratacdo é usada e
0s nomes de subcontratados sao pertinentes. Convém que a informacéao divulgada também inclua os
paises e as organizagdes internacionais para as quais os subcontratados podem transferir os dados
(ver 8.5.2) e os meios pelos quais os subcontratados sdo obrigados a cumprir ou exceder as obriga-
¢cOes da organizagao (ver 8.5.7).

Onde divulgacéo publica da informacdo de um subcontratado for avaliada como aumento dos riscos
de seguranca além dos limites aceitaveis, convém que a divulgacao seja feita sob um acordo de néo
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divulgagao e/ou por uma solicitacao do cliente. Convém que o cliente esteja ciente de que a informa-
¢ao esta disponivel.

Isto ndo esta relacionado a lista de paises para onde DP podem ser transferidos. Convém que esta
lista seja divulgada para o cliente em todos os casos, de modo a permitir-lhes informar de maneira
apropriada aos titulares de DP.

8.5.7 Contratagcdo de um subcontratado para tratar DP
Controle

Convém que a organizagao somente contrate um subcontratado para tratar DP com base no contrato
do cliente.

Diretrizes para implementagao

Onde a organizagao subcontrata parte ou todo o tratamento daqueles DP para outra organizagao,
uma autorizagao escrita do cliente é requerida, antes de os DP serem tratados pelo subcontratado.
Isto pode ser feito na forma de clausulas apropriadas no contrato do cliente, ou pode ser um acordo
“pontual” especifico.

Convém que a organizagao tenha um contrato por escrito com quaisquer subcontratados que ela utilize
para o tratamento de DP, atuando em seu nome, e convém assegurar que seus contratos com sub-
contratados contemplem a implementacao de controles apropriados conforme descrito no Anexo B.

Convém que o contrato entre a organizagao e qualquer subcontratado que esteja tratando DP em
seu nome, requeira que o subcontratado implemente controles apropriados como especificado no
Anexo B, considerando o processo de avaliagao de riscos de seguranca da informacgao (ver 5.4.1.2) e
0 escopo do tratamento de DP desempenhado pelo operador de DP (ver 6.12). Por padrdo, convém
que todos os controles especificados no Anexo B, sejam assumidos como pertinentes. Caso a organi-
zacgao decida nao requerer ao subcontratado implementar os controles do Anexo B, convém justificar
esta exclusao.

Um contrato pode definir as responsabilidades de cada parte diferentemente, porém, para ser con-
sistente com este documento, convém que todos os controles sejam considerados e incluidos na
informacéo documentada.

8.5.8 Mudanca de subcontratado para tratar DP

Controle

Convém que a organizagao, no caso de ter uma autorizagéo geral por escrito, informe o cliente sobre
quaisquer alteracdes pretendidas relativas a adicdo ou substituicdo de subcontratados para tratar DP,
dando assim ao cliente a oportunidade de se opor a essas alteracoes.

Diretrizes para implementacao

Quando a organizagao altera a organizagdo com a qual subcontrata parte ou todo o processamento
desses DP, é necessaria uma autorizagao por escrito do cliente para a alteracao, antes de os DP

serem tratados pelo novo subcontratado. Isto pode ser na forma de clausulas apropriadas no contrato
do cliente ou pode ser um contrato “pontual” especifico.
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Anexo A
(normativo)

SGPI - Referéncias especificas de controles e objetivos de controle
(Controladores de DP)

Este Anexo deve ser usado pelas organizagdes que atuam como controladores de DP, com ou sem o
uso de operadores de DP. Ele € uma extensdao da ABNT NBR ISO/IEC 27001:2013, Anexo A.

Os controles e objetivos de controles acrescentados ou modificados listados na Tabela A.1 s&o direta-
mente derivados e estao alinhados com aqueles definidos neste documento e sao para serem usados
no contexto da ABNT NBR ISO/IEC 27001:2013, 6.1.3, como detalhado por 5.4.1.3.

Nem todos os controles e objetivos de controles listados neste Anexo precisam ser incluidos na imple-
mentacado de um SGPI. Uma justificativa para exclusdao de quaisquer objetivos de controle deve ser
incluida na Declaragao de Aplicabilidade (ver 5.4.1.3). A justificativa para exclusao pode incluir situa-
¢bes onde os controles ndo sado considerados necessarios pela avaliagao de riscos, € onde eles nao
sejam requeridos pela (ou estao sujeitos a excegdes sob) regulamentacao e/ou legislagao aplicavel.

NOTA Os numeros das Segdes neste Anexo estao relacionados com os numeros das subsec¢des contidas
na Segao 7.

Tabela A.1 — Controles e objetivos de controle (continua)

A.7.2 Condi¢b6es para coleta e tratamento
Objetivo:
Determinar e documentar que o tratamento € licito, com bases legais conforme
as jurisdi¢cdes aplicaveis, e com propositos legitimos e claramente estabelecidos.
Identificagéo e Controle
A7.21 documentagéo A organizagéo deve identificar e documentar os propdsitos
do propésito especificos pelos quais os DP serdo tratados.
Controle
A7 Identificagao de A organizagéo deve determinar, documentar e estar em
o bases legais compliance com a base legal pertinente para o tratamento
de DP para os propoésitos identificados.
_ Controle
Determinando ] ~ .
A organizagdo deve determinar e documentar um
quando e como
A7.2.3 o consentimento processo pelo qual ela possa demonstrar se, quando e
; como o consentimento para o tratamento de DP foi obtido
deve ser obtido !
dos titulares de DP.
Obtendo e Controle
AT724 registrando o A organizagdo deve obter e registrar o consentimento dos
consentimento titulares de DP de acordo com os processos documentados.
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Tabela A.1 (continuacao)

de DP

Controle
Avaliagao de A organizacdo deve avaliar a necessidade para, e imple-
A7.2.5 impacto de mentar onde apropriado, uma avaliagdo de impacto de pri-
privacidade vacidade quando novos tratamentos de DP ou mudancas
ao tratamento existente de DP forem planejados.
Controle
A organizagao deve ter um contrato por escrito com qual-
A7.2.6 Contratos com quer operador de DP que ela utilize, e deve assegurar que
S operadores de DP | os seus contratos com os operadores de DP contemplem
a implementacao de controles apropriados, conforme des-
crito no Anexo B.
Controle
A707 ConifBlafion A organ_izagéo d’e_ve determinar as responsab_ilidad_es e
.2 conjunto de DP respectl\ios papeéis para o tr_a’Eamento de DP (incluindo
a protecao de DP e os requisitos de seguranga) com
qualquer controlador conjunto de DP.
: . Controle
Registros relativos i il |
A728 BB ot A organizagao deve determinar e manter de forma segura

0s registros necessarios ao suporte as suas obrigacoes
para o tratamento do DP.

A.7.3 Obrigagoes para os titulares de DP
Objetivo:
Para assegurar que os titulares de DP sejam providos com informacgbes apropriadas sobre o tra-

tamento de seus DP e para atender quaisquer outras obrigacdes aplicaveis aos titulares de DP,
relativas ao tratamento dos seus DP.

Determinando
e cumprindo as

Controle
A organizacao deve determinar e documentar suas

ficar ou cancelaro
consentimento

A.7.3.1 obrigagdes para os obrigagdes regulatorias, legais e de negdcios para os
e e P titulares de DP, relativas ao tratamento de seus DP e
fornecer meios para atender a estas obrigacoes.
. Controle
Determinando as i . )
A7.32 informacbes para A organizacao deve determinar e documentar a
S ETES oo (5] informacao a ser fornecida aos titulares de DP, relativa ao
tratamento de seus DP, e o tempo de tal disponibilizacao.
Fornecendo Controle
A7.3.3 informacdes aos A organizacao deve fornecer aos titulares de DP, de forma
o titulares de DP clara e facilmente acessivel, informacdes que identifiquem
o controlador de DP e descrevam o tratamento de seus DP.
Fornecendo meca- | Controle
A7.3.4 nismos para modi- | A organizagdo deve fornecer mecanismos para os titulares

de DP para modificar ou cancelar os seus consentimentos.
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Fornecendo Controle
mecanismos A organizagao deve fornecer mecanismos para os
A.7.3.5 para negar o titulares de DP para negar o consentimento ao tratamento
consentimento ao | 4o seu DP.
tratamento de DP
Controle
Acesso, corregio A organizagéo deve implementar politicas, proccfdimentos
A.7.3.6 elou exclusio e/ou mecanismos para atender as suas obrigacdes para
os titulares de DP acessarem, corrigirem e/ou excluirem
os seus DP.
Controle
Obrigacoes dos A organizacdo deve informar aos terceiros com quem o
A737 controladores de DP foi compartilhado sobre qualquer modificagdo, cance-
o DP para informar lamento ou desaprovacao pertinente ao DP compartilhado,
aos terceiros e implementar politicas e procedimentos apropriados e/ou
mecanismos para fazé-lo.
— Controle
Fornecendo copia &l .
A.7.3.8 do DP tratado A organizagéo deve ser capaz de fornecer uma copia do
DP que é tratado, quando requerido pelo titular de DP.
Controle
A7.3.9 Tratamento de A organizacgao deve definir e documentar politicas e
T solicitagoes procedimentos para tratamento e respostas, a solicitagdes
legitimas dos titulares de DP.
Controle
A organizacgao deve identificar e considerar as obrigacoes,
A.7.3.10 Tomada de deciséo | incluindo obrigagdes legais, para os titulares de DP, como

automatizada

resultado das decisdes feitas pela organizacao que este-
jam relacionadas ao titular de DP, baseadas unicamente
no tratamento automatizado de DP.

A.7.4 Privacy by design e Privacy by Default

Objetivo:

Assegurar que processos e sistemas sejam projetados de tal forma que a coleta e o tratamento
(incluindo o uso, divulgacao, retencao, transmissao e descarte) estejam limitados ao que € neces-
sario para o proposito identificado.

A7.4.1

Limite de coleta

Controle

A organizacgao deve limitar a coleta de DP a um minimo
que seja relevante, proporcional e necessario para o0s
propositos identificados.

AT742

Limite de
tratamento

Controle

A organizacao deve limitar o tratamento de DP de tal
forma que seja adequado, relevante e necessario para
os propositos identificados.
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minimizacao de DP

Controle
P o A organizagao deve assegurar e documentar que o DP é
A74.3 qualidade preciso, completo e atualizado, como é necessario para
0s propdositos aos quais ele é tratado, por meio do ciclo de
vida do DP.
Controle
A7 44 Objetivos de A organizagédo deve definir e documentar os objetivos da

minimizagao dos dados e quais mecanismos (como a ano-
nimizacao) sdo usados para atender aqueles objetivos.

Anonimizacéao e
A.7.45 exclusdo de DP ao
final do tratamento

Controle

A organizacao deve excluir DP ou entrega-lo na forma que
nao permita a identificagéo ou reidentificagao dos titulares
de DP, uma vez que o DP original ndo é mais necessario
para os propositos identificados.

Arquivos

A.7.4.6 L
temporarios

Controle

A organizacao deve assegurar que 0s arquivos
temporarios criados como um resultado de tratamento
de DP sejam descartados (por exemplo, apagados ou
destruidos) seguindo procedimentos documentados
dentro de um periodo documentado, especificado.

AT74.7 Retencgéao

Controle

A organizagao nao pode reter o DP por um tempo maior
do que é necessario para 0s propdsitos para os quais o
DP é tratado.

A.7.4.8 Descarte

Controle

A organizacgao deve ter politicas, procedimentos e/ou
mecanismos documentados para o descarte de DP.

Controles de

AT74.9 transmissao de DP

Controle

A organizacgao deve tratar DP transmitido (por exemplo,
enviado para outra organizac¢ao) que trafegue por uma
rede de transmissao de dados, com controles apropriados
concebidos para assegurar que os dados alcancem seus
destinos pretendidos.

Objetivo:

A.7.5 Compartilhamento, transferéncia e divulgagao de DP

Determinar se e documentar quando o DP é compartilhado, transferido para outras jurisdi¢cdes ou
terceiros e/ou divulgado de acordo com as obrigacdes aplicaveis.

Identificando as
bases para a trans-
feréncia de DP
entre jurisdicbes

A.7.5.1

Controle

A organizagdo deve identificar e documentar as bases
relevantes para a transferéncia de DP entre jurisdigbes
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Paises e Controle
organizagdes A organizagao deve especificar e documentar os paises
A7.5.2 internacionais para | e as organizagées internacionais para os quais o DP

os quais DP podem | possam possivelmente ser transferidos.
ser transferidos

Controle
Registros de A organizagao deve registrar a transferéncia de DP para
A753 transferéncia de ou de terceiros e assegurar a cooperagao com essas par-
DP tes para apoiar futuras solicitagdes relativas as obrigacoes
para os titulares de DP.
: Controle
Registro de B ] ) -
A754 divulgacao de DP A organizacao deve registrar a divulgacao de DP para

terceiros, incluindo qual DP foi divulgado, para quem

para terceiros
e quando.
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Anexo B
(normativo)

SGPI - Referéncias especificas de controles e objetivos de controle
(Operadores de DP)

Este Anexo deve ser usado pelas organizagdes que atuam como operadores de DP, com ou sem o
uso de subcontratados de DP. Ele € uma extensdo da ABNT NBR ISO/IEC 27001:2013, Anexo A.

Os controles e objetivos de controles modificados ou acrescentados listados na Tabela B.1 sao direta-
mente derivados e estao alinhados com aqueles definidos neste documento e sao para serem usados
no contexto da ABNT NBR ISO/IEC 27001:2013, 6.1.3, como detalhado por 5.4.1.3.

Nem todos os controles e objetivos de controles listados neste Anexo precisam ser incluidos na imple-
mentacdo de um SGPI. Uma justificativa para exclusao de quaisquer objetivos de controle deve ser
incluida na Declaracao de Aplicabilidade (ver 5.4.1.3). A justificativa para exclusao pode incluir situa-
¢bes onde os controles nao sejam considerados necessarios pela avaliagao de riscos, e onde eles nao
sejam requeridos pela (ou estejam sujeitos a excegdes sob) regulamentagao e/ou legislacao aplicavel.

NOTA Os numeros das segdes neste Anexo estao relacionados com os nimeros das subsegdes contidas
na Secgao 8.

Tabela B.1 — Controles e objetivos de controle (continua)

B.8.2 Condigdes para coleta e tratamento

Obijetivo:

Documentar e determinar que o tratamento € licito, com base legal, conforme as jurisdi¢cdes apli-
caveis e com propositos legitimos e claramente definidos.

Controle
A organizagao deve assegurar, onde pertinente, que o con-
B.8.2.1 Acordos com trato para tratar DP considera os papéis da organizacdo em
T o cliente fornecer assisténcia com as obrigagdes do cliente (conside-

rando a natureza do tratamento e a informacao disponivel
para a organizacao).

Controle
B.8.22 Propositos da A organizacg&o deve assegurar que os DP tratados em nome
S organizagao do cliente sejam apenas tratados para o propésito expresso
nas instru¢gées documentadas do cliente.
Controle
A organizacao nao pode utilizar os DP tratados sob um con-
Uso de trato para o propdsito de marketing e propaganda, sem o
B.8.2.3 marketing e estabelecimento de que um consentimento antecipado foi
propaganda obtido do titular de DP apropriado. A organiza¢ao nao pode

fornecer este consentimento como uma condic¢ao para o
recebimento do servigo.
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Controle
B.8.2.4 Violando A organizag&o deve informar ao cliente se, na sua opinido,
R instrugdes uma instrugao de tratamento viola uma regulamentagéo e/ou
legislagao aplicavel.
Controle
B.825 Obrigagdes A organizacéo deve fornecer ao cliente informacdes
R do cliente apropriadas de tal modo que o cliente possa demonstrar
compliance com suas obrigagdes.
) Controle
Registros . . .
: A organizacdo deve determinar e manter os registros neces-
relativos ao i : ~ :
B.8.2.6 e sarios para apoiar a demonstragdo do compliance com suas
de DP obrigagdes (como especificado no contrato aplicavel) para

tratamento de DP realizado em nome do cliente.

B.8.3 Obrigac¢oes para os titulares de DP
Obijetivo:
Assegurar que os titulares de DP sejam providos com informagdes apropriadas sobre o trata-

mento de seus DP, e que estejam de acordo com quaisquer outras obriga¢des aplicaveis para
os titulares de DP relativas ao tratamento de seus DP.

B.8.3.1

Obrigagdes
para os titulares
de DP

Controle

A organizacao deve fornecer ao cliente meios para estar
em compliance com suas obrigacdes relativas aos titulares
de DP.

B.8.4 Privacy by design e Privacy by Default
Obijetivo:
Assegurar que processos e sistemas sejam projetados de forma que a coleta e o tratamento de

DP (incluindo o uso, divulgagéao, retencéo, transmissao e descarte) estejam limitados ao que é
necessario para o proposito identificado.

Controle
A organizagdo deve assegurar que os arquivos temporarios

de DP

B.8.4.1 Arquivos criados como um resultado do tratamento de DP sejam des-
o temporarios cartados (por exemplo, apagados ou destruidos) seguindo
os procedimentos documentados, dentro de um periodo
especificado e documentado.
Controle
Retorno, L :
B.8.4.2 transferéncia ou A organizacao deve fornecer a capamdadg de retornar,
descarte de DP transferir e/ou descartar DP de uma maneira segura.
Deve também tornar sua politica disponivel para o cliente.
Controle
Controles de A organizacdo deve sujeitar DP transmitidos sobre uma
B.8.4.3 transmisséo rede de transmiss&o de dados a controles apropriados

projetados, para assegurar que os dados alcancem seus
destinos pretendidos.
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B.8.5 Compartilhamento, transferéncia e descarte de DP
Objetivo:
Determinar se e documentar quando DP sdo compartilhados, transferidos para outras jurisdicoes
ou terceiros e/ou divulgados, de acordo com as obrigacées aplicaveis.
Controle
Bases para a A organizacao deve informar ao cliente em um tempo habil
B.8.5 1 transferéncia sobre as bases para a transferéncia de DP entre jurisdigbes
R de DP entre e de qualquer mudanca pretendida nesta quest&o, de modo
jurisdigoes que o cliente tenha a capacidade de contestar estas mudan-
¢as ou rescindir o contrato.
Paises e Controle
organizacoes A organizagéo deve especificar e documentar os paises e
B.8.5.2 internacionais as organizagdes internacionais para os quais DP possam,
para os quais 0 | possivelmente, ser transferidos.
DP podem ser
transferidos
Controle
Registros de DP \ I ) ) ~
B.8.53 divulgados para A organizagao _deve reglstrar a dlvulg_agao de DP para
A terceiros, incluindo quais DP foram divulgados, para quem
e quando.
Notificagdo de Controle
B.8.5.4 solicitagOes de A organizagao deve notificar ao cliente sobre quaisquer
divulgagéo de DP | solicitagdes legalmente obrigatdrias para a divulgacdo de DP.
Controle
Divulgacdes Aorgani%agéo deve rejei~tar qgaisquer solicitagégs pa,rr_cl a
legalmente divulgagao de DP que nao sejam legalmente obrigatdrias,
B.8.5.5 obrigatérias consultar o cliente em questao antes de realizar quaisquer
de DP divulgagdes do DP e aceitar quaisquer solicitagdes contra-
tualmente acordadas para a divulgagcédo de DP, que sejam
autorizadas pelo respectivo cliente.
Divulgacao de Controle
B.8.56 subcontratados | A organizagéo deve divulgar para o cliente qualquer uso de
usados para subcontratados para tratar DP, antes do uso.
tratar DP
Contratagdo de | Controle
B.8.5.7 um subcontratado | A organizag&o deve somente contratar um subcontratado
para tratar DP para tratar DP com base no contrato do cliente.
Controle
Mudanga de A organi_zagéo deve, no caso de ter uma autorizagéo geral
B.858 SR por e_zscrlto, mformgr o] _cI|~ente de quaisquer alteracdes pre-
para tratar DP tendidas relativas a adigao ou substl’ngao d_e subcontrata- _
dos no tratamento de DP, dando assim ao cliente a oportuni-
dade de se opor a essas alteragdes.
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Anexo C
(informativo)

Mapeamento com a ISO/IEC 29100

As Tabelas C.1 e C.2 fornecem um indicativo de mapeamento entre as provisées deste documento
com os principios de privacidade contidos na ISO/IEC 29100. Ele mostra simplesmente como um
indicativo como o compliance com os requisitos e controles deste documento se relacionam com os
principios de privacidade gerais especificados na ISO/IEC 29100.

Tabela C.1 — Mapeamento dos controles para os controladores
de DP e a ISO/IEC 29100 (continua)

Principios de privacidade

da ISO/IEC 29100 Controles relacionados para os Controladores de DP

A.7.2.1 Identificacdo e documentagao do propésito
A.7.2.2 Identificacao de bases legais

A.7.2.3 Determinando quando e como o consentimento deve ser
obtido

A.7.2.4 Obtendo e registrando o consentimento
A.7.2.5 Avaliagao de impacto de privacidade

A.7.3.4 Fornecendo mecanismos para modificar ou cancelar
0 consentimento

1. Consentimento e escolha

A.7.3.5 Fornecendo mecanismos para negar o consentimento
ao tratamento de DP

A.7.3.7 Obrigagdes dos controlares de DP para informar aos
terceiros

A.7.2.1 Identificagdo e documentacao do propdsito

A.7.2.2 Identificacao de bases legais

2. Legitimidade e A.7.2.5 Avaliagcao de impacto de privacidade

especificagéo de proposito A.7.3.2 Determinando as informagdes para os titulares de DP
A.7.3.3 Fornecendo informacdes aos titulares de DP
A.7.3.10 Tomada de decisdo automatizada

A.7.2.5 Avaliagao de impacto de privacidade

3. Limitag&o de colet
IEEEID E Eelleie A.7.4.1 Limite de coleta

A.7.4.2 Limite de tratamento
4. Minimizagéo de dados A.7.4.4 Objetivos de minimizagédo de DP
A.7.4.5 Anonimizacgao e exclusdo de DP ao final do tratamento
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Principios de privacidade
da ISO/IEC 29100

Controles relacionados para os Controladores de DP

5. Uso, retencao e limitacao
de divulgagao

A.7.4.4 Objetivos de minimizagao de DP

A.7.4.5 Anonimizacgao e exclusdo de DP ao final do tratamento
A.7.4.6 Arquivos temporarios

A.7.4.7 Retencéao

A.7.4.8 Descarte

A.7.5.1 Identificando as bases para a transferéncia de DP
entre jurisdicoes

A.7.5.4 Registro de divulgacado de DP para terceiros

6. Precisao e qualidade

A.7.4.3 Precisao e qualidade

7. Abertura, transparéncia
e notificagao

A.7.3.2 Determinando as informacodes para os titulares de DP
A.7.3.3 Fornecendo informagdes aos titulares de DP

8. Participagéao individual
e acesso

A.7.3.1 Determinando e cumprindo as obrigagdes para os
titulares de DP

A.7.3.3 Fornecendo informagdes aos titulares de DP
A.7.3.6 Acesso, correcao e/ou exclusao

A.7.3.8 Fornecendo copia de DP tratado

A.7.3.9 Tratamento de solicitacbes

9. Responsabilizagao

A.7.2.6 Contratos com operadores de DP
A.7.2.7 Controlador conjunto de DP

A.7.2.8 Registros relativos ao tratamento de DP
A.7.3.9 Tratamento de solicitacbes

A.7.5.1 Identificando as bases para a transferéncia de DP

entre jurisdigbes

A.7.5.2 Paises e organizagdes internacionais para os quais o DP
pode ser transferido

A.7.5.3 Registros de transferéncia de DP

10. Seguranca da informacao

A.7.2.6 Contratos com operadores de DP
A.7.4.9 Controle de transmissao de DP

11. Compliance com a
privacidade

A.7.2.5 Avaliagao de impacto de privacidade
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Tabela C.2 — Mapeamento dos controles para os operadores de DP e a ISO/IEC 29100

Principios de privacidade
da ISO/IEC 29100

Controles relacionados dos operadores de DP

1. Consentimento e escolha

B.8.2.5 Obrigagdes do cliente

2. Legitimidade e especificacao
de objetivo

B.8.2.2 Propdsitos da organizagao

B.8.2.3 Uso de marketing e propaganda
B.8.2.4 Violando instrugdes

B.8.3.1 Obrigagdes para os titulares de DP

3. Limitacdo de coleta

N/A

4. Minimizagao de dados

B.8.4.1 Arquivos temporarios

5. Uso, retencéo e limitagao
de divulgagao

B.8.5.3 Registros de DP divulgados para terceiros
B.8.5.4 Notificagdo de solicitagdes de divulgagao de DP
B.8.5.5 Divulgacdes legalmente obrigatorias de DP

6. Precisao e qualidade

N/A

7. Abertura, transparéncia
e notificagao

B.8.5.6 Divulgagao de subcontratados usados para tratar DP
B.8.5.7 Contratagao de um subcontratado para tratar DP
B.8.5.8 Mudanga de subcontratado para tratar DP

8. Participagao individual e acesso

B.8.3.1 Obrigagdes para os titulares de DP

9. Responsabilizagao

B.8.4.2 Retorno, transferéncia ou descarte de DP
B.8.5.1 Bases para a transferéncia de DP entre jurisdi¢cdes

B.8.5.2 Paises e organizagdes internacionais para os quais o
DP pode ser transferido

10. Segurancga da informacgao

B.8.4.3 Controles de transmissdo de DP

11. Compliance com a privacidade

B.8.2.5 Obrigagdes do cliente
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Anexo D
(informativo)

Mapeamento com o General Data Protection Regulation

Este Anexo fornece um indicativo do mapeamento entre as provisdes deste documento e os Artigos 5
a 49, exceto 0 43, do General Data Protection Regulation (Regulamento Geral de Protegdo de Dados
da Unido Europeia). Ele mostra como o compliance com os requisitos e controles deste documento
podem ser relevantes para cumprir as obrigacdes do GDPR.

Entretanto, isto € puramente indicativo e, como descrito neste documento, é responsabilidade das orga-
nizacdes avaliarem suas obrigacdes legais e decidirem como devem estar em compliance com elas.

Tabela D.1 — Mapeamento da estrutura da ABNT NBR ISO/IEC 27701

com os artigos do GDPR (continua)

Subsecao deste Arti do GDPR
documento 9
(24)(3), (25)(3), (28)(3), (28)(6), (28)(10), (32)(3), (40)(1), (40)(2)(a), (40)(2)(b),
(40)(2)(c), (40)(2)(d), (40)(2)(e), (40)(2)(f), (40)(2)(9), (40)(2)(h), (40)(2)(i),
501 (40)(2)(J), (40)(2)(k), (40)(3), (40)(4), (40)(5), (40)(6), (40)(7), (40)(8), (40)(9),
o (40)(10), (40)(11), (41)(1), (41)(2)(a), (41)(2)(b), (41)(2)(c), (41)(2)(d), (41)(3),
E‘;;z(4))((4) )(5), (41)(6), (42)(1), (42)(2), (42)(3), (42)(4), (42)(5), (42)(6), (42)
590 (31), (35)(9), (36)(1), (36)(2), (36)(3)(a), (36)(3)(b), (36)(3)(c), (36)(3)(d),
o (36)(3)(e), (36)(3)(f), (36)(5)
2] (32)(2)
524 (32)(2)
54.1.2 (32)(1)(b), (32)(2)
54.1.3 (32)(1)(b), (32)(2)
6.2.1.1 (24)(2)
(27)(1), (27)(2)(a), (27)(2)(b), (27)(3), (27)(4), (27)(5), (37)(1)(a), (37)(1)(b), (37)
6.3.1.1 (1)(c), (37)(2), (37)(3), (37)(4), (37)(3), (37)(6), (37)(7), (38)(1), (38)(2), (38)(3),
T gg;g ; (38)(5), (38)(6), (39)(1)(a), (39)(1)(b), (39)(1)(c), (39)(1)(d), (39)(1)(e),
6.3.2.1 (5)(1)(F)
6.4.2.2 (39)(1)(b)
6.5.2.1 (B5)(1)(F), (32)(2)
6.5.2.2 (5)(1)(F)
6.5.3.1 B)(1)(), (32)(1)(a)
6.5.3.2 B)(1)()
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Subsecéao deste Artigos do GDPR
documento
6.5.3.3 (3)(1)(), (32)(1)(a)
6.6.2.1 (5)(1)(F)
6.6.2.2 (5)(1)(F)
6.6.4.2 (5)(1)(f)
6.7.1.1 (32)(1)(a)
6.8.2.7 (5)(1)(F)
6.8.2.9 (5)(1)(f)
6.9.3.1 (5)(1)(f), (32)(1)(c)
6.9.4.1 (5)(1)(f)
6.9.4.2 (5)(1)(F)
6.10.2.1 B)(1)(F)
6.10.2.4 (5)(1)(f), (28)(3)(b), (38)(5)
6.11.1.2 (8)(1)(F), (32)(1)(a)
6.11.2.1 (25)(1)
6.11.2.5 (25)(1)
6.11.3.1 (B)(1)(F)
6.12.1.2 (9)(1)(F), (28)(1), (28)(3)(a), (28)(3)(b), (28)(3)(c), (28)(3)(d), (28)(3)(e), (28)(3)
. (f), (28)(3)(9), (28)(3)(h), (30)(2)(d), (32)(1)(b)
6.13.1.1 (8)(1)(F), (33)(1), (33)(3)(a), (33)(3)(b), (33)(3)(c), (33)(3)(d), (33)(4), (33)(5),
R (34)(1), (34)(2), (34)(3)(a), (34)(3)(b), (34)(3)(c), (34)(4)
6.13.15 (33)(1), (33)(2), (33)(3)(a), (33)(3)(b), (33)(3)(c), (33)(3)(d), (33)(4), (33)(5), (34)
T (1), (34)(2)
6.15.1.1 (9)(1)(F), (28)(1), (28)(3)(a), (28)(3)(b), (28)(3)(c), (28)(3)(d), (28)(3)(e), (28)(3)
R (f), (28)(3)(9), (28)(3)(h), (30)(2)(d), (32)(1)(b)
6.15.1.3 (5)(2), (24)(2)
6.15.2.1 (32)(1)(d), (32)(2)
6.15.2.3 (32)(1)(d), (32)(2)
7.2.1 (5)(1)(b), (32)(4)
(10), (5)(1)(a), (B)(1)(a), (6)(1)(b), (6)(1)(c), (6)(1)(d), (6)(1)(e), (6)(1)(F), (6)(2),
(6)(3), (6)(4)(a), (6)(4)(b), (6)(4)(c), (6)(4)(d), (6)(4)(e), (8)(3), (9)(1), (9)(2)(b),
7.2.2 (9)(2)(c), (9)(2)(d), (9)(2)(e), (9)(2)(F), (9)(2)(9), (9)(2)(h), (9)(2)(i), (9)(2)(), (9)
(3), (9)(4), (17)(3)(a), (17)(3)(b), (17)(3)(c), (17)(3)(d), (17)(3)(e), (18)(2), (22)(2)
(@), (22)(2)(b), (22)(2)(c), (22)(4)
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Tabela D.1 (continuacéo)

Subsecao deste Artigos do GDPR
documento
7.2.3 (8)(1), (8)(2)
2 (7)(1), (7)(2), (9)(2)(a)
(33)(1), (35)(2), (35)(3)(a), (35)(3)(b), (35)(3)(c), (35)(4), (35)(5), (35)(7)(a),
7.2.5 (33)(7)(b), (35)(7)(c), (35)(7)(d), (35)(8), (35)(9), (35)(10), (35)(11), (36)(1),
(36)(3)(a), (36)(3)(b), (36)(3)(c), (36)(3)(d), (36)(3)(e), (36)(3)(f), (36)(5)
7.2.6 (5)(2), (28)(3)(e), (28)(9)
727 (26)(1), (26)(2), (26)(3)
708 (5)(2), (24)(1), (30)(1)(a), (30)(1)(b), (30)(1)(c), (30)(1)(d), (30)(1)(f), (30)(1)(9),
o (30)(3), (30)(4), (30)(5)
7.3.1 (12)(2)
(11)(2), (13)(3), (13)(1)(a), (13)(1)(b), (13)(1)(c), (13)(1)(d), (13)(1)(e), (13)(1)(f),
(13)(2)(c), (13)(2)(d), (13)(2)(e), (13)(4), (14)(1)(@), (14)(1)(b), (14)(1)(c),
739 (14)(1)(d), (14)(1)(e), (14)(1)(F), (14)(2)(b), (14)(2)(e), (14)(2)(f), (14)(3)(a),
e (14)(3)(b), (14)(3)(c), (14)(4), (14)(5)(a), (14)(5)(b), (14)(5)(c), (14)(5)(d),
(13)(1)(@), (15)(1)(b), (15)(1)(c), (15)(1)(d), (15)(1)(e), (15)(1)(f), (15)(1)(9),
(13)(1)(h), (15)(2), (18)(3), (21)(4)
7.3.3 (11)(2), (12)(1), (12)(7), (13)(3), (21)(4)
7.3.4 (7)(3), (13)(2)(c), (14)(2)(d), (18)(1)(a), (18)(1)(b), (18)(1)(c), (18)(1)(d)
7.3.5 (13)(2)(b), (14)(2)(c), (21)(1), (21)(2), (21)(3), (21)(5), (21)(6)
736 (8)(1)(d), (13)(2)(b), (14)(2)(c), (16), (17)(1)(a), (17)(1)(b), (17)(1)(c), (17)(1)(d),
e (17)(1)(e), (17)(1)(F), (17)(2)
7.3.7 (19)
7.3.8 (13)(3), (15)(4), (20)(1), (20)(2), (20)(3), (20)(4)
739 (15)(1)(@), (15)(1)(b), (15)(1)(c), (15)(1)(d), (15)(1)(e), (15)(1)(F), (15)(1)(9),
e (15)(1)(h), (12)(3), (12)(4), (12)(5), (12)(6)
7.3.10 (13)(2)(F), (14)(2)(9), (22)(1), (22)(3)
741 (3)(1)(b), (5)(1)(c)
74.2 (25)(2)
743 (5)(1)(d)
7.4.4 (3)(1)(c), (3)(1)(e)
7.4.5 (B)(1)(c), (3)(1)(e), (6)(4)(e), (11)(1), (32)(1)(a)
7.4.6 (5)(1)(c)
747 (13)(2)(a), (14)(2)(a)
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Tabela D.1 (conclusao)

Subsecao deste Artigos do GDPR
documento

7.4.8 (5)(1)(F)

7.4.9 (B5)(1)(F)
(15)(2), (44), (45)(1), (45)(2)(a), (45)(2)(b), (45)(2)(c), (45)(3), (45)(4), (45)(5),
(45)(6), (45)(7), (45)(8), (45)(9), (46)(1), (46)(2)(a), (46)(2)(b), (46)(2)(c),
(46)(2)(d), (46)(2)(e), (46)(2)(f), (46)(3)(a), (46)(3)(b), (46)(4), (46)(5), (47)(1)(a),

751 (47)(1)(b), (47)(1)(c), (47)(2)(a), (47)(2)(b), (47)(2)(c), (47)(2)(d), (47)(2)(e),

o (47)(2)(F), (47)(2)(9), (47)(2)(h), (47)(2)(i), (47)(2)(j), (47)(2)(k), (47)(2)(]),
(47)(2)(m), (47)(2)(n), (47)(3), (49)(1)(a), (49)(1)(b), (49)(1)(c), (49)(1)(d),
(49)(1)(e), (49)(1)(f), (49)(1)(9), (49)(2), (49)(3), (49)(4), (49)(5), (49)(6),
(30)(1)(e), (48)

7.5.2 (15)(2), (30)(1)(e)

7.5.3 (30)(1)(e)

754 (30)(1)(d)

8.2.1 (28)(3)(f), (28)(3)(e). (28)(9), (35)(1)

8.2.2 (5)(1)(@), (5)(1)(b), (28)(3)(a), (29), (32)(4)

8.2.3 (7)(4)

8.24 (28)(3)(h)

8.2.5 (28)(3)(h)

8.2.6 (30)(3), (30)(4), (30)(5), (30)(2)(a), (30)(2)(b)

8.3.1 (15)(3), (17)(2), (28)(3)(e)

8.4.1 (5)(1)(c)

8.4.2 (28)(3)(9), (30)(1)(f)

8.4.3 (5)(1)(F)
(44), (46)(1), (46)(2)(a), (46)(2)(b), (46)(2)(c), (46)(2)(d), (46)(2)(e), (46)(2)(f),

8.5.1 (46)(3)(a), (46)(3)(b), (48), (49)(1)(a), (49)(1)(b), (49)(1)(c), (49)(1)(d), (49)(1)
(e), (49)(1)(f), (49)(1)(9), (49)(2), (49)(3), (49)(4), (49)(5), (49)(6)

8.5.2 (30)(2)(c)

8.5.3 (30)(1)(d)

8.5.4 (28)(3)(a)

8.5.5 (48)

8.5.6 (28)(2), (28)(4)

8.5.7 (28)(2), (28)(3)(d)

8.5.8 (28)(2)
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Anexo E
(informativo)

Mapeamento das ABNT NBR ISO/IEC 27018 e ISO/IEC 29151

A ABNT NBR ISO/IEC 27018 fornece informagbes adicionais para as organizagdes que atuam como
operadoras de DP e fornecem servigos publicos de computagcao em nuvem. A ISO/IEC 29151 fornece
controles adicionais e diretrizes para o tratamento de DP pelos controladores de DP.

A Tabela E.1 fornece um indicativo de mapeamento entre as provisdes deste documento e as provi-
sbes oriundas das ABNT NBR ISO/IEC 27018 e ISO/IEC 29151. Ela mostra como os requisitos e con-
troles deste documento tem alguma correspondéncia com as provisdes da ABNT NBR ISO/IEC 27018
e/ou ISO/IEC 29151.

Isto € puramente indicativo e convém que n&o seja assumido que uma relagéo entre essas provisdes
significam uma equivaléncia.

Tabela E.1 — Mapeamento da ABNT NBR ISO/IEC 27701 com as
ABNT NBR ISO/IEC 27018 e ISO/IEC 29151 (continua)

S"Eﬁiﬁ?ﬁ’eﬁﬁte ABNT ‘:’.‘é'?fs‘féﬂé’é 27018 - Rl DU age
5.2 N/A N/A
5.3 N/A N/A
5.4 N/A 4.2
5.5 N/A 723
5.6 N/A N/A
5.7 N/A N/A
5.8 N/A N/A
6.1 N/A N/A
6.2 5.1.1 5
6.3 6.1.1 N/A
6.4 7.2.2 N/A

6.5.1 N/A 8.1
6.5.2 N/A 8.2
6.5.3 A11.4, A115 8.3
6.6.1 N/A N/A
6.6.2 9.2.1,A.11.8,A,11,9, A.11.10 9.2
6.6.3 N/A 9.3
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Tabela E.1 (continuacgao)

S"Z’iﬁﬁﬁfﬁte ABNT ﬁ‘éffééﬂé’é 27018 EOEDER e 3s
6.6.4 7.2.2,9.4.2 9.4
6.7 10.1.1 N/A
6.8.1 N/A 11.1
6.8.2 11.2.7, A11.2, A.11.13 N/A
6.9.1 N/A 12.1
6.9.2 N/A 12.2
6.9.3 N/A 12.3
6.9.4 12.4.1,12.4.2 12.4
6.9.5 N/A N/A
6.9.6 N/A N/A
6.9.7 N/A N/A
6.10.1 N/A 13.1
6.10.2 13.2.1, A.11.1 13.2
6.11.1 A.11.6 N/A
6.11.2 N/A N/A
6.11.3 12.1.4 N/A
6.12.1 A.11.11 N/A
6.12.2 N/A N/A
6.13 16.1.1,A.10.1 N/A
6.14 N/A N/A
6.15.1 A.10.2 N/A
6.15.2 18.2.1 18.2
7.2.1 N/A A4
7.2.2 N/A A4.1
7.2.3 N/A N/A
7.2.4 N/A A.3.1
7.2.5 N/A A11.2
7.2.6 N/A A11.3
7.2.7 N/A N/A
7.2.8 N/A N/A
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ABNT NBR ISO/IEC 27701:2019

Sugziﬁar:eﬂfjte ABNT 3‘&'??537.33 27018 SUECHDCR 3G
7.3.1 N/A A.10
7.3.2 N/A N/A
7.3.3 N/A A9
7.3.4 N/A N/A
7.3.5 N/A N/A
7.3.6 N/A A.10.1
7.3.7 N/A N/A
7.3.8 N/A N/A
7.3.9 N/A N/A
7.3.10 N/A N/A
7.4.1 N/A A5
7.4.2 N/A N/A
7.4.3 N/A A8
7.4.4 N/A N/A
7.4.5 N/A AT7.1
7.4.6 N/A AT7.2
7.4.7 N/A A.7.1
7.4.8 N/A N/A
7.4.9 N/A N/A
7.5.1 N/A A13.2
7.5.2 N/A A13.2
7.5.3 N/A A13.2
7.5.4 N/A A7.4
8.2.1 N/A N/A
8.2.2 A.3.1 N/A
8.2.3 A.3.2 N/A
8.2.4 N/A N/A
8.2.5 N/A N/A
8.2.6 N/A N/A
8.3.1 A2.1 N/A
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Tabela E.1 (conclusao)

S"Eiﬁﬁiﬁ’eﬁfe ABNT ﬁ‘é'?fééﬂé’é 27018 EOEDER e 3s
8.4.1 A5.1 N/A
8.4.2 A.10.3 N/A
8.4.3 A12.2 N/A
8.5.1 N/A N/A
8.5.2 A.12.1 N/A
8.5.3 A.6.2 N/A
8.5.4 A.6.1 N/A
8.5.5 A.6.1 N/A
8.5.6 A.8.1 A7.5
8.5.7 A.8.1 N/A
8.5.8 A.8.1 N/A
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Anexo F
(informativo)

Como aplicar a ABNT NBR ISO/IEC 27701 com as
ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002

F.1 Como usar este documento

Este documento esta baseado na ABNT NBR ISO/IEC 27001:2013 e na ABNT NBR ISO/IEC 27002:2013,
e estende os seus requisitos e diretrizes para considerar, em complementagdo a seguranca da
informacao, a protecao da privacidade dos titulares de DP, que podem ser potencialmente afe-
tados pelo tratamento de DP. Isto significa que, onde o termo “seguranca da informacao” for usado
na ABNT NBR ISO/IEC 27001 ou na ABNT NBR ISO/IEC 27002, o termo “seguranga da informacgao e

privacidade” se aplica.

A Tabela F.1 apresenta o mapeamento da extensdo do termo seguranga da informagéao para fins de

aplicacao e uso deste documento.

Tabela F.1 — Mapeamento da extensao do termo seguranga da informacao por privacidade

ABNT NBR ISO/IEC 27001

Este documento (extenséo)

Seguranca da informacgéao

Seguranca da informagéao e privacidade

Politica de seguranga da informagéao

Politica de seguranca da informacgao
e privacidade

Gestao da seguranga da informagao

Gestao da segurancga da informacéao e
privacidade da informacéao

Sistema de Gestao da Seguranca da
Informacgéao (SGSI)

Sistema de gestéo da privacidade
da informagéao (SGPI)

Objetivos de seguranga da informagao

Objetivos da seguranga da informagao
e privacidade

Desempenho da seguranga da informagéao

Desempenho da seguranca da informacgéao
e privacidade

Requisitos da seguranca da informagao

Requisitos da seguranga da informagao
e privacidade

Riscos de seguranca da informacao

Riscos da seguranca da informacao
e privacidade

Avaliacao de riscos de seguranga da informacao

Avaliagao de riscos de seguranga da
informacao e privacidade

Tratamento dos riscos de segurancga
da informagao

Tratamento dos riscos de seguranga da
informacéo e privacidade
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Basicamente existem trés casos para a aplicacao deste documento, visando a protecao da priva-
cidade dos titulares de DP, quando do tratamento de DP:

1) Aplicacdo das normas de seguranga como sao: As normas em referéncia se aplicam como elas
sao, com as extensdes dos termos listados acima. Entretanto, as normas em referéncia ndo sao
repetitivas, mas apenas referenciadas para cada Segao respectiva.

2) Acréscimos de normas de seguranca: As normas em referéncia se aplicam com os requisitos ou
diretrizes adicionais especificos para privacidade;

3) Extensdo de normas de seguranca: As normas em referéncia sdo estendidas por requisitos ou
diretrizes para implementacéao, especificos para privacidade.

F.2 Exemplo de extensao de normas de seguranga

Esta Secao descreve como a 5.4.1.2 se aplica a ABNT NBR ISO/IEC 27001:2013, 6.1.2.

Considerando a protecao da privacidade dos titulares de DP, quando do tratamento de DP,
ABNT NBR ISO/IEC 27001:2013, 6.1.2, convém que seja alterada com a seguinte descrigdo de texto:

6.1.2 Avaliacao de riscos de seguranca da informagao

A organizagao deve definir e aplicar um processo de avaliagcéo de riscos de seguranca da informacao
e privacidade que:

a) estabelega e mantenha critérios de riscos de seguranga da informacéo e privacidade que incluam;
1) critérios de aceitagao de riscos; e

2) critérios paraodesempenho das avaliacdes de riscos de seguranga da informacao e privacidade;

b) assegure que avaliagcbes de riscos de seguranca da informacédo e privacidade repetidas, séo
consistentes, validas e com resultados comparaveis;

c) identifique os riscos de seguranga da informagéo e privacidade:
1) aplique o processo de avaliagéo de riscos de seguranga da informacao e privacidade, para
identificar os riscos associados a perda de confidencialidade, integridade e disponibilidade

da informagéo dentro do escopo do sistema de gestéo da seguranga da informagéo e priva-
cidade da informacéo; e

2) identifique os proprietarios dos riscos;
d) analise os riscos de seguranga da informagao e privacidade:

1) avalie as consequéncias potenciais que podem resultar caso o risco identificado em 6.1.2-c)
se materialize;

2) avalie a probabilidade real da ocorréncia dos riscos identificados em 6.1.2-c)-1); e

3) determine os niveis de riscos;
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e) avalie os riscos de segurancga da informacao e privacidade:

1) compare os resultados da analise de riscos com os critérios de risco estabelecidos em
6.1.2-a); e

2) priorize os riscos analisados para o tratamento dos riscos.

A organizacao deve reter informacdo documentada sobre o processo de avaliagdo de riscos de
seguranca da informagé&o e privacidade.
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Anexo N/A
(informativo)

Mapeamento da ABNT NBR ISO/IEC 27701 com a LGPD

Este anexo fornece um indicativo do mapeamento entre as provisdes deste documento e a LGPD-Lei
Geral de Protecao de Dados Pessoais.

Ele mostra como a aplicacdo dos requisitos, diretrizes e controles deste documento podem ser
relevantes para atender as obrigagdes da LGPD.

Entretanto, isto € puramente indicativo e como descrito neste documento, é responsabilidade das organi-
zacdes avaliarem suas obrigagdes legais e decidirem como devem estar em compliance com elas.

Tabela N/A.1 — Mapeamento da estrutura da ABNT NBR ISO/IEC 27701
com os artigos da LGPD (continua)

Subsecoes
deste Artigos da LGPD
documento
5.21 Artigo 50°, §1°, Artigo 5 VI, Vil e IX
5.2.2 Artigo 50°
523 Artigo 50° §1°
5.2.4 Artigo 50° §2° |
54.1.2 Artigo 38°, Artigo 50° §1°
5413 Artigo 38°, Artigo 50° §1°
6.2.1.1 Artigo 38°
6.3.1.1 Artigo 41°
6.3.2.1 Art. 60., VII, Art. 46., Art. 47, Art. 49
6.4.2.2 Artigo 50° Caput
6.5.2.1 Art. 5 X, Art. 60., VII, Art. 46., Art. 47., Art. 49
6.5.2.2 Art. 5 X, Art. 60., VII, Art. 46., Art. 47., Art. 49
6.5.3.1 Art. 5 |, Art. 60., VII, Art. 46., Art. 47, Art. 49.
6.5.3.2 Art. 5 X, Art. 60., VII, Art. 46., Art. 47., Art. 49
6.5.3.3 Art. 5 X, Art. 60., VII, Art. 46., Art. 47., Art. 49
6.6.2.1 Artigo 46
6.6.2.2 Artigos 46 e 49
6.6.4.2 Artigos 46 e 49
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Tabela N/A.1 (continuagao)

Subsecoes
deste Artigos da LGPD
documento
6.7.1.1 Artigo 46
6.8.2.7 Artigo 46
6.8.2.9 Artigo 46
6.9.3.1 Artigo 46
6.9.4.1 Artigo 46
6.9.4.2 Artigo 46
6.10.2.1 Artigo 46
6.10.2.4 Artigo 46 e 47
6.11.1.2 Artigo 46
6.11.2.1 Artigo 49
6.11.2.5 Artigo 49
6.11.3.1 Artigo 46
6.12.1.2 Artigo 46
6.13.1.1 Artigo 46
6.13.1.5 Artigo 48 e 50(g)
6.15.1.1 Artigo 12 § 3°, 32, 46 § 1°, 49, 50 e 51
6.15.1.3 Artigo 6 § 1°
6.15.2.1 Artigo 50
6.15.2.3 Artigo 50
7.21 Art. 9° - I, Art. 14° § 6°
7.2.2 Art. 7° - I, Art. 8° § 4°, Art. 11° - lla, Art.23°, Art. 26° - IV, Art. 34° - |
7.2.3 Art. 5° XII, Art. 7°, Art. 8°, Art. 11°, Art. 14.
7.2.4 Art. 5° XII, Art. 7°, Art. 8°, Art. 11°, Art. 14.
7.25 Art. 4° - § 3°, Art. 5° XVII, Art. 10° 11, Art. 32°, Art. 38°
7.2.6 Art. 7°, Art. 39°
7.2.7 Art. 7° - § 5°
7.2.8 Art. 37°
7.31 Art. 9°
7.3.2 Art. 9°
7.3.3 Art. 9°
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Tabela N/A.1 (continuacao)

Subsecoes
deste Artigos da LGPD

documento

7.34 Art. 8° § 5°, Art. 9° § 2°

7.3.5 Art. 8° § 5°, Art. 9° § 2°

7.3.6 Art. 9°

7.3.7 Art. 18° § 6°

7.3.8 Art. 18° 1

7.3.9 Art. 18°

7.3.10 Art. 18°

7.4.1 Art. 6° - Il

7.4.2 Art. 16

743 Art. 6° -V

744 Art. 6° - Il

7.4.5 Art. 16°

7.4.6 CAPITULO VI

747 Art. 16°

7.4.8 CAPITULO VII

74.9 CAPITULO VI

7.5.1 Art. 7°

7.5.2 CAPITULO V

753 CAPITULO V

754 Art. 37°

a1 el

8.2.9 2:::32 ggol I, 11, 1V, V, VI, VI
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8.2.6 Artigo 37°.
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8.4.2 Artigo 16°., I, 11, Ill, IV
Artigo 46°.
Artigo 6°., VII, VIII
8.4.3 Artigo 37°.
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8.5.6 Artigo 41°.
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Artigo 41°.
Arti .
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Artigo 41°.
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