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1. INTRODUCAO

A Secretaria de Estado da Educacdo do Parand (SEED-PR), diante do crescimento das
ameacas cibernéticas e da complexidade dos seus processos educacionais e administrativos,
reconhece a necessidade de consolidar uma estratégia de Seguranca da Informacéo e TI.
Este plano estratégico visa proteger ativos criticos, assegurar a confidencialidade,
integridade e disponibilidade das informagcdes e garantir a continuidade dos servigos

educacionais.

2. OBJETIVOS ESTRATEGICOS

» OELl - Estabelecer uma governanca de seguranca da informacdao integrada aos
processos da SEED-PR.

» OE2 - Proteger dados pessoais e sensiveis em conformidade com a LGPD e demais
legislacdes aplicaveis.

» OE3 - Gerenciar riscos cibernéticos de forma continua, priorizando ativos criticos.

» OE4 - Fortalecer aresiliéncia operacional, com planos de continuidade de negdcios
(BCP) e recuperacgéo de desastres (DRP).

» OE5 - Promover a cultura de seguranc¢a da informagéao entre servidores, professores,
alunos e parceiros.

» OE6 — Garantir melhoria continua por meio de auditorias, métricas e revisfes periddicas.

3. EIXOS ESTRATEGICOS E LINHAS DE ACAO

3.1. Governanga e Compliance

v Criar um Comité de Seguranca da Informacé&o vinculado a DTI e a alta gestao da SEED-
PR.

v Definir e aprovar a Politica de Seguranc¢a da Informagao (PSI) e politicas especificas
(gestdo de acessos, backup, incidentes, descarte de Tl etc.).

v Garantir alinhamento normativo: LGPD, Decreto 8.771/2016, ISO/IEC 27001 e 27701.

3.2. Gestdo de Riscos e Maturidade

v' Mapear riscos e vulnerabilidades em nivel central, NREs e escolas.
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v Avaliar a maturidade de seguranca (questionarios e entrevistas), identificando pontos
fortes e fragilidades.
v/ Utilizar matriz de probabilidade e impacto para classificar riscos e definir prioridades de

tratamento.
3.3. Protecdo de Ativos Criticos

v Inventariar e classificar ativos de informacado (dados de alunos, professores, sistemas
administrativos).

v Implementar controles de acesso légico (IAM), segregacao de fungdes e revisédo
periodica de privilégios.

v Definir politicas de uso de dispositivos moveis, nuvem e ambientes hibridos.
3.4. Resposta a Incidentes e Continuidade

v' Criar um Plano de Resposta a Incidentes (PRI) com papéis, fluxos e canais de
comunicacao (incluindo érgédos externos como ANPD).

v Definir e implementar um Plano de Continuidade de Nego6cios (BCP) e Plano de
Recuperacgao de Desastres (PRD).

v Realizar testes periodicos (simulagfes e exercicios) de incidentes e falhas de TI.

3.5. Capacitacéo e Conscientizagao

v Desenvolver programas de treinamento continuos para servidores e terceirizados.
v Criar campanhas de sensibiliza¢géo sobre phishing, engenharia social, protecdo de dados
e boas praticas digitais.

v Implementar um programa de reciclagem anual em seguranca da informacéao.
3.6. Monitoramento e Melhoria Continua

v Implantar Solu¢cdes de Monitoramento Continuo (SIEM/SOC) para detectar e responder
a ameacas em tempo real.

v Definir KPIs e KRIs de seguranca da informacao (tempo médio de resposta a incidentes,
namero de vulnerabilidades criticas tratadas, percentual de usuarios treinados).

v Realizar auditorias periédicas e relatérios para a alta gestéo e 6rgaos de controle.
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4. CRONOGRAMA ESTRATEGICO

Para melhor entendimento desse plano estratégico, segue o cronograma com 0S sete
produtos a serem entregues, conforme Termo de Referéncia n°® 10677:

Parcela / Descrigdo da Entrega Prazo| Més Previsto
Produto
Documento técnico contendo a metodologia para avaliacao 30
Produto 1 ||[de maturidade de seguranca, riscos e vulnerabilidades dias Dezembro/2024
no ambito da SEED, NREs e escolas.
Documento técnico com o levantamento de necessidades
Produto 2 baseado em entrevistas e informacgfes sobre o ame(_ente 920 Fevereiro/2025
atual de TI (sistemas, redes, hardware, software e politicas| dias
existentes).
Documento técnico com a avaliagdo de maturidade em Sl,
Produto 3 po,n_tos forte§ e vuIneNrabllldades, |den'_[|f|cagao dos__atlvos 1_50 Abrili2025
criticos de informacé&o e suas respectivas vulnerabilidades,|| dias
além da descricdo das ameagas potenciais.
Documento técnico com a andlise de impacto de incidentes, 210
Produto 4 |classificacdo de riscos por probabilidade e impacto e dias Junho/2025
priorizagdo de tratamento.
Documento técnico contendo as Politicas de Seguranca da|
Informacgéo, alinhadas a LGPD e normas internacionais,
Produto 5 abrangendo: ge,sta_o de incidentes, controle_ dg acesso, 2_70 Agosto/2025
dispositivos moveis, backup, DR, conscientizacdo e|| dias
treinamento, recomendacfes de controles de seguranca,
plano de resposta a incidentes e comunicagao.
Documento técnico com relatério final das formacdes
Produto 6 rea_llzadas junto as equipes técnicas da SEED-PR, |n~clumdo 3_00 Setembro/2025
registros, formularios de feedback e recomendacfes de| dias
continuidade.
Plano de Seguranca da Informagdo consolidado,
prevendo continuidade das atividades em caso de
Produto 7 |nterrupgo~es, plan_o de recuperacao de desastre_s (DRP), 3_30 Outubro/2025
restauracdo de sistemas criticos, plano de treinamento,|| dias
campanhas de conscientizagdo, e toda a documentagéo
consolidada (politicas, procedimentos, recomendacdes).

5.

YV V V V V

INDICADORES DE SUCESSO

Reduc¢éo do nimero de incidentes criticos registrados.

Percentual de ativos criticos com controles implementados.

Percentual de colaboradores treinados em Sl (>80%).

Conformidade com a LGPD e auditorias internas/externas.

Grau de maturidade em seguranca (meta: elevar dois niveis até 2026).
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6. CONSIDERACOES FINAIS

O Planejamento Estratégico de Seguranca de Tl da SEED-PR é um instrumento de
governanca que integra tecnologia, processos e pessoas. Sua efetividade depende do apoio da
alta gestdo, da participacdo dos NREs e escolas e de um ciclo continuo de monitoramento,

revisao e melhoria.

7. HISTORICO DE ALTERACOES DO DOCUMENTO
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