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Recomendacgoes

Proteger todo o ecossistema de identidades

Os adversarios cada vez mais atacam identidades usando o roubo de credenciais e engenharia social e
contornando a autenticagao multifatorial (MFA), enquanto dissimuladamente se movem lateralmente entre
ambientes locais, na nuvem e Saa$S, por meio de relagdes confidveis. Isso possibilita que eles se passem por
usuarios legitimos, elevem o acesso e escapem da detecgao.

As organizagdes precisam adotar solugdes de autenticagdo multifatorial (MFA) resistentes a phishing, como chaves
de seguranga de hardware, para evitar o acesso ndo autorizado. Politicas fortes de identidade e acesso sdo
essenciais e devem abranger acesso just-in-time, revisdes regulares da conta e controles de acesso condicional.
As ferramentas de detecgdo de ameagas devem monitorar o comportamento em endpoints e em ambientes locais,
na nuvem e Saa$, a fim de detectar elevagéo de privilégios, acesso ndo autorizado ou criagdo de conta backdoor. A
integracdo dessas ferramentas a plataformas de detecgao e resposta estendidas (XDR) assegura uma visibilidade
ampla e uma defesa unificada contra os adversarios.

Além disso, as organizagdes devem ensinar os usuarios a reconhecer tentativas de vishing e phishing, mantendo
sempre um monitoramento proativo para detectar e responder a ameagas baseadas em identidade.

Eliminar lacunas de visibilidade entre dominios

O crescente uso de técnicas com acesso interativo e de ferramentas legitimas pelos adversarios dificulta a
deteccdo e a resposta aos ataques. Diferentemente do malware tradicional, esses métodos permitem que os
invasores burlem as medidas de seguranga tradicionais executando comandos e utilizando software legitimo para
mimetizar operagdes normais.

Para combater isso, as organizagdes precisam modernizar suas estratégias de detecgao e resposta. Solugdes de
deteccdo e resposta estendidas (XDR) e de gerenciamento e correlagdo de eventos de seguranga (SIEM) de Ultima
geragao oferecem uma visibilidade unificada de endpoints, redes, ambientes na nuvem e sistemas de identidade,
para que os analistas correlacionem comportamentos suspeitos e visualizem o caminho completo do ataque.

A investigagao de ameagas e a inteligéncia de ameacas, se proativas, aprimoram ainda mais a detecgéao, pois
identificam possiveis padrdes de ataque e trazem insights sobre taticas, técnicas e procedimentos dos adversarios.
Com inteligéncia em tempo real, as organizagdes podem se manter informadas sobre novas ameagas, prever
ataques e priorizar esforgos criticos de seguranca.

Proteger a nuvem como infraestrutura central

Adversarios focados na nuvem estdo explorando erros de configuragéo, credenciais roubadas e ferramentas de
gerenciamento da nuvem, com o intuito de se infiltrar em sistemas, se movimentar lateralmente e manter o acesso
persistente para a pratica de atividades maliciosas, como roubo de dados e implantagdo de ransomware.

Plataformas de protegédo de aplicagbes nativas em nuvem (CNAPPs) com capacidades de detecgéo e resposta na
nuvem (CDR) sdo essenciais para conter essas ameagas.
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Essas solugbes oferecem aos operadores uma vis@o unificada de sua postura de seguranga na nuvem

e os ajudam a rapidamente detectar, priorizar e remediar erros de configuragado, vulnerabilidades e

ameacas adversarias. Além disso, a adogdo de rigidos controles de acesso, como acesso

baseado em fungdo e politicas condicionais, limita a exposigdo de sistemas criticos e garante o monitoramento
continuo de anomalias, incluindo logins de locais inesperados.

Auditorias regulares também sdo fundamentais para a manutengdo da seguranga. Ferramentas automatizadas
podem revelar configuragdes de armazenamento excessivamente permissivas, APIs expostas e vulnerabilidades
ndo corrigidas. Revisdes frequentes dos ambientes na nuvem asseguram a corregéo imediata de permissdes néo
utilizadas e configuragdes desatualizadas.

Priorizar vulnerabilidades com uma
abordagem focada no adversario

Cada vez mais, os adversdrios estdo explorando vulnerabilidades divulgadas publicamente, usando encadeamento
de exploits e combinando multiplas vulnerabilidades para obter acesso rapido, escalar privilégios e burlar defesas.
Esses ataques em multiplos estagios muitas vezes contam com recursos disponiveis publicamente, como exploits

de POCs e blogs técnicos, o que permite que os adversarios elaborem payloads eficazes e dificeis de detectar.

Para conter essas ameagas, as organizagdes devem priorizar a corregao ou a atualizagao frequentes de sistemas
criticos, especialmente servigos de internet que sdo frequentemente atacados, como servidores da web e gateways
de VPN. O monitoramento de sinais sutis de encadeamento de exploits, como falhas inesperadas ou tentativas de
elevacao de privilégios, pode ajudar a detectar ataques antes que eles avancem.

Ferramentas como o CrowdStrike Falcon® Exposure Management, criadas com priorizagao de A nativa, possibilitam

que as equipes reduzam o ruido e se concentrem nas vulnerabilidades mais relevantes, especificamente naquelas
que afetam sistemas criticos e de alto risco. Ao adotar abordagens de seguranga proativas, descobrir exposi¢des
na superficie de ataque e aproveitar a automagao, as organizagdes podem mitigar ameagas sofisticadas

e limitar as oportunidades dos adversarios.

Conhecer o adversario e se preparar

Quando se sabe que um ciberataque se desenrola em minutos — ou até mesmo segundos —, estar preparado pode
ser a diferenga entre a contengao e a catastrofe. Com uma abordagem orientada por inteligéncia, as equipes de
seguranga conseguem ir além da defesa reativa e compreender qual adversério estd atacando, como ele opera

e quais sdo seus objetivos. Com inteligéncia de ameacas, perfil do adversario e andlise da estratégia, as equipes

de seguranga podem priorizar recursos, adaptar defesas e investigar ativamente ameagas as antes que elas
progridam. A inteligéncia de ameagas da CrowdStrike ndo apenas detecta ameagas conhecidas — ela também
prevé estratégias novas e em desenvolvimento e assegura que os defensores estejam sempre um passo a frente.
Ao integrar perfeitamente inteligéncia em fluxos de trabalho de seguranga, as organizagdes podem acelerar tempos
de resposta, barrar adversarios e converter inteligéncia em agéo.

Embora a tecnologia seja essencial para detectar e interromper intrusdes, o usuario final continua sendo um elo
critico na cadeia para impedir ataques. As organizagdes devem implementar programas de conscientizagdo do
usuario para combater a ameaga continua de phishing e técnicas relacionadas de engenharia social. Para equipes
de seguranga, a pratica leva a perfeigdo. Promova a cultura de executar rotineiramente exercicios tabletop e de Red
team/Blue team para identificar lacunas e eliminar pontos fracos em suas praticas e respostas de ciberseguranga.


https://www.crowdstrike.com/platform/exposure-management/
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O Relatério Global de Ameagas 2025 da CrowdStrike apresenta uma analise
abrangente dos eventos e tendéncias mais significativos das atividades de
ciberameacgas em 2024. Baixe uma cdépia gratuita do relatério em
https://www.crowdstrike.com/global-threat-report/.

Sobre a
CrowdStrike

CrowdStrike (Nasdag: CRWD) é a lider global em ciberseguranga que redefiniu

a seguranga moderna com a plataforma nativa em nuvem mais avangada do
mundo para proteger areas de risco corporativo critico — endpoints e workloads,
identidade e dados na nuvem.

Impulsionada pela CrowdStrike Security Cloud e por IA de alto nivel, a plataforma
CrowdStrike Falcon® utiliza indicadores de ataque em tempo real, inteligéncia

de ameagas, estratégias adversarias em evolugao e telemetria enriquecida de
toda a empresa para fornecer detecgdes hiperprecisas, protegdo e corregao
automatizadas, investigagdo de ameagas de elite e observabilidade priorizada de
vulnerabilidades.

Construida especificamente em nuvem com arquitetura de um Unico agente leve,

a Plataforma Falcon fornece uma implementagao rapida e escalavel, protegdo e
desempenho superiores, complexidade reduzida e retorno imediato.

CrowdStrike: nés interrompemos as ameacas.

Saiba mais em: https://www.crowdstrike.com/pt-br/
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