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GUIA DE BOAS PRATICAS PARA A CONSTRUGAO E UTILIZAGAO DE SENHAS

O propdsito deste guia é prover boas praticas para a criagdo de senhas fortes. Este guia se aplica
aos colaboradores, aplicagbes, empresas terceiras, alunos, professores, usuarios temporarios e
quaisquer outros individuos com algum vinculo com a Secretaria de Educagédo do Parana. Este guia
se aplica a todas as senhas incluindo, mas néo limitado a contas de usuarios, contas de sistemas,
contas de bancos de dados, contas de e-mail, protegdo de tela, contas locais de equipamentos de
rede, entre outras.

As senhas devem atender minimamente ou exceder as seguintes diretrizes:

Uma senha forte tem as seguintes caracteristicas:

» Deve conter caracteres alfanuméricos.
» Deve conter numeros nao sequenciais (por exemplo 0-9)
» Deve conter letras em maiusculo.
» Deve conter letras em minusculo.
» Deve conter caracteres especiais ($, #,! @, &...).
» Deve ter no minimo 12 (Doze) caracteres.
» A nova senha devera ser diferente das 12 Ultimas.
Uma senha fraca tem as seguintes caracteristicas e nao deve ser utilizada:
» Conter menos de 8 caracteres.
» Ser encontrada em dicionarios, mesmo sendo em outras linguas.
» Utilizar girias ou jargdes.
» Conter informagdes pessoais como datas de aniversario, numero de telefones, nimero de

documentos, nome dos animais de estimac&do, nomes de amigos, nomes de parentes ou
herdis.

» Conter informagdes relacionadas ao trabalho como nome de prédios, comandos de
sistemas, sites, companhias, hardware e software.

» Conter nimeros ou letras contendo padrdes ou sequenciais como abcd, 12345678.

» Conter palavras comuns precedidas ou seguidas de numeros como senha123, time2016 ou
nenhuma informacao pessoal ou de familia e amigos.

» Nome registrado conhecido ou marca.

Utilizagao de frases-chave:

» Frases-chave geralmente sdo utilizadas em casos de autenticagdo por chave
publica/privada (comumente utilizada nos certificados digitais). Um sistema de chave
publica/privada define uma relagdo matematica entre a chave publica conhecida por todos
e a privada, que é conhecida apenas pelo usuario. Sem a frase-chave para autenticar a
chave privada, o usuario ndo tem o acesso permitido.

» A frase-chave é similar a uma senha; entretanto, ela é relativamente longa e constituida de
varias palavras, o que fornece uma seguranga enorme contra-ataques de dicionario. Frases-
chave deve seguir exatamente as mesmas diretrizes da construgédo de senhas, por exemplo:
Oc@50d@a5T0rr3SG3me@5!




